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Sobre la catedra “Castroalonso” de la Universidad de Oviedo

Creada en 2022 como una iniciativa conjunta de la Universidad de Oviedo (Espafia) y la firma Castroalonso, hoy, la Catedra de Ciberseguridad y Entorno Digital promueve e impulsa la confianza digital
mediante un comprometido apoyo a la investigacién y la transferencia de conocimiento, al desarrollo del talento, y a las actividades de sensibilizacién y divulgacion, con objeto de favorecer el transito seguro de
individuos y organizaciones a través del entorno digital.

Sobre la Universidad de Oviedo

La Universidad de Oviedo es la institucion publica de educacion superior e investigacidn del Principado de Asturias. Con mas de cuatrocientos (400) afios de historia, dispone de una completa oferta de grados
adaptados al Espacio Europeo de Educacion Superior (EEES) en todas las ramas de conocimiento. Dispone, asimismo, de itinerarios bilingiies, dobles titulaciones con universidades internacionales y masteres
“Erasmus Mundus” e interuniversitarios. Esta oferta se complementa con un completo programa de titulos propios, y aulas y cursos de Extensién Universitaria. La Universidad colabora actualmente con mas de
doscientas cincuenta empresas.

Sobre la firma Castroalonso
Castroalonso lleva décadas a la vanguardia de la gestién del riesgo corporativo. Eso ha hecho de ella lo que es hoy: una firma boutique de consultoria, centrada en las personas y comprometida con la

preservacién del valor que generan sus clientes. Y ello desde la triple perspectiva del Derecho, la Etica y la Confianza digitales. Castroalonso le ofrece sus servicios a través de un equipo diverso y
multidisciplinar compuesto por juristas, economistas, periodistas, politélogos, ingenieros y técnicos.

Cuaderno n? 1, “Radiografia de la Ciberseguridad en el Principado de Asturias”, elaborado en colaboracion con el Instituto Nacional de Ciberseguridad de Espafia, INCIBE.

sincibe
INSTITUTO NACIONAL DE
CIBERSEGURIDAD

Sobre INCIBE

La S.M.E. Instituto Nacional de Ciberseguridad de Espaiia M.P., S.A. (INCIBE), sociedad dependiente del Ministerio espafiol de Asuntos Econémicos y Transformacién Digital a través de la Secretaria de
Estado de Digitalizaciéon e Inteligencia Artificial, es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la red académica y de investigacién espafiola
(RedlIRIS), y las empresas, especialmente para sectores estratégicos.

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de transformacién social y oportunidad para la innovacién. Para ello, con una actividad
basada en la investigacion, la prestaciéon de servicios y la coordinacién con los agentes con competencias en la materia, INCIBE lidera diferentes actuaciones para la ciberseguridad a nivel nacional e
internacional.

Copyright © 2023 Catedra “Castroalonso” de Ciberseguridad y Entorno Digital de la Universidad de Oviedo. Todos los derechos reservados.
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El pasado mes de mayo, durante la presentacion de la catedra
“Castroalonso” de Ciberseguridad y Entorno Digital de esta universidad, nuestro amigo
Luis Fernandez, editor de la decana “Revista SIC”, hacia el siguiente comentario: “{Han
tenido que pasar algo mas de cuatrocientos afios antes de que la Ciberseguridad
entrase aqui!”. La afirmacién del bueno de Luis, no exenta de cierta sorna gallega y
realizada al advertir la fecha de fundacién de la Universidad de Oviedo a los pies de la
figura de D. Fernando de Valdés Salas, aludia claramente a aquello de “mas vale tarde
que nunca”.

Ese mismo espiritu del “nunca es demasiado tarde” es el que impregna esta primera
entrega, “Radiografia de la Ciberseguridad en el Principado de Asturias”, de la nueva
serie de cuadernos que ofrecera la catedra. Y ello, en un doble sentido.

En primer lugar, porque a la hora de elegir el camino que queriamos seguir para
comenzar a dotar de contenidos la flamante catedra, parecié oportuno saldar una
deuda que también llevaba mucho tiempo sin saldarse: la de dar a conocer cual era la
realidad de la Ciberseguridad en el contexto asturiano. En los dltimos afios, han visto la
luz numerosos estudios, promovidos por entidades, publicas y privadas, sobre el estado
de la Ciberseguridad en Espafia e, incluso, sobre su estado en unas u otras comunidades
auténomas; sin embargo, Asturias seguia esperando su momento. jEse momento, a
nuestro juicio, habia llegado!

La misma falta de referencias previas ha servido de excusa para darle al informe que
tiene ahora en sus manos un cardacter, no sélo transversal e inclusivo —estas fueron las
premisas de partida-, sino en algunos momentos, también historico, por cuanto merecia
la pena recordar determinados esfuerzos -iniciativas- que, en materia de
Ciberseguridad, se han venido desarrollando en Asturias hasta la fecha.

La transversalidad del estudio era obligada si lo que verdaderamente queria obtenerse
era una perspectiva general del estado de la Ciberseguridad en la sociedad asturiana, lo
que inclufa tanto a las administraciones, como a sus administrados -en este caso,
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Prologo

basicamente, las empresas-. El andlisis de la situacién en el ambito publico, en los
estamentos regional y local, se ha complementado con el de la correspondiente al
segmento corporativo. La labor realizada desde la catedra en el segundo semestre de
2022 ha permitido conocer la situaciéon existente en el Gobierno del Principado de
Asturias, en esta misma universidad, en los pequefios ayuntamientos asturianos, en
algunos de los grandes -en particular, Mieres, Oviedo y Siero-, asi como en el conjunto
de la comunidad empresarial.

Paralelamente, y como no podia ser de otro modo, también se ha tratado de dotar al
informe de una naturaleza inclusiva, lo que se ha traducido en la incorporacién de
referencias y resefas de cuantas entidades han tenido algo que decir en el ambito
asturiano de la Ciberseguridad, hasta la fecha.

Para concluir, quisiera hacerlo con una nota que se acerca mas a lo personal. Y es que,
como les sefialaba, “nunca es demasiado tarde” -en mi caso hay poco que explicar (de
ahi lo de nota personal)- para abordar con la mayor de las ilusiones el liderazgo de esta
nueva catedra, en la que trataremos de volcar toda la experiencia y las lecciones
aprendidas de la catedra “Accenture” de Inteligencia Analitica Avanzada, en la que
hemos trabajado en los ultimos afios.

Los datos y su anadlisis avanzado constituyen el mayor generador de valor para las
organizaciones de hoy. Una generacién permanentemente amenazada por la accién de
las multiples fuentes de erosién de valor inherentes al entorno digital. La
Ciberseguridad viene a mitigar, si no a detener, los efectos de dicha erosién.

iDescubra como estan preservando, instituciones y empresas, el valor que crean sus
equipos en Asturias!

Dr. Santos Gonzalez Jiménez
Catedratico emérito, Universidad de Oviedo
Director, Catedra “Castroalonso” de Ciberseguridad y Entorno Digital
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El Principado de Asturias, como comunidad auténoma del Reino de
Espafia, esta sujeta a los marcos normativos -juridicos- espafiol y comunitario, en los
que la Ciberseguridad, como disciplina, lleva afios siendo objeto de un gran desarrollo
reglamentario en diferentes dmbitos.

En ese sentido, la coyuntura en Asturias difiere notablemente del efervescente
escenario normativo nacional y europeo. Buscar un paralelismo con el conjunto de
estrategias y normas de ciberproteccion, de proteccion de infraestrucutras criticas, de
protecciéon de datos de caracter personal, de resiliencia digital, etc, que
recurrentemente surgen en Espafia y Europa, puede tener un encaje complejo en el
ambito competencial asturiano. No obstante, se repasan, a continuacion, algunas de las
principales politicas publicas (estrategias) y referencias juridicas que constituyen lo
que podria dar en llamarse el corpus normativo asturiano de la Ciberseguridad.

1.1. Politicas publicas

1.1.1. Mapa de Estrategias del Principado de Asturias

Mapa de Estrategias del Principado de Asturias

Comité Asesor de Fondos Europeos. “Mapa de Estrategias del Principado de Asturias”.
Enero de 2021.
URL: https://www.asturias.es/documents/217090/556240/mapa estrategias 2021.pdf

El “Mapa de Estrategias del Principado de Asturias”, impulsado por el
Comité Asesor de Fondos Europeos en enero de 2021, se concibié como la hoja de ruta
de proyectos que habrian de permitir que Asturias accediese con éxito a los diferentes
fondos europeos para la reconstruccion y la resiliencia tras la pandemia de la COVID-
19. Fondos destinados a acompafar financieramente la transicién ecoldgica y digital,
asf como la reconstruccién de la economia.

Catedra “Castroalonso”
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En ese sentido, el Mapa se orienta a hacer de Asturias un territorio mas verde,
solidario, industrial, cohesionado, saludable e inclusivo, sobre la base -entre otras- de
un mundo digital lleno de posibilidades. La Asturias resultante sera, por tanto, una
“Asturias digital” en la que se veran equilibradas las ventajas de la digitalizacién y las
brechas digital, social y territorial, impidiendo la apariciéon de diferentes velocidades
en la sociedad y evitando que el tejido productivo dé la espalda al acervo digital.

Esa transicion hacia lo digital actuara como proceso central/circular de interconexiéon
de los tres grandes sectores de actuacion del Mapa: la economia verde y la
sostenibilidad; la salud y la longevidad; y la cohesién territorial /social y 1a movilidad.

El Mapa subraya la necesidad de avanzar en la digitalizacién y en el desarrollo
tecnolégico de todos los sectores productivos, de la propia Administracién, de la
sanidad y de la sociedad en general; y sefiala la urgencia de iniciar acciones de
acompafiamiento para el tejido empresarial, en todos los niveles, con especial atencién
a las PYME: “han de aportarse recursos a las economias vinculadas a la
digitalizacion, la Ciberseguridad, la economia del dato, la inteligencia artificial, la
conectividad y al sector TIC [en general]”.

Al mismo tiempo, el Mapa pone de manifiesto la conveniencia de garantizar la
formaciéon general de los usuarios, la inminente obsolescencia de no pocas
infraestructuras o las necesidades en materia de [ciber] seguridad.

ko

Finalmente, cabe sefialar como el Mapa identifica en la “Estrategia de Especializaciéon
Inteligente” aquella estrategia transversal a la que asigna la misiéon de caminar hacia
un cambio en el modelo productivo de la mano de la gran transicién digital.
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1.1.2. Estrategia de Especializacion Inteligente del Principado de Asturias
2021-2027

Consejeria de Ciencia, Innovacién y Universidad del Principado de Asturias. “Estrategia de
Especializacion Inteligente del Principado de Asturias 2021-2027”. 14 de noviembre de
2022.

URL:
https://ciencia.asturias.es/documents /40538 /47930 /Estrategia+de+Especializaci%C3%B
3n+Inteligente.pdf

La “Estrategia de Especializacién Inteligente del Principado de Asturias
2021-2027”, hecha publica por la Consejeria de Ciencia, Innovacién y Universidad el
pasado mes de noviembre, recoge las prioridades en las que la regiéon concentrara los
recursos destinados a la [+D+i en el periodo sefialado, a fin de extraer todo el progreso
y bienestar que la innovacién pueda aportar a una futura sociedad asturiana que habra
de ser mas civica, mas inclusiva y mas resiliente.

La S3 -nombre tomado de su denominacién inglesa- se constituye en instrumento
central para la transformacién econémica regional al estar directamente relacionada
con la transicién -y descarbonizacion- industrial, el emprendimiento y la digitalizacidn,
cumpliendo, de ese modo, la misién que se le asigna en el “Mapa de Estrategias del
Principado de Asturias”.

Sin embargo, el texto habla extensamente de una digitalizacion que no parece ir
acompaiiada de la preceptiva e inexcusable ciberproteccion. jRecuerde que sin
Ciberseguridad no hay una transformacion digital fiable y robusta! Los riesgos de
naturaleza digital no aparecen enumerados entre los desafios para la
digitalizacion de Asturias que la S3 identifica. Tal vez, la inica referencia en la que
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cabria encajar este tipo de riesgos podria ser la relativa a la “resiliencia y la seguridad
de los sistemas de energia” en el ambito de especializacion de energia y circularidad. El
resto de referencias a la seguridad que recoge el documento se circunscriben a la
seguridad alimentaria y, en menor medida, a los tratamientos sanitarios seguros.
También en estos ambitos la Ciberseguridad puede resultar un contribuyente neto
como catalizador de esas otras seguridades.

1.1.3. Estrategia de Transformacion Digital Asturias 2030

Asturias [digital] 2030

Consejeria de Ciencia, Innovacién y Universidad del Principado de Asturias. “Estrategia de
Transformacién Digital Asturias 2030. Documento Ejecutivo”. Abril de 2021.

URL:

https://ciencia.asturias.es/documents/40538/47930/Estrategia de Transformacion digita
1 Asturias 2030 Doc Ejecutivo.pdf

El documento S3 presta especial atencidn a la digitalizacién desde una
perspectiva de la especializacion en el campo de la [+D, y sobre todo de la innovacidn;
sin embargo, como el propio texto reconoce, la transformacién digital se extiende a
otros sectores y a la sociedad en general.

En particular, la digitalizacién del sector publico tiene un peso especifico, al incluir
administracion, sanidad y educacién, con efectos también en la transformacién de la
empresa. En Asturias es la Consejeria de Presidencia, por via de su Direccién General
de Seguridad y Estrategia Digital, la que esta poniendo en marcha un conjunto de
medidas orientadas al desarrollo de la digitalizacion en el sector publico.

Paralelamente, ha correspondido a la Consejeria de Ciencia, Innovacién y Universidad
el encargo de definir una estrategia de transformacién digital regional: la “Estrategia
de Transformacion Digital Asturias 2030”, cuyos intereses se centran, principalmente,
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en la conectividad y sus infraestructuras asociadas.

Con el impulso, en abril de 2021, a la “Estrategia de Transformacion Digital Asturias
2030” la Consejeria de Ciencia, Innovacién y Universidad, por via de su Direccion
General de Innovacién, Investigacion y Transformacion, pretendia posicionar Asturias
como un verdadero ‘paraiso digital’, lider en materia de digitalizacién por su tamafio y
ubicacion.

A diferencia de lo que ocurre con la S3, “Asturias [digital] 2030” contempla
nitidamente la Ciberseguridad como uno de los aspectos transversales a los
cuatro ejes clave de la estrategia:

* despliegue de redes y servicios para la conectividad digital;
 digitalizacién de la economia en general y de las PYME en particular;
* mejora de la Administracion electrénica; y,

+ formacién en competencias digitales.

1.1.4. Estrategia Digital del Principado de Asturias

Estrategia Digital del Principado de Asturias

Consejeria de Presidencia del Principado de Asturias. “Estrategia Digital del Principado de
Asturias”. 2021.
URL: n.d.

La “Estrategia Digital del Principado de Asturias”, definida por la
Consejeria de Presidencia a través de su Direccion General de Seguridad y Estrategia
Digital, pretende avanzar en la modernizaciéon de la administraciéon regional con el
objetivo ultimo de convertirla en una plataforma de servicios publicos digitales que sea

Catedra “Castroalonso”

1. Marco normativo (cont.)

eficiente, agil, proactiva y que ponga en el centro a las personas, impulsando el
desarrollo de habilidades digitales. Para ello, se identifican los siguientes colectivos
clave:

* la propia Administracién en su variante digital (o digitalmente
transformada);

* el personal que presta sus servicios desde dicha Administracion;

* ylos administrados -ciudadania y empresas-.

La Estrategia se estructura sobre los siguientes pilares fundamentales:

* conseguir unos servicios de alto valor, accesibles, proactivos y
personalizados;

» favorecer la agilidad, la productividad y la eficiencia;

» fomentar la innovacién desde el disefio;

* garantizar la seguridad y la confianza; y,

* generar valor mediante una administracion impulsada por los datos.

En suma, la Estrategia tiene la mision de contribuir al desarrollo econémico y social de
Asturias mediante una cartera de servicios digitales dirigidos a la poblacién y que
ofrezcan valor a través del uso seguro y fiable de los datos.

1.1.5. Estrategia Industrial Asturias 2030

EIA2030

Consejeria de Industria, Empleo y Promociéon Econdmica del Principado de Asturias.
“Estrategia Industrial Asturias 2030”. Junio de 2021.

URL: http://www.asturiasparticipa.es/wp-content/uploads/2021/06/ESTRATEGIA-
INDUSTRIAL-ASTURIAS-2030 20210608.pdf
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La “Estrategia Industrial Asturias 2030”, elaborada por la Consejeria de
Industria, Empleo y Promocién Econémica por via de su Direcciéon General de Industria,
disefia un nuevo modelo industrial para Asturias a partir cuatro (4) ejes prioritarios: la
sostenibilidad, la digitalizacion, la competitividad y la inclusion social y territorial.

De ese modo, la EIA2030 contempla entre sus objetivos generales, el esencial de
“garantizar la actividad industrial, facilitando y apoyando su transiciéon hacia un modelo
mas sostenible y digital”.

Asi, en su eje prioritario relativo a la digitalizacion, la Estrategia sefiala que aquella
“requiere inversiones, cambios de los modelos de negocio, integracién de las cadenas
de valor y perfiles de cualificacién suplementarios a los actuales”, subrayando que la
vigente revolucion industrial alumbra una nueva generacion de
cibertrabajadores que han de estar familiarizados con la Ciberseguridad [entre
otras ‘tecnologias’] para ser capaces de optimizar resultados.

En ese sentido, la Estrategia hace referencia al incremento de la oferta formativa en
especialidades de formacién profesional ligadas al sector industrial, citando
explicitamente el “Curso de Especializacion en Ciberseguridad en entornos de las
Tecnologias de la Informacion y las Comunicaciones” y el “Curso de
Especializacion en Ciberseguridad en entornos de las Tecnologias de Operacién”,
esto es, aquellas propias del ambito de la automatizacién y el control de procesos
industriales.

Al hilo de esto ultimo, la EIA2030 menciona, finalmente y de forma explicita, los
sistemas ciberfisicos (sistemas de control de aplicacion en la Industria y otros
sectores), calificandolos de “herramientas que la industria asturiana no puede perder
de vista”. jTénganse en cuenta los efectos para el patrimonio, las personas y/o el
medioambiente que los riesgos de Ciberseguridad materializados sobre este tipo de
sistemas pueden llegar a provocar!

Catedra “Castroalonso”

1. Marco normativo (cont.)

1.1.6. Estrategia de Transformacion Digital del Sistema Asturiano de
Servicios Sociales [SASS] 2021-2024

Estrategia de Transformacion Digital del SASS

Consejeria de Derechos Sociales y Bienestar del Principado de Asturias. “Estrategia de
Transformacién Digital del Sistema Asturiano de Servicios Sociales [SASS] 2021-2024". 4
de marzo de 2022.

URL:

https://socialasturias.asturias.es/documents/38532/139997 /Estrategia transformacion+d

igital.pdf

La “Estrategia de Transformaciéon Digital del Sistema Asturiano de
Servicios Sociales [SASS] 2021-2024”, propuesta por la Consejeria de Derechos Sociales
y Bienestar a través de su Direccién General de Planificacién, Ordenacién y Adaptaciéon
al Cambio Social, articula una serie de medidas orientadas a la mejora de la atencién
social gracias a la optimizacién inherente al proceso digitalizador.

La Estrategia pretende mejorar los servicios ofrecidos, la productividad, la vivencia del
usuario en su interaccién con dichos servicios y, en dltima instancia, su calidad de vida.
En paralelo, también se busca impulsar, mediante la puesta en marcha de nuevas
herramientas tecnolégicas, la coordinacién con otros sistemas de proteccién social
como salud, educacién, empleo o justicia.

La Estrategia contempla la Ciberseguridad como un elemento esencial de garantia
del rigor ético con el que -ademds de la transparencia- ha de acometerse la
digitalizacion. Los avances tecnolégicos generan incertidumbres de naturaleza ética
(pérdida del componente humano, ineludible en la intervencién social; merma de
agilidad en la respuesta a las necesidades individuales; deterioro de la autonomia en el
acceso a derechos, etc.). Por ello deben existir mecanismos de contingencia
vinculados a la voluntad de las personas. Los entornos ciberprotegidos favorecen
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tales mecanismos.

La Estrategia también menciona la actual -en algunos casos- baja calidad de los datos
como un aspecto de mejora a la que puede contribuir la puesta en marcha de
procesos que garanticen la integridad de la informacién y, con ella, la seguridad
de los servicios que se presten.

Ese objetivo clave de la mejora en la calidad de los servicios, se materializara mediante
la ejecucion, entre otras, de su linea estratégica relativa a promocion y aplicacion
de politicas de proteccion de datos y [ciber] seguridad, dentro de la cual se
identifican acciones como:

* la redaccién de un corpus normativo -politicas- para la Historia Social
Unica Electrénica (HSUE);

* el desarrollo de protocolos para el cumplimiento de la normativa de
proteccion de datos; y,

* la ejecuciéon de un plan de sensibilizacion sobre los riesgos de
naturaleza digital.

En ese sentido, la propia Estrategia declara reiteradamente basarse en los pilares y
objetivos de la “Estrategia Digital del Principado de Asturias” -véase 1.1.4, mas arriba-,
una de cuyas derivadas sera la “Estrategia de Ciberseguridad del Principado de
Asturias”.

1.1.7. Estrategia de Ciberseguridad del Principado de Asturias

Estrategia de Ciberseguridad del Principado de Asturias

Consejeria de Presidencia del Principado de Asturias. “Estrategia de Ciberseguridad del
Principado de Asturias”. 2021.
URL: https://socinfodigital.es /wp-content/uploads/2022 /03 /Javier-Fern%C3%A1ndez.pdf

Catedra “Castroalonso”
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La “Estrategia de Ciberseguridad del Principado de Asturias”, disefiada
por la Consejeria de Presidencia por via de su Direccién General de Seguridad y
Estrategia Digital, nace con un alcance que abarca todos los ambitos de la
Administracién regional asturiana y viene a complementar la “Estrategia Digital del
Principado de Asturias” -véase 1.1.4, mas arriba-, desde la perspectiva de que la
Ciberseguridad ha de acompafiar cada ambito del proceso de transformacién digital de
la Administracidn.

La Estrategia se ha creado a partir del andlisis de cada proceso administrativo en el que
intervienen herramientas electrénicas. Ello ha facilitado la identificacién de multiples
medidas de proteccion, cuya puesta en marcha ha de servir para minimizar los posibles
riesgos que afecten a la actividad diaria de la propia Administracién.

La Estrategia tiene como meta principal el establecimiento de aquellos parametros de
ciberproteccion que permitan definir una defensa eficaz en un contexto de
ciberataques, al objeto de minimizar su nimero, alcance e impacto.

La consecucién de los citados objetivos pasara por:

* el fomento de la colaboracién y el alineamiento con las agencias estatales
con responsabilidades en la materia (apoyarse en el conocimiento y las
herramientas desarrolladas por Centro Criptologico Nacional; integrarse en
la Red Nacional de SOC; adoptar las recomendaciones del Instituto Nacional
de Ciberseguridad, etc.);

* la coordinacién con otras administraciones;

* el compromiso con el mantenimiento y evolucién de las herramientas de
seguridad corporativas y el impulso a la integracion de la inteligencia
artificial en las mismas; y,

* la atencién a las necesidades de Ciberseguridad en materia de usuarios
finales, reforzando las identidades digitales (control de accesos remotos,
uso de factores de autenticacion multiple, etc.) y abordando con seriedad su
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sensibilizaciéon y formacion.
Finalmente, la Estrategia apunta varios desafios que amenazan su propio éxito:

* la escasez de profesionales formados en el ambito de la Ciberseguridad;
* larapida evolucion de las amenazas;

* el presupuesto;y,

* el necesario equilibrio entre seguridad y funcionalidad.

1.2. Normativa juridica

1.2.1. Resolucion de 19 de septiembre de 2014, de la Consejeria de Economia y
Empleo, por la que se acuerda la aprobacion de la politica de seguridad de los
sistemas de informaciéon en la Administracion del Principado de Asturias

PSI-PA

BOPA. “Resolucién de 19 de septiembre de 2014, de la Consejeria de Economia y Empleo,
por la que se acuerda la aprobaciéon de la politica de seguridad de los sistemas de
informaciéon en la Administracién del Principado de Asturias”. Boletin n? 227, 30 de
septiembre de 2014.

URL: https://sede.asturias.es/bopa/2014/09/30/2014-15986.pdf

La Administracién del Principado de Asturias atesora una notable
tradicién en materia de politicas de seguridad de la informacién (PSI-PA) como
atestigua la “Resolucion de 7 de julio de 2006, de la Consejeria de Economia y
Administracion Publica por la que se aprueba la politica de seguridad de los sistemas de
informacion en la Administracion del Principado de Asturias” (1.

@ URL: https://sede.asturias.es/bopa/2006/09/02/20060902.pdf

Catedra “Castroalonso”
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Dicha PSI-PA seria derogada por “Resolucion de 17 de junio de 2011, de la Consejeria
de Administraciones Publicas y Portavoz del Gobierno, por la que se aprueba la politica
de seguridad de los sistemas de informacién en la Administracién del Principado de
Asturias” (D,

De igual modo, esta segunda PSI-PA volveria a ser derogada por “Resolucién de 19 de
septiembre de 2014, de la Consejeria de Economia y Empleo, por la que se acuerda la
aprobacién de la politica de seguridad de los sistemas de informacién en la
Administraciéon del Principado de Asturias”; ultima PSI-PA identificable en el Boletin
Oficial del Principado de Asturias (BOPA) y cuya aplicacién abarca a todos los sistemas
de informacién para todos los &mbitos de la Administracién regional asturiana y a todos
los usuarios con acceso autorizado a los mismos, sean o no empleados publicos y con
independencia de la naturaleza de su relaciéon juridica con la Administraciéon del
Principado de Asturias.

La responsabilidad general de los usuarios incluye el uso correcto y coherente de los
activos de tecnologias de la informacién y las comunicaciones puestos a su disposicién
por la Administracion para el desarrollo de sus funciones, y la notificacién de cualquier
incidencia de seguridad de la que tengan conocimiento.

La PSI-PA recoge, igualmente, que la Administracion del Principado de Asturias
desarrollard actividades especificas en materia de seguridad de la informacidn,
encaminadas a la concienciacién y formacién de los empleados, asi como a la difusién
entre los mismos de la propia Politica de Seguridad de la Informacién y su desarrollo
normativo.

La PSI-PA hace referencia a su revisiéon anual a fin de asegurar que sigue cumpliendo
con los requisitos del marco normativo de referencia y que mantiene su idoneidad y
eficacia. En caso de considerarse necesario, estd contemplada la renovaciéon de la

( URL: https://sede.asturias.es/bopa/2011/06/29/2011-12870.pdf
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misma mediante sucesivas revisiones/versiones, de cuya existencia habra de darse la
maxima difusién posible.

La PSI-PA sefiala la necesidad de promover la realizacién de las auditorias peri6dicas
que permitan verificar el cumplimiento de las obligaciones de la Administracién del
Principado de Asturias en materia de seguridad de la informacién. La PSI-PA se orienta
a ofrecerle al ciudadano una Administracidn electrénica eficaz y fiable.

1.2.2. Decreto 68/2020, de 17 de septiembre, de primera modificacion del
Decreto 37/2018, de 18 de julio, de organizacion y desarrollo de los
instrumentos de funcionamiento de las tecnologias de la informacién y las
comunicaciones y de la seguridad de la informacion de la Administraciéon del
Principado de Asturias y su sector publico

CEDISI (actualizacion)

BOPA. “Decreto 68/2020, de 17 de septiembre, de primera modificacién del Decreto
37/2018, de 18 de julio, de organizacidn y desarrollo de los instrumentos de
funcionamiento de las tecnologias de la informacién y las comunicaciones y de la seguridad
de la informacién de la Administracidn del Principado de Asturias y su sector ptblico”.
Boletin n? 193, 5 de octubre 2020.

URL: https://sede.asturias.es/bopa/2020/10/05/2020-07836.pdf

La reestructuracion de las Consejerias que integran la Administracion
del Principado de Asturias y, en particular, la Consejeria de Presidencia, en los afios
2019 y 2020, “obliga” a modificar la composicién del Comité de Estrategia Digital y de
Seguridad de la Informacion (CEDISI), lo que ocurre mediante “Decreto 68/2020, de 17
de septiembre, de primera modificacion del Decreto 37/2018, de 18 de julio, de
organizacién y desarrollo de los instrumentos de funcionamiento de las tecnologias de
la informaciéon y las comunicaciones y de la seguridad de la informacién de la
Administracion del Principado de Asturias y su sector publico”.

Catedra “Castroalonso”
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1.2.3. Decreto 37/2018, de 18 de julio, de organizacion y desarrollo de los
instrumentos de funcionamiento de las tecnologias de la informaciéon y las
comunicaciones y de la seguridad de la informacién de la Administracion del
Principado de Asturias y su sector publico

CEDISI (creacion)

BOPA. “Decreto 37/2018, de 18 de julio, de organizacién y desarrollo de los instrumentos
de funcionamiento de las tecnologias de la informacion y las comunicaciones y de la
seguridad de la informaci6n de la Administracidn del Principado de Asturias y su sector
publico”. Boletin n® 174, 27 de julio de 2018.

URL: https://sede.asturias.es/bopa/2018/07/27/2018-07757.pdf

El “Decreto 37/2018, de 18 de julio, de organizacién y desarrollo de los
instrumentos de funcionamiento de las tecnologias de la informacién y las
comunicaciones y de la seguridad de la informacion de la Administracién del Principado
de Asturias y su sector publico” establece la organizacién minima e imprescindible para
cumplir los objetivos esenciales de:

* impulso de la transformacion digital de la Administracién del Principado de
Asturias;

* establecimiento de una adecuada organizaciéon de la seguridad de los
sistemas de informacién;

* correcto desarrollo de una Administracion electrénica dentro del nuevo
marco normativo espafiol y autonémico; y,

* normalizacion de todos los elementos y procedimientos que han de
definirse para los servicios y plataformas existentes, con el fin de disponer
de un conjunto gestionable de elementos alineados con la estrategia del
Principado de Asturias.
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A tal fin, la norma crea el Comité de Estrategia Digital y de Seguridad de la Informacion
del Principado de Asturias (CEDISI) -véase 2.1, mas adelante-.

1.2.4. Decreto 35/2020, de 2 de julio, de primera modificacion del Decreto
79/2019, de 30 de agosto, por el que se establece la estructura organica basica de
la Consejeria de Presidencia [del Principado de Asturias]

DGSED (actualizacién)

BOPA. “Decreto 35/2020, de 2 de julio, de primera modificacion del Decreto 79/2019, de 30
de agosto, por el que se establece la estructura organica basica de la Consejeria de
Presidencia [del Principado de Asturias]”. Boletin n® 128, 3 de julio 2020.

URL: https://sede.asturias.es/bopa/2020/07/03/2020-05144.pdf

El “Decreto 6/2020, de 23 de junio, del Presidente del Principado, de
segunda modificacién parcial del Decreto 13/2019, de 24 de julio, del Presidente del
Principado de Asturias, de reestructuracion de las Consejerias que integran la
Administraciéon de la Comunidad Auténoma”® despoja a la Consejeria de Presidencia de
sus competencias sobre procesos electorales, funcidn publica, régimen juridico de las
Administraciones Publicas y organizacién de la Administracidn e inspeccidn general de
servicios, que son atribuidas a la Consejeria de Administracién Autondémica, Medio
Ambiente y Cambio Climatico. Ello hace necesario adaptar la estructura organica basica
de la Consejeria de Presidencia, lo que se hace por este “Decreto 35/2020, de 2 de julio,
de primera modificacion del Decreto 79/2019, de 30 de agosto, por el que se establece
la estructura organica basica de la Consejeria de Presidencia [del Principado de
Asturias]”.

Uno de los érganos de la Consejeria de Presidencia afectados por los cambios en su
estructura organizativa sera la Viceconsejeria de Justicia, que, no obstante, mantendra

O URL: https://www.asturias.es/Asturias/descargas/DECRETOS%20DE %20LAS%20CONSEJERIAS/decreto 6 2020.pdf
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sus competencias en materia de tecnologias de la informacion y las comunicaciones.

La pérdida de competencias, por parte de la Viceconsejeria de Justicia, sobre los
aspectos relativos a funcién publica, afectara a su Direcciéon General de Sector Publico,
Seguridad y Estrategia Digital (DGSPSED), que pasara a denominarse Direccion General
de Seguridad y Estrategia Digital (DGSED); la cual, sin embargo, vera ampliadas sus
competencias con nuevas atribuciones en:

* la direccién, disefo, desarrollo y mantenimiento del Sistema de Gestion
Documental de la Administraciéon del Principado de Asturias y de las
politicas de digitalizacién en cualquier ambito de la Administracién del
Principado de Asturias; y,

* la normalizacién, gestién y explotacion de los datos almacenados en todos
los &mbitos de la Administracion del Principado de Asturias, desarrollando
politicas que fomenten la economia del dato.

Esto ultimo introducird un cambio adicional: su Servicio de Seguridad pasara a
denominarse Servicio de Seguridad y Datos, al verse incrementadas, igualmente, sus
atribuciones.

1.2.5. Decreto 79/2019, de 30 de agosto, por el que se establece la estructura
organica basica de la Consejeria de Presidencia [del Principado de Asturias]

DGSED (creacion -como DGSPSED-)

BOPA. “Decreto 79/2019, de 30 de agosto, por el que se establece la estructura organica
basica de la Consejeria de Presidencia [del Principado de Asturias]”. Boletin n2 170, 3 de
septiembre de 2019.

URL:

https://juventud.asturias.es/documents/49228/1284163 /Decreto+Consejer%C3%83%C2
%ADa+de+Presidencia+Agosto+2019.pdf
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El “Decreto 79/2019, de 30 de agosto, por el que se establece la
estructura organica basica de la Consejeria de Presidencia [del Principado de Asturias]”
responde, precisamente, a la necesidad de regular dicha estructura como consecuencia
de la reestructuracion de la Administracion del Principado de Asturias contenida en el
“Decreto 13/2019, de 24 de julio, del Presidente del Principado de Asturias, de
reestructuracion de las Consejerias que integran la Administracién de la Comunidad
Auténoma”®.

Destacan, dentro de la estructura de la reformada Consejeria y por lo que de interés
tienen en el presente texto:

* la Viceconsejeria de Justicia -6rgano central de la Consejeria- sobre la que
recaen, entre otras, las funciones correspondientes a cuanto tiene que ver
con las tecnologias de la informacién y las comunicaciones dentro de la
Administracion asturiana;

* la Direccién General de Sector Publico, Seguridad y Estrategia Digital
(DGSPSED), posteriormente rebautizada como Direccién General de
Seguridad y Estrategia Digital (DGSED), de la Viceconsejeria -véase 2.2, mas
adelante-;

* el Servicio de Seguridad -posteriormente, Servicio de Seguridad y Datos- de
la citada Direccion General -véase 2.3-;

* el Comité de Estrategia Digital y de Seguridad de la Informacién del
Principado de Asturias (CEDISI), como 6rgano de asesoramiento y apoyo de
la Consejeria; y,

* el Consorcio Asturiano de Servicios Tecnoldgicos, entidad igualmente
adscrita a la Consejeria de Presidencia del Principado de Asturias -véase
2.7, mas adelante-.

O URL: https://www.asturias.es/Asturias/descargas/DECRETOS%20DE%20LAS%20CONSEJERIAS/decreto_13_2019.pdf
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1.2.6. Ley 6/2004, de 28 de diciembre, de Acompafiamiento a los Presupuestos
Generales [del Principado de Asturias] para 2005

GIT Principado de Asturias/GITPA (creacién)

BOPA. “Ley 6/2004, de 28 de diciembre, de Acompanamiento a los Presupuestos Generales
[del Principado de Asturias] para 2005”. Boletin n® 302, 31 de diciembre de 2004.
URL: https://sede.asturias.es/bopa/2004/12/31/20041231.pdf

La “Ley 6/2004, de 28 de diciembre, de Acompafiamiento a los
Presupuestos Generales [del Principado de Asturias] para 2005” autorizaba en su
disposicion adicional primera la constitucion de la empresa publica Gestién de
Infraestructuras Publicas de Telecomunicaciones del Principado de Asturias, S.A. (GIT
Principado de Asturias o GITPA) -véase 2.5, mas adelante-.

1.2.7. Acuerdo de 22 de diciembre de 2015, del Consejo de Gobierno de la
Universidad de Oviedo, por el que se aprueba la Politica de Seguridad [de la
Informacion] de la Universidad de Oviedo

PSI-UniOvi

BOPA. “Acuerdo, de 22 de diciembre de 2015, del Consejo de Gobierno de la Universidad de
Oviedo, por el que se aprueba la Politica de Seguridad [de la Informacién] de la Universidad
de Oviedo”. Boletin n? 3, 5 de enero de 2016.

URL:
https://sede.asturias.es/bopa/disposiciones/repositorio/LEGISLACION41/66/1/001U005

M730001.pdf

Por “Acuerdo de 22 de diciembre de 2015, del Consejo de Gobierno de la
Universidad de Oviedo, por el que se aprueba la Politica de Seguridad [de la
Informacion] de la Universidad de Oviedo” la institucién académica asturiana suscribia
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la que seria su primera Politica oficial de Seguridad [de la Informacién] (PSI-UniOvi).

Siguiendo el principio de seguridad integral, la PSI-UniOvi resulta de aplicacién a todos
los sistemas, infraestructuras e instalaciones generales relacionadas con las tecnologias
de la informacién y las comunicaciones de la Universidad de Oviedo; asi como a todos
los miembros de la organizacién, sin excepciones, tanto empleados como alumnos,
incluidos aquellos profesionales independientes o miembros de terceras entidades que
se hallen bajo contrato, en cualquier modalidad, con la Universidad, cuando en el
ejercicio de sus funciones tengan acceso a los citados sistemas tecnolégicos.

La PSI-UniOvi, que tiene su desarrollo en un corpus normativo de seguridad especifico,
contempla en su redaccién, al menos, los siguientes aspectos generales:

* la estructura organizativa para la gestién de la seguridad de la informacion,
en la que el Comité de Seguridad de las Tecnologias de la Informacién y las
Comunicaciones de la Universidad de Oviedo (CSTIC-UniOvi) -véase
apartado siguiente- tendra un papel clave;

* las obligaciones de los usuarios de los sistemas de informacién y de
comunicaciones de la Universidad en materia de uso de los recursos que
utilizan y de notificacion de los posibles problemas de seguridad de los que
tengan conocimiento (incluidos sus deberes y obligaciones en relaciéon con
la proteccién de datos de caracter personal);

* los andlisis de riesgos a que serdn sometidos, periédicamente y sin
excepcion, los sistemas de tecnologias de la informacion y las
comunicaciones de la Universidad; y mediante los cuales se evaluaran las
amenazas y los riesgos a los que los mismos estan expuestos; y,

» finalmente, la propia reevaluacién y actualizacion peridédicas a que estara
sujeto todo el sistema de seguridad de la informacién de la Universidad y,
por ende, su politica, con el fin de adecuar su eficacia a la constante
evolucion de la organizacion, de los riesgos y de los sistemas de proteccidn.

Catedra “Castroalonso”

1. Marco normativo (cont.)

1.2.8. Acuerdo, de 22 de diciembre de 2015, del Consejo de Gobierno de la
Universidad de Oviedo, por el que se aprueba la creacion del Comité de
Seguridad de las Tecnologias de la Informaciéon y las Comunicaciones de la
Universidad de Oviedo

CSTIC-UniOvi

BOPA. “Acuerdo, de 22 de diciembre de 2015, del Consejo de Gobierno de la Universidad de
Oviedo, por el que se aprueba la creacion del Comité de Seguridad de las Tecnologias de la
Informacion y las Comunicaciones de la Universidad de Oviedo”. Boletin n? 3, 5 de enero de
2016.

URL: https://sede.asturias.es/bopa/2016/01/05/2015-18292.pdf

El “Acuerdo de 22 de diciembre de 2015, del Consejo de Gobierno de la
Universidad de Oviedo, por el que se aprueba la creacién del Comité de Seguridad de las
Tecnologias de la Informacién y las Comunicaciones de la Universidad de Oviedo”
establece la constitucion y regula el susodicho comité (CSTIC-UniOvi) -véase 2.6, mas
adelante-.

1.2.9. Anuncio, de 20 de noviembre de 2020, de aprobacion de la politica de
seguridad de la informacion del Consorcio Asturiano de Servicios Tecnoldgicos

PSI-CAST

BOPA. “Anuncio, de 20 de noviembre de 2020, de aprobacion de la politica de seguridad de
la informacién del Consorcio Asturiano de Servicios Tecnoldgicos”. Boletin n? 237, 10 de
diciembre de 2020.

URL: https://sede.asturias.es/bopa/2020/12/10/2020-09986.pdf
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El “Anuncio, de 20 de noviembre de 2020, de aprobacién de la politica
de seguridad de la informacién del Consorcio Asturiano de Servicios Tecnolégicos”
(PSI-CAST) hacia publico el acuerdo alcanzado en sesi6on de la Junta Directiva del
Consorcio, celebrada el 12 de noviembre de 2020.

Quedaba, de esa manera, derogada la anterior PSI-CAST, de 2017, que habia sido dada a
conocer mediante “Anuncio, de 20 de octubre de 2017, de aprobacién de la politica de
seguridad de la informacién del Consorcio Asturiano de Servicios Tecnolégicos”®,

La Junta General del CAST es consciente de que la informacién albergada en, y tratada
por, los sistemas de informaciéon del Consorcio esta sometida a diferentes tipos de
amenazas y vulnerabilidades. La vigente PSI-CAST contribuye a dar respuesta a las
inquietudes de la Junta General sobre el particular: los sistemas deben ser
administrados con la debida diligencia y se deben tomar las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, autenticidad, integridad y confidencialidad de la informacion tratada o
de los servicios prestados.

La PSI-CAST, que tiene su desarrollo en un corpus normativo de seguridad especifico,
contempla en su redaccidn, al menos, los siguientes aspectos generales:

* su ambito de aplicacion, que abarcara todos los sistemas de informacion
del CAST relacionados con sus competencias; asi como todos los usuarios
con acceso autorizado a los mismos, sean o no empleados publicos y con
independencia de la naturaleza de su relacion juridica con el CAST;

* la proteccién de la informacién, tanto durante su almacenamiento como
durante su tratamiento, de forma que se garanticen los mayores niveles de
seguridad y el maximo compromiso en su veracidad, disponibilidad y
confidencialidad;

M URL: https://sede.asturias.es/bopa/2017/11/03/2017-11732.pdf

Catedra “Castroalonso”

1. Marco normativo (cont.)

* el uso seguro y responsable de unos recursos que son corporativos, y en
muchos casos compartidos;

* la estructura organizativa, dentro del CAST, para la gestion de la seguridad
de la informacion;

* losterceros con los que el CAST mantiene algun tipo de interaccién; y,

* el desarrollo de la propia politica de seguridad de la informacion.

1.2.10. Anuncio, de 18 de julio de 2016, de aprobaciéon definitiva de la
modificacion de los estatutos del Consorcio Asturiano de Servicios Tecnolégicos

CAST (estatutos)

BOPA. “Anuncio, de 18 de julio de 2016, de aprobacidn definitiva de la modificacion de los
estatutos del Consorcio Asturiano de Servicios Tecnolégicos”. Boletin n? 185, 9 de agosto de
2016.

URL: https://sede.asturias.es/bopa/2016/08/09/2016-08462.pdf

El “Anuncio, de 18 de julio de 2016, de aprobacién definitiva de la
modificacion de los estatutos del Consorcio Asturiano de Servicios Tecnologicos” hace
publico el acuerdo alcanzado en sesién de la Junta Directiva del Consorcio Asturiano de
Servicios Tecnoldgicos (CAST) -véase 2.7, mas adelante- por el que se aprueban sus
nuevos estatutos.

1.2.11. Acuerdo, de 20 de octubre de 2017, de la Junta de Administraciéon del

Consorcio Asturiano de Servicios Tecnolodgicos, relativo a la constituciéon de la
Comision Asesora sobre Seguridad de la Informacién [del CAST]
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Comision Asesora sobre Seguridad de la Informacion-CAST

CAST. “Acuerdo, de 20 de octubre de 2017, de la Junta de Administraciéon del Consorcio
Asturiano de Servicios Tecnoldgicos, relativo a la constitucion de la Comisiéon Asesora sobre
Seguridad de la Informacién [del CAST]”. Certificado, 14 de noviembre de 2017.

URL: https://www.i-
cast.es/documents/62443/3631817/Comisi%C3%B3n+Asesora+sobre+Seguridad.pdf/20b
95b86-dede-447b-9ed9-47cde657d23d?t=1512378481828

El “Anuncio, de 20 de octubre de 2017, de aprobacién de la politica de
seguridad de la informaciéon del Consorcio Asturiano de Servicios Tecnoldgicos”
sefialaba, como objetivo del CAST en materia de seguridad de la informacién, la
creacion de una Comisiéon Asesora sobre Seguridad de la Informacion -véase, 2.8, mas
adelante-, con capacidad para cooperar en el disefio de procedimientos operativos de
seguridad y con los objetivos y funciones que determinase la Junta de Administraciéon
del Consorcio.

Ciertamente, el “Acuerdo, de 20 de octubre de 2017, de la Junta de Administracion del
Consorcio Asturiano de Servicios Tecnoldgicos, relativo a la constitucién de la Comision
Asesora sobre Seguridad de la Informacién [del CAST]” recoge la unanimidad de la
citada Junta de Administracion sobre la creacién de la Comisién en paralelo a la
aprobacidn de la politica de seguridad [de la informacién] del Consorcio.

Finalmente, sera el “Anuncio, de 20 de noviembre de 2020, de aprobacién de la politica
de seguridad de la informacién del Consorcio Asturiano de Servicios Tecnologicos” el
que declarard como 6rgano de la seguridad de la informacién del CAST a su Comision
Asesora sobre la Seguridad de la Informacién.

La Comisién estd compuesta por representantes del Consorcio y de las entidades
locales representadas en €], en los términos que acuerde la Junta de Administracion.

Catedra “Castroalonso”

1. Marco normativo (cont.)

1.3. Normativa voluntaria (marcos de referencia de buenas
practicas)

La normativa voluntaria -siempre complemento de la de naturaleza
juridica, obligatoria- ha jugado y juega un papel muy notable en la transmisién, y
adopcion-adaptacién por parte de las organizaciones, de las mejores practicas en
materia de seguridad de la informacién. Son numerosos los marcos de referencia,
modelos, normas, etc., de origen diverso, desarrollados en las tltimas décadas, que han
gozado, o gozan, de una aceptacion general en el panorama internacional. Esa
abundancia ha contribuido a consolidar aquello de “jQue inventen ellos!”; sin embargo,
a nivel local, también ha habido alguna iniciativa que ha tratado de -y logrado-
materializar la creatividad de quien la impulsaba en algin marco de referencia de
factura asturiana. Los siguientes apartados estan dedicados a dos de tales marcos.

1.3.1. IS2ME

S. Linares, N. Paredes/Tecnocom. “IS2ZME: Information Security to Medium Enterprise”.
2007.
URL: n.d.

“IS2ME: Information Security to Medium Enterprise” (Seguridad de
la Informacién [dirigida] a la Mediana Empresa) fue un modelo de buenas practicas en
materia de Ciberseguridad, nacido en 2007 en el seno de la extinta Tecnocom, como
método para acercar y poner en marcha la seguridad de la informacidén en las pequefias
y medianas empresas.

[S2ME surge para dar respuesta a las carencias y necesidades de un tejido empresarial
plagado de PYME -99% del total en la Unién Europea-; entre ellas: la falta de
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sensibilizacion por parte de la direccion, el desconocimiento en materia de medidas de
seguridad, la ausencia de estructuras organizativas a cargo de la seguridad de la
informacién y, en suma, la inmadurez del modelo de seguridad de la organizacion; ello
unido a la necesidad de atajar los incidentes cuando éstos surjan, de poner en marcha
con agilidad las medidas de seguridad que resulten mas criticas, de disponer con
prontitud de resultados y, en definitiva, de disminuir con urgencia los riesgos de origen
digital para la organizacién.

No obstante, ISZME no pretendié en ningin caso “reinventar la rueda”, sino proponer
un mecanismo claro y definido de acercamiento de las PYME al cumplimiento de
normas que gozan de una aceptacién generalizada en el sector de la seguridad de la
informacién. A tal fin, IS2ZME facilita el establecimiento de un entorno en el que el
despliegue de medidas de seguridad de la informacidn se lleve a cabo en varias fases
que, con perspectiva de proyecto, favorezcan la incorporaciéon de la seguridad de la
informacién en la cultura de la organizacién como un requisito mas del negocio. Ello
permitira sentar las bases para la posterior puesta en marcha de un sistema de gestion
de la seguridad de la informacion.

En términos generales, IS2ME contempla las siguientes fases -véase la figura adjunta-:

* identificacién de los interlocutores validos dentro de la organizacién y
garantia/planificacion de su disponibilidad;

* recoleccion general de todo tipo de informacién relevante de la
organizacién, en materia de seguridad de la informacién, mediante
entrevistas, revision de documentacién y métodos analogos (incluida la
informacién de naturaleza organizativa, técnica y de cumplimiento
normativo);

* recoleccion técnica de todo tipo de informacién mediante diversos métodos
empiricos, a partir de una muestra representativa de los diferentes
sistemas y dispositivos presentes en la organizacion;

* analisis (y contraste) de la informacién obtenida respecto de catdlogos de

Catedra “Castroalonso”

Fuente: S. Linares, N. Paredes/Tecnocom. “IS2ME: Information Security to Medium Enterprise”
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buenas practicas, normas y metodologias, asi como del conocimiento y la
experiencia del equipo de trabajo;

* desarrollo/redacciéon del informe SEIS (State of Enterprise Information
Security) sobre el estado de la seguridad de la informaciéon en la
organizacion, reflejo de las medidas técnicas y organizativas implantadas;

» presentacidn del informe SEIS a alta direccién, como hito para la asuncion
de la seguridad como un requisito de negocio mas en la cultura corporativa;

» desarrollo/redacciéon del documento IASAP (Information Assurance and
Security Action Plan) correspondiente al plan de accién de seguridad y
proteccién de la informacién para su posterior ejecuciéon como iniciativa de
mejora dentro de la organizacidn;

* presentacion del documento IASAP a la alta direccién, para su aprobacion;
€,

* implantacion/ejecuciéon (una vez aprobado) del IASAP, segin la
planificacién propuesta en el mismo.

1.3.2. COMPASS™

COMPASS™

Castroalonso. “COMPASS™: Cybersecurity Orchestration Model to byPASS digital fragility”.
2021.
URL: n.d.

“COMPASS™: Cybersecurity Orchestration Model to byPASS digital
fragility” (Modelo de Orquestacién de la Ciberseguridad para eludir la fragilidad
digital) es un modelo de buenas practicas en materia de Ciberseguridad, nacido en
2021 en el seno de la firma Castroalonso.

COMPASS esta orientado a la preservacion del valor que generan las organizaciones
como resultado de su actividad; un valor amenazado, de forma creciente, por la erosion

Catedra “Castroalonso”

Fuente: Castroalonso. “COMPASS™: Cybersecurity Orchestration Model to byPASS digital fragility”

1. Marco normativo (cont.)

a que conduce la actual coyuntura de fragilidad digital que se vive en el ciberespacio.

El Modelo presenta una arquitectura en tres capas, en la que confluyen: a) una serie de
principios generales de gobierno corporativo, relativos a la Ciberseguridad; b) una serie
de dimensiones, que son las que componen el cuerpo central del modelo; y c), un ciclo
de vida.

PRINCIPIOS

CICLO DE VIDA

DIMENSIONES
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1. Marco normativo (cont.)

Las dimensiones en las que se recogen las buenas practicas que ofrece el modelo Ciberseguridad; con la respuesta a incidentes; con la continuidad del
COMPASS cubren aspectos como los siguientes: negocio; etc.

Dimensién n21: Sincronizacion estratégica.

Practicas orientadas a identificar objetivos corporativos, tanto de negocio,
cuanto de Ciberseguridad; a garantizar agilidad empresarial; y a definir una
estrategia de Ciberseguridad (incluidas su politica, normativas y
planes/programas de desarrollo).

Dimension n? 2: Disefio organizativo.

Practicas que buscan ayudar en la definicion de papeles/funciones y
responsabilidades; en la creaciéon de estructuras de Ciberseguridad (basicas
y de apoyo); o en la adopcién y adaptacion de mecanismos de mejora y
buenas practicas, entre otros.

Dimension n? 3: Fuentes de erosion de valor.

Practicas dirigidas a identificar los activos clave de la organizacion; sus
debilidades y amenazas; y/o a fomentar la vigilancia de tendencias en
materia de riesgo digital.

Dimension n? 4: Generacion de valor para el negocio.

Practicas orientadas a ofrecer innovacién en Ciberseguridad y a ayudar a la
organizacidn en la gestion de inversiones en materia de Ciberseguridad; en la
gestion de programas y proyectos; en la gestion de compras de
Ciberseguridad, entre otros.

Dimensién n2 5: Mitigacion de la fragilidad digital.

Practicas que engloban las operaciones tradicionales de Ciberseguridad
como las relacionadas con la proteccion de infraestructuras de TI y de TO;
con el software seguro; con la gestién de identidades y autorizaciones; con la
seguridad del puesto de usuario (local y remoto); con la supervision de la

Catedra “Castroalonso”

Dimensién n2 6: Comunicacién y cultura.

Practicas orientadas a la sensibilizaciéon hacia la Ciberseguridad; a la
comunicacién de normativas internas; al marquetin del 4rea de
Ciberseguridad; a la gestion del cambio cultural; al fomento de
comportamientos éticos; etc.

Dimension n? 7: Cumplimiento normativo.

Practicas que pretenden ayudar a la organizacién a cumplir con los términos
contractuales o legales a los que esté sujeta; con la puesta en marcha de
modelos, marcos de referencia y normas del sector; con la proteccion de la
propiedad intelectual e industrial; con la de los datos personales; entre otros.

Dimension n? 8: Evaluacion y medida del rendimiento.

Practicas que persiguen ayudar a la organizaciéon a gestionar cualitativa y
cuantitativamente sus esfuerzos en Ciberseguridad; a evaluar su
sensibilizacidn hacia la Ciberseguridad; a evaluar su madurez en materia de
Ciberseguridad; a realizar analisis de vulnerabilidades, pruebas de intrusion,
auditorias de conformidad juridica/procedimental; a llevar a cabo analisis
comparativos; etc.
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2.1. CEDISI

El Comité de Estrategia Digital y de Seguridad de la Informacién del
Principado de Asturias (CEDISI) -heredero del antiguo Comité de Informéatica® de la
Administracién del Principado de Asturias, al que amplia, precisamente, en los aspectos
relativos a la seguridad de la informacién-, es, dentro de la Administracién asturiana, el
organo con funciones de consulta, coordinacién y desarrollo de las actuaciones en materia
de tecnologias de la informacién y las comunicaciones, seguridad de la informacién y
organizacion de la Administracién digital.

El CEDISI fue creado mediante “Decreto 37/2018, de 18 de julio, de organizacion y
desarrollo de los instrumentos de funcionamiento de las tecnologias de la informacién y
las comunicaciones y de la seguridad de la informacién de la Administracién del
Principado de Asturias y su sector publico” -modificado por Decreto 68/2020, de 17 de
septiembre- para pilotar el proceso de transformacion digital de la Administracion
asturiana, con los fines de:

* conseguir una sustancial mejora del funcionamiento de todos los
departamentos y 6rganos;

» convertir el canal electrénico en el preferente para la relacién con los
ciudadanos y las empresas;

* hacer de él el medio para que los empleados puiblicos desempefien su trabajo;
\g

* mejorar la calidad de los servicios prestados y la transparencia en el
funcionamiento.

Se trata de un 6rgano especifico, con capacidad de coordinacién y de desarrollo de
politicas comunes y estrategias. Un oérgano colegiado, de composicién profesional y

@ EI Comité de Informatica del Principado de Asturias fue creado por “Decreto 40/98, de 2 de julio, de creacion del Comité de Informatica”.
URL: https://sede.asturias.es/bopa/disposiciones/repositorio/LEGISLACION13/66/1/15C804D1DEEC429483E2AB38762272B0.pdf

Catedra “Castroalonso”

2. Actores relevantes para la Ciberseguridad
en la Admon. del Principado de Asturias

multidisciplinar, en el que estdn representados los diferentes departamentos de la
Administracién regional y que desempefa sus funciones para toda ella, incluidos los
organismos dependientes del Principado de Asturias.

A ese respecto, corresponden al CEDISI las siguientes funciones generales:

* promover el desarrollo de la estrategia y la organizacién de la administraciéon
digital y la seguridad de la informacion en el Principado de Asturias, asi como
fomentar la formacién en materia de tecnologias de la informacién y las
comunicaciones, de seguridad de la informacién y de administracion
electrénica en el ambito de la Administracion del Principado de Asturias;

* impulsar la colaboracién y cooperacion con las entidades locales y con otras
Administraciones y entidades publicas para la puesta en marcha de servicios
interadministrativos integrados y la comparticién de infraestructuras técnicas
y servicios comunes que permitan la racionalizacién de los recursos de
tecnologias de la informacién y las comunicaciones;

* promover la mejora continua del sistema de gestién de la seguridad de la
informaciéon asumiendo los riesgos residuales corporativos y aprobando los
planes periddicos de adecuacién al Esquema Nacional de Seguridad (ENS);

* determinar los siguientes aspectos en materia de seguridad y proteccién de
datos:

o los perfiles (funciones) de seguridad en la organizaciéon de la
Administracién del Principado de Asturias, definiendo para cada uno,
los deberes y responsabilidades del cargo, asi como el procedimiento
para su designacién y renovacion;

o el catdlogo de servicios y sistemas de informacién, segin el ENS y la
legislacién vigente en materia de proteccion de datos; y,

o laidentificacién y nombramiento formal de todos los responsables de
la seguridad de la informacién de cada sistema del catidlogo de
servicios de acuerdo a las funciones y perfiles del ENS y de la
legislacién vigente en materia de proteccion de datos; y, finalmente,

* actuar como observatorio de la admoén y transformacion digitales en Asturias.
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2. Actores relevantes para la Ciberseguridad

en la Admon. del Principado de Asturias (cont.)

2.2. DGSED

La Direccion General de Seguridad y Estrategia Digital (DGSED) -
anteriormente, Direccion General de Sector Publico, Seguridad y Estrategia Digital
(DGSPSED)- de la Viceconsejeria de Justicia, de la Consejeria de Presidencia del Principado
de Asturias es el 6rgano de la Administracién asturiana sobre el que recaen, entre otras, las
competencias en materia de direccién, disefo, desarrollo, implantacién, mantenimiento y
gestion de los programas y politicas de seguridad de la informacién para todos los ambitos
de la Administracion del Principado de Asturias.

La estructura de la DGSED quedé fijada mediante “Decreto 79/2019, de 30 de agosto, por
el que se establece la estructura organica basica de la Consejeria de Presidencia”,
modificado por “Decreto 35/2020, de 2 de julio, de primera modificaciéon del Decreto
79/2019, de 30 de agosto, por el que se establece la estructura organica basica de la
Consejeria de Presidencia”, siendo actualmente la siguiente:

* Servicio de Infraestructuras de Tecnologias de la Informacién y las
Comunicaciones, a cargo, entre otras funciones, de la administraciéon de las
copias de seguridad de la informacién albergada en los sistemas que operan
en la Administracion del Principado de Asturias;

» Servicio de Gestién de Desarrollos Digitales, encargado, entre otras funciones,
de la definicién de la normativa relativa a los desarrollos informaticos y de la
supervision de la calidad de tales desarrollos;

» Servicio de Seguridad y Datos -véase 2.3.-; y,

» Servicio de Administracion Digital, el cual ejerce, entre otras, la gestidn de los
servicios de la sede electrénica relacionados con la tramitacién electrénica
que no sean competencia del Servicio de Publicaciones, Archivos
Administrativos, Documentacién y Participacién Ciudadana.

Todo ello, amén del Servicio de Interior, por cuanto la DGSED también ostenta las
competencias del Principado de Asturias en materia de interior y seguridad publica.

Catedra “Castroalonso”

2.3. Servicio de Seguridad y Datos-DGSED

El Servicio de Seguridad y Datos de la DGSED forma parte de su
estructura como recoge el “Decreto 35/2020, de 2 de julio, de primera modificacion del
Decreto 79/2019, de 30 de agosto, por el que se establece la estructura organica basica de
la Consejeria de Presidencia”.

El Servicio ejerce las funciones, que tiene encomendadas la DGSED, relativas a la direccidn,
disefo, desarrollo, implantacién y mantenimiento de los programas y politicas de
seguridad en materia de sistemas de informacién para todos los ambitos de la
Administracion del Principado de Asturias.

Corresponden al Servicio el control de riesgos de los sistemas de informacién, la puesta en
marcha de medidas correctivas para la reduccién de dichos riesgos, asi como la redacciéon y
seguimiento del cumplimiento de normativas y estandares que se desarrollen en materia
de tecnologias de la informaciéon y las comunicaciones. El Servicio es, asimismo,
responsable de la actualizacion y aplicacion de los procedimientos, procesos y
metodologias que aseguren la calidad, tanto de los productos como de los servicios que se
presten.

El Servicio se encarga de definir la arquitectura de bases de datos mas adecuada a la
politica de gestion del dato en el Principado de Asturias y establece los modelos de
normalizacién y eficiencia en el almacenamiento de los datos de todos los dmbitos de la
Administracién del Principado de Asturias. Igualmente, genera los cuadros de mando
necesarios para dar respuesta a las necesidades de gestién y disena las politicas de
explotacion de dichos datos.

Finalmente, el Servicio de Seguridad y Datos tiene, también, a su cargo la definicion,

desarrollo y evolucién de aquellos programas informaticos que sean transversales e
integradores para el resto de sistemas y aplicaciones existentes en la DGSED.
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2.4. CGSI-DGSED

El Centro de Gestion de Servicios Informaticos del Principado de
Asturias (CGSI), dependiente de la Direcciéon General de Seguridad y Estrategia Digital
(DGSED) comenz6 a operar en abril de 2001 como punto Unico de atencién a los usuarios
de los sistemas de informaci6on de la Administracién asturiana.

El CGSI ofrece soporte, operacion, administracién, documentacioén, evolucion, adaptacién y
gestion a cada uno de los componentes sobre los que se desarrollan y ejecutan los sistemas
de informacion, servicios de negocio y soporte de la Administracién del Principado de
Asturias.

Actualmente, el CGSI da soporte a setenta mil (70.000) usuarios, entre los que se
encuentran funcionarios publicos, profesionales del Servicio de Salud del Principado de
Asturias (SESPA), de la Administracién de Justicia y del ambito administrativo de
Educacién, ademads de profesores y alumnos.

Comprende la gestion unificada y la atencién de mas de treinta y dos mil (32.000) puestos,
distribuidos por mas de mil doscientas (1200) dependencias de toda la Administraciéon del
Principado de Asturias, desde las consejerias hasta sus diversos organismos y entidades
colaboradoras, con alrededor de ochocientos (800) servidores de diversas tecnologias y
cerca de mil setecientas (1.700) aplicaciones informaticas.

Mensualmente, desde el CGSI se resuelven de media catorce mil quinientas (14.500)
incidencias y se realizan diecisiete mil doscientos (17.200) contactos y tres mil (3.000)
cambios.

Parte de la actividad del CGSI esta centrada, especificamente, en:

* el disefio e implantacién de infraestructuras y herramientas de
Ciberseguridad;
* la resolucién de incidencias, problemas y cambios en materia de
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Ciberseguridad;

* la administraciéon de sistemas de gestion de identidad y de gestion de
accesos; y,

* el soporte técnico en materia de Ciberseguridad;

asi como en la elaboraciéon y actualizacién de la documentacién asociada y la
participacién en la gestiéon y ejecucion de actuaciones y proyectos que requieran
adaptar y/o evolucionar estos servicios.

2.5. GIT Principado de Asturias/GITPA

La sociedad mercantil Gestion de Infraestructuras Publicas de
Telecomunicaciones del Principado de Asturias, S.A. (GIT Principado de Asturias o
GITPA), participada al 100% por el Principado de Asturias, debe su creacién a la
autorizacion recogida en la disposicién adicional primera de la “Ley 6/2004, de 28 de
diciembre, de Acompafamiento a los Presupuestos Generales [del Principado de Asturias]
para 2005”.

Con un objeto social inicial referido al “establecimiento y explotacion de redes de
telecomunicaciones, sus recursos asociados y la prestacién de servicios de comunicaciones
electrénicas a terceros”, la Empresa, hasta ahora, ha venido centrando sus intereses mas en
materia de conectividad que de Ciberseguridad; particularmente por su papel en el
despliegue, operacién y mantenimiento de la Red Asturcéon (Red Astur de Comunicaciones
Opticas Neutras) -operativa desde abril de 2007- y en la provisién de servicios de
conectividad a la Administracién del Principado de Asturias.

No obstante, los planes que para ella tiene la actual Consejeria de Ciencia, Innovacion y
Universidad del Principado de Asturias, a la que estd adscrita, pretenden cambiar esa
coyuntura. Prueba de ello es su incorporaciéon, como elemento instrumental, en el
recientemente creado NODO de la Seguridad de la Informacién de Asturias, impulsado por
la propia Consejeria.
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2.6. CSTIC-UniOvi

El Comité de Seguridad de las Tecnologias de la Informacion y las
Comunicaciones de la Universidad de Oviedo (CSTIC-Uniovi) queda constituido por
“Acuerdo de 22 de diciembre de 2015, del Consejo de Gobierno de la Universidad de
Oviedo, por el que se aprueba la creacion del Comité de Seguridad de las Tecnologias de la
Informacién y las Comunicaciones de la Universidad de Oviedo”, el cual le asigna el
cometido de establecer, gestionar, coordinar y aprobar las actuaciones en materia de
seguridad de las tecnologias de la informacién y las comunicaciones, incluyendo dentro del
ambito de actuacion del mismo todos los sistemas de informacion de la institucion.

El CSTIC-UniOvi es un érgano colegiado, de caracter decisorio y de asesoramiento, al que
corresponde determinar y coordinar la politica de seguridad que ha de poner en marcha la
Universidad de Oviedo (PSI-UniOvi) para una utilizaciéon de los medios electrénicos que
garantice una adecuada proteccion de la informacién que en ellos se alberga y maneja.

Son funciones del CSTIC-UniOvi, entre otras, las siguientes:

+ dirigir y hacer seguimiento de la aplicacién de la legislacién vigente, normas,
estandares y buenas practicas aplicables en materia de seguridad de las
tecnologias de la informacion y las comunicaciones;

* proponer para su aprobaciéon y seguimiento en el equipo rectoral:

o los planes estratégicos, planes directores y lineas de actuacién en
materia de seguridad de las tecnologias de la informacién y las
comunicaciones;

o las politicas, normas y procedimientos de seguridad;

las politicas de auditoria;

o las declaraciones de aplicabilidad y conformidad con el Esquema
Nacional de Seguridad (ENS)® de cada uno de los servicios

e}

() El Esquema Nacional de Seguridad (ENS) esta regulado, en su Ultima revision, por el “Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad”.
URL: https://www.boe.es/boe/dias/2022/05/04/pdfs/BOE-A-2022-7191.pdf
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dependientes de la Universidad de Oviedo; y,
o los indicadores y resultados significativos que en materia de
seguridad se determinen;

» asesorar al equipo rectoral en la materia y notificar al mismo todas las
cuestiones de las que, por su relevancia, deba tener conocimiento;

* promover, dirigir y coordinar los proyectos de seguridad que afecten a la
Universidad de Oviedo y articular la gestién continuada de la seguridad;

* realizar la aprobaciéon y seguimiento de los sistemas de gestion de la
seguridad;

* crear y determinar la composicién, objetivos y funcionamiento de grupos de
trabajo, asi como el dmbito de actuacion y el periodo de vigencia de los
mismos;

* promover la formacién y concienciacién en materia de seguridad de las
tecnologias de la informacién y las comunicaciones;

* impulsar nuevas lineas de trabajo en materia de seguridad de las tecnologias
de la informacion y las comunicaciones; e,

* informar sobre el estado de la seguridad de las tecnologias de la informacién y
las comunicaciones en la Universidad de Oviedo.

Como 6rgano colegiado, el CSTIC-UniOvi vera renovada su composicién cada seis (6)
afios, salvo para el caso de aquellos de sus miembros que lo sean en virtud de sus
respectivos cargos.

2.7. CAST

El Consorcio Asturiano de Servicios Tecnoldgicos (CAST) es una
iniciativa del Gobierno del Principado de Asturias para garantizar que todos los
ayuntamientos de la region, independientemente de su tamafio, puedan ofrecer los mismos
servicios -y de igual calidad- a su ciudadania; potenciando, de esa forma, la reduccién de la
brecha digital y la plena incorporacién de Asturias a la Sociedad de la Informacién y el
Conocimiento. Actualmente, CAST esta adscrito a la Consejeria de Presidencia del
Principado de Asturias.
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Constituido en 2007 como una entidad de derecho publico de caracter asociativo, el CAST
se crea de manera consensuada entre el Gobierno del Principado de Asturias y una serie de
ayuntamientos de menos de veinte mil (20.000) habitantes. Hoy forman parte del
consorcio los setenta y un (71) concejos asturianos que atienden a ese criterio. Cada
ayuntamiento realizara una aportacidn al consorcio acorde con su tamafio.

Como organismo para la coordinacién con las administraciones locales, el CAST esta
orientado a apoyar a estos concejos en su desarrollo tecnoldgico y modernizacidn, asi
como en la implantacién de las medidas necesarias para su adaptacién a la Administracién
Electrénica en cumplimiento de la normativa vigente. El CAST se ha dotado, para ello, de
un modelo de prestacién de servicios compartidos que:

* posibilita la puesta a disposiciéon de los entes consorciados de los recursos
técnicos necesarios para afrontar la implantaciéon de las tecnologias de la
informacién y las comunicaciones en los mismos;

* proporciona la infraestructura tecnoldgica y de servicios necesaria para el
desarrollo y modernizacién de ‘sus’ ayuntamientos;

* promueve la interoperabilidad entre Administraciones Publicas;

* permite la homogeneizacién de sistemas, facilitando el mantenimiento y
promoviendo el ahorro de costes;

* asesora en la actividad de gestibn municipal y los procedimientos
organizativos de las entidades locales que conforman el Consorcio,
impulsando la promociéon de servicios de Administracién electrdénica en los
municipios asturianos;

* apoya la actividad de los Centros de Dinamizacién Tecnolégica Local (CDTLs)
que dependen de los ayuntamientos presentes en el CAST; y,

* promueve una red de interconexién administrativa, capaz de gestionar el
intercambio de datos entre las distintas Administraciones publicas,
concretamente entre los ayuntamientos, la Administracion del Principado y la
Administracién General del Estado.

En definitiva, un modelo de prestacién de servicios que garantiza la sostenibilidad y
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escalabilidad, permitiendo que un ayuntamiento se centre en su actividad especifica
sin tener que preocuparse de la gestion tecnoldgica.

2.8. Comision Asesora sobre Seguridad de la Informacion-CAST

La Comision Asesora sobre Seguridad de la Informacion [del CAST] se
crea por “Acuerdo, de 20 de octubre de 2017, de la Junta de Administracién del Consorcio
Asturiano de Servicios Tecnoldgicos, relativo a la constituciéon de la Comisiéon Asesora
sobre Seguridad de la Informacién [del CAST]".

La Comisién tiene por objeto asesorar a la Junta de Administracién del CAST sobre el
cumplimento, por parte del Consorcio, de las responsabilidades dictadas por el Esquema
Nacional de Seguridad y la normativa vigente de proteccién de datos personales. A tal fin,
la Comision desempefia las siguientes funciones:

» elaborar, y revisar regularmente, la politica de seguridad de la informacion del
Consorcio para su aprobacién por parte de su Junta General;

* elaborar la normativa de seguridad de la informacién del Consorcio para su
aprobacidn por parte de su Junta de Administracion;

» verificar los procedimientos de seguridad de la informacién y demas
documentacién para su aprobaciéon por parte de la citada Junta de
Administracion;

* proponer programas de formaciéon destinados a formar y sensibilizar al
personal en materia de seguridad de la informacién y, en particular, de
protecciéon de datos de caracter personal;

* proponer los requisitos de formacién y calificacién de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacién;

* promover la realizaciéon de las auditorias periédicas ENS y de proteccién de
datos personales que permitan verificar el cumplimiento de las obligaciones
del CAST en materia de protecciéon de la informacién; y,

* promover la mejora continua del sistema de gestién de la seguridad de la
informacién del CAST.
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3. La Ciberseguridad en la Admon. del Principado de Asturias

Tras el recorrido por el marco normativo y las diferentes estructuras
organizativas para la Ciberseguridad de que se ha venido dotando la Administracién del
Principado de Asturias en los ultimos afios, se recoge, en este nuevo bloque, una
perspectiva del estado de la Ciberseguridad en la referida Admon.

Para ello se han seleccionado una serie de cuestiones ‘pivote’ sobre las que girar3, no sé6lo
este primer andlisis, sino los que seguirdn a lo largo del presente informe, relativos a la
Universidad de Oviedo, a las administraciones locales, a las empresas, etc.

3.1. La cuestion de la familiaridad

En relacion a cuin familiar resulta el término, o el concepto, de
Ciberseguridad en el seno de la Administracién del Principado de Asturias, lo que se
observa es que, sin duda, es un concepto que se conoce y sobre el que existe un claro
interés; sin embargo, cabe decir que a un nivel bastante basico: el empleado publico
medio conoce la existencia de ciertas estafas que se producen en el medio digital, pero no
estd tan claro que sea capaz de valorar sus verdaderas implicaciones o impactos, sus
verdaderas consecuencias. jNo es mision del empleado publico medio ser un
especialista en Ciberseguridad!

Contribuye, en todo caso, a esa familiaridad el boletin interno que los servicios del
Principado publican regularmente y en el que se contemplan aspectos muy elementales de
la Ciberseguridad.

Diferente situacion es la que puede darse en otro colectivo, el de los empleados publicos
con capacidad de decisién sobre presupuestos, inversiones, etc. En este caso, lo que se
observa es que, si bien las cosas han mejorado en los dltimos afios -los presupuestos
destinados a la Ciberseguridad han ido creciendo-, ain podria decirse que queda mucho
por hacer en materia de sensibilizacion dirigida a estos individuos.
Lamentablemente, la “estrategia del miedo”, los sustos, aun juegan ahi un papel
decisivo y eficaz, a 1a hora de incrementar esos niveles de toma de conciencia (a juicio de
los expertos consultados dentro de la propia Administracion).
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Se advierte, finalmente, la relacion entre el tamafio de la entidad (departamento,
organismo, etc.) y el nivel de sensibilizacién: aquellas entidades con menor tamaiio,
menos medios, menos recursos especializados, etc., encuentran una mayor
complejidad para hacer frente al contexto de fragilidad digital intrinseca a sus
procesos de digitalizacion. Se enfrentan a mas carencias, en general.

3.2. La cuestion de la estrategia

Las preguntas relativas a en qué medida estd contemplada la
Ciberseguridad dentro de la estrategia de la Admon. del Principado de Asturias y en
qué medida estd [documentalmente] formalizada remiten a lo ya sefialado en el
capitulo 1 de este informe. En él se recogia la referencia tanto a la “Estrategia Digital
del Principado de Asturias” -véase 1.1.4, mas arriba- como a la “Estrategia de
Ciberseguridad del Principado de Asturias” -apartado 1.1.7-, derivada de la
anterior.

En el caso de la primera, se indicaba como uno de los pilares fundamentales de la
citada Estrategia Digital era la busqueda de una garantia de seguridad y confianza
en torno al proceso de digitalizacion de la Admoén. regional; siendo el objetivo
ultimo, el de contribuir al desarrollo econémico y social de Asturias mediante una
cartera de servicios digitales dirigidos a la poblacién y que ofreciesen valor a través del
uso seguro y fiable de los datos.

En relacién a la Estrategia de Ciberseguridad, propiamente dicha, en ella se insistia en
que la Ciberseguridad habria de acompafiar cada &ambito del proceso de
transformacion digital de la Administracién, apuntdndose como principal meta de la
misma el establecimiento de aquellos parametros de ciberproteccién que permitiesen
definir una defensa eficaz en un contexto de ciberataques, al objeto de minimizar su
numero, alcance e impacto.

En lo relativo a la formalizacién de ambas estrategias, ha de decirse que no ha
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resultado facil localizar en lugar oficial especifico -sitio ‘web’ o similar, como BOPA,
portal de transparencia, etc.-, los textos de las mismas. Las referencias mas detalladas a
la Estrategia Digital han aparecido en otra estrategia, la “Estrategia de Transformacién
Digital del Sistema Asturiano de Servicios Sociales [SASS] 2021-2024” -véase 1.1.6-. En
cuanto a la Estrategia de Ciberseguridad, un cierto detalle sobre la misma puede
encontrarse facilmente, via buscador, en el portal de Internet de un medio de
comunicacién digital especializado en la Administracién Publica.

3.3. La cuestion de la politica

En el transcurso del analisis cuyas conclusiones recoge este texto, también
se ha querido conocer la posible existencia de aquellos documentos normativos, relativos a
la Ciberseguridad del Principado de Asturias, que cabria esperar encontrar en una
organizacién de esta entidad. La respuesta -adelantada, ya, por lo recogido en el apartado
1.2.1 del capitulo inicial-, en lo que se refiere a una politica de Ciberseguridad, lleva a una
respuesta afirmativa: si, el Principado de Asturias ha elaborado, aprobado y publicado
su “Politica de Seguridad de la Informacion” (PSI-PA). Asi lo recoge la edicién ntimero
227 del Boletin Oficial del Principado de Asturias (BOPA), de 30 de septiembre de 2014, en
la que se publicé la “Resolucion de 19 de septiembre de 2014, de la Consejeria de
Economia y Empleo, por la que se acuerda la aprobaciéon de la politica de seguridad de los
sistemas de informacion en la Administracion del Principado de Asturias”.

3.4. La cuestion de la responsabilidad

El hecho de que existan -y estén formalmente asignadas, comunicadas,
resulten conocidas, sean respetadas, etc.- responsabilidades en materia de Ciberseguridad
constituye un aspecto clave de la puesta en marcha de cualquier marco de ciberprotecciéon
en el seno de una organizacion. En el Principado de Asturias existen, no sélo dichas
responsabilidades, sino -desde hace afios- las estructuras organizativas sobre las
que recaen y que, al mismo tiempo, les dan soporte.
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El capitulo 2, anterior, habla con cierto detalle de dichas estructuras organizativas; en
particular, de aquellas que sustentan la Ciberseguridad de la Admoén. regional, como el
Comité de Estrategia Digital y de Seguridad de la Informaciéon del Principado de
Asturias (CEDISI), la Direccién General de Seguridad y Estrategia Digital (DGSED), su
veterano Servicio de Seguridad y Datos e, incluso, el Centro de Gestion de Servicios
Informaticos del Principado de Asturias (CGSI).

La existencia del CEDIS], por su transversalidad -es un érgano colegiado que integra
una representacion de todas las consejerias del Gobierno autondmico- ofrece solidez y
robustez a una estrategia de Ciberseguridad que, a su través, queda conformada cono
una verdadera estrategia de Gobierno y no tanto como una aproximacion parcial,
nacida o impulsada desde un departamento particular de la Admon.

Resulta, igualmente, estratégica la confluencia en la DGSED de las competencias en
materia de Interior y de Estrategia Digital; un hecho que, sin duda, favorece cualquier
iniciativa de ciberproteccion que vaya orientada a las infraestructuras criticas o
servicios esenciales del Principado de Asturias.

3.5. La cuestion de las auditorias

Esta cuestion esconde, en realidad, una alusién al “modelo de las tres
lineas de defensa”, muy reconocido en el &mbito del control interno corporativo y con
el que se trataria de complementar las estructuras mencionadas en el punto anterior,
encargadas del establecimiento de las medidas o mecanismos de Ciberseguridad
oportunos y afines a las necesidades del Principado, con otras estructuras que
cubririan mas una funciéon de supervisidn; supervision de la eficacia de las medidas -
controles, en el argot de la Ciberseguridad- que se hayan implantado. Buscando una
simplificacién de esta aproximacién, aqui se hablara de auditorias, de la figura del
auditor.
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Existe, en la Admon. del Principado de Asturias, una conciencia clara sobre el beneficio
de las auditorias como palanca de mejora. No obstante, mas alld de las periddicas
evaluaciones a que obliga el mantenimiento de diferentes certificaciones -en particular, el
Esquema Nacional de Seguridad (ENS)- o mas all4, también, de las ocasiones coyunturales
provocadas por ciberincidentes que conducen a la necesidad de evaluar/auditar la
situacion especifica generada por el incidente, no parece haberse institucionalizado una
cultura que siga el “modelo de las tres lineas de defensa”: como ejemplo, sirva decir
que no es habitual que la Intervenciéon General del Principado de Asturias, como cuerpo
auditor y en el ejercicio de sus funciones de control interno, centre su atencién en aspectos
relativos a la Ciberseguridad.

3.6. La cuestion del apoyo de terceros

La Admon. del Principado de Asturias promueve y fomenta su relacién con
diferentes actores de relevancia, dentro de la Administracion General del Estado,
vinculados a la ciberproteccion:

* el Centro Criptolégico Nacional (CCN), verdadero referente nacional para los
organismos publicos, del que trata de aprovechar su experiencia y
conocimiento en este Ambito, y con el que colabora en materia de certificacion
de la Ciberseguridad;

* el Instituto Nacional de Ciberseguridad (INCIBE), con el que las sinergias estan
orientadas a desarrollar la cultura de Ciberseguridad; y,

* el Centro Nacional de Proteccién de Infraestructuras Criticas (CNPIC), en el
que se apoya para abordar determinados proyectos que guardan relacién con
la Ciberseguridad de los servicios esenciales.

Desde la Admoén. regional se califican estos apoyos y sinergias como fundamentales,
por cuanto favorecen la cercania de expertos, la comparticion de experiencias, la
integraciéon de soluciones y la defensa conjunta ante la posible materializaciéon de
diferentes riesgos de naturaleza digital.
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3.7.La cuestion de la sensibilizacion

La Admon. del Principado de Asturias declara ser plenamente
consciente de la posibilidad que, hoy dia, tiene cualquier entidad de sufrir algdn tipo
de incidente que pueda afectar a sus equipos informaticos y/o a la informacién misma
en la que basan los tramites administrativos y resto de servicios que prestan a sus
administrados.

3.8. La cuestion de los incidentes

En términos generales, los incidentes con origen en lo digital se
producen a diario en cualquier organizacién moderna; la Admon. del Principado de
Asturias no es una excepcion. jAsi lo reconocen desde la mismal. Bien es cierto que la
mayoria de esos incidentes no son significativos y no desembocan en problemas
relevantes.

En todo caso, ante ese hecho irrefutable de los continuos ciberincidentes y la aparicidn,
también ineludible, de alguno de mayor gravedad, la actitud de la Admén. regional se
caracteriza por:

* la conviccién de que la transparencia -con la debida prudencia- aporta mas
ventajas que perjuicios; y,

* el convencimiento de que superar una crisis te refuerza y te hace mejorar.

Todo ello aderezado con las debidas dosis de discrecion -”jperfil bajo!”, se apunta
desde el Principado-.

3.9. La cuestion del Esquema Nacional de Seguridad

El Gobierno del Principado de Asturias, por via de su Direccién General
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3. La Ciberseguridad en la Admon. del Principado de Asturias (cont.)

de Seguridad y Estrategia Digital (Consejeria de Presidencia), obtenia su certificacion de
conformidad con el Esquema Nacional de Seguridad (ENS), en categoria media,
para los sistemas de informaciéon que dan soporte a su “sede electrénica”, el 27 de febrero
de 2019. La certificacion fue renovada el 23 de agosto de 2021, con una validez de otros
dos afos.

Ello da cumplida respuesta a la pregunta planteada en este estudio sobre lo familiar que
les resulta el ENS a los diferentes tipos de organizaciones analizadas.

3.10. La cuestion de los proyectos

La Admoén. del Principado de Asturias entiende el fortalecimiento de sus
capacidades de ciberproteccidn/ciberresiliencia desde una perspectiva colaborativa. Por
tal motivo, trata siempre de aumentarlas con un espiritu de cierta generosidad -dar y
recibir-. Prueba de ellos son, por ejemplo, sus recientes iniciativas -no detalladas- en
materia de proteccién de infraestructuras criticas, abordadas conjuntamente con el CNPIC.

3.11. La cuestion del presupuesto

En linea con lo sefialado en el punto anterior, la Admon. del Principado de
Asturias aborda sus esfuerzos de mejora en materia de Ciberseguridad de una forma
que busca la continuidad en el tiempo; con una inversién constante, moderadamente
creciente, prudentemente alejada de las coyunturas favorables (desde el punto de vista
presupuestario), de forma que su actualizacion resulte, no sélo permanente, sino, sobre
todo, sostenible.
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3.12. Cuadro-resumen

Lo senalado a lo largo de este bloque, respecto de la Ciberseguridad en la
Administracién del Principado de Asturias, permite hacer la valoracién que recoge el
siguiente cuatro-resumen.

CUESTION VALORACION

O

Familiaridad

Estrategia
Politica
Responsabilidad
Auditorias/Tercera Linea de Defensa
Apoyo de terceros
Sensibilizacion
Incidentes
Esquema Nacional de Seguridad

Proyectos

Presupuesto

e 0006 606 O0 0 O

® Valoracién positiva O Hay aspectos mejorables @ Valoracion negativa
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4. La Ciberseguridad en la Universidad de Oviedo

4.1. La cuestion de la familiaridad

Desde la Universidad de Oviedo confiesan abiertamente que si; que,
lamentablemente, si estian familiarizados con la Ciberseguridad, hasta el punto de
considerarla como “una de esas cosas que te quita el suefio”. A ello -a hacerla familiar y
motivo de desvelo- contribuye el hecho de que la comunidad académica, en Espafia, ha sido
especialmente castigada por incidentes de naturaleza cibernética. Los casos de entidades
como la Universidad de Castilla-La Mancha o la Universidad Auténoma de Barcelona
constituyen dolorosos precedentes.

No obstante, en el &mbito de lo cotidiano, los miembros de la comunidad universitaria -
el usuario medio (alumnos aparte) de los sistemas de informacién de la Universidad- no
estan concienciados. Tampoco formados.

Atendiendo a su naturaleza socio-técnica, la transformacién digital -en particular, su
vertiente relativa a la Ciberseguridad- tiene una componente tecnolégica que puede
suponer un 10% del esfuerzo, segin valoran los expertos consultados dentro de la propia
Universidad; el resto es cambio cultural. Un cambio en el que el factor generacional resulta,
a su vez, determinante, a la vista de una poblacién universitaria que puede rondar los
sesenta (60) afios de edad -nuevamente, alumnos aparte-.

4.2. La cuestion de la estrategia

La transformacidn digital de la Universidad de Oviedo es un mandato que
emana del Rectorado mismo, como parte de la estrategia seguida por el actual equipo
rectoral. Existe, por tanto, el encargo -y tal como se ha percivido, el empefio- de abordarla
por parte de los responsables de llevarla a cabo.

Sin embargo, ni dicha estrategia digital, mas general, ni la que de ella deberia
derivar, relativa especificamente a la Ciberseguridad, estan formalizadas.
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4.3. La cuestion de la politica

Como ya adelantaba el apartado 1.2.7 del capitulo inicial de este informe,
la Universidad de Oviedo ha elaborado, aprobado y publicado su “Politica de
Seguridad [de la Informacién]” (PSI-UniOvi). Asi lo recoge la edicion nimero 3 del Boletin
Oficial del Principado de Asturias (BOPA), de 5 de enero de 2016, en la que se publico el
“Acuerdo de 22 de diciembre de 2015, del Consejo de Gobierno de la Universidad de
Oviedo, por el que se aprueba la Politica de Seguridad [de la Informacién] de la
Universidad de Oviedo”. Una politica de aplicacion a todos los sistemas, infraestructuras e
instalaciones generales relacionadas con las tecnologias de la informaciéon y las
comunicaciones de la Universidad de Oviedo; asi como a todos los miembros de la
organizacién, sin excepciones, tanto empleados como alumnos, incluidos aquellos
profesionales independientes o miembros de terceras entidades que se hallen bajo
contrato, en cualquier modalidad, con la Universidad, cuando en el ejercicio de sus
funciones tengan acceso a los citados sistemas tecnolégicos.

4.4. La cuestion de la responsabilidad

Actualmente, integrado en la estructura organizativa de la Universidad de
Oviedo se encuentra su Comité de Seguridad de las Tecnologias de la Informacion y las
Comunicaciones (CSTIC-UniOvi), segiin ediciéon nimero 3 del BOPA, de 5 de enero de
2016, en el que queda recogido el “Acuerdo, de 22 de diciembre de 2015, del Consejo de
Gobierno de la Universidad de Oviedo, por el que se aprueba la creacién del Comité de
Seguridad de las Tecnologias de la Informacién y las Comunicaciones de la Universidad de
Oviedo” -véase 1.2.8-.

Sin embargo, lo que a fecha de hoy no contempla la referida estructura organizativa es la
figura de un Responsable de Seguridad de la Informacidn.

Dicha figura, cuando exista -se estd priorizando su incorporacién-, habra de estar en
plantilla de la Universidad -no se contempla como funcién externalizada-. Y, al mismo
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4. La Ciberseguridad en la Universidad de Oviedo (cont.)

tiempo, habra de ser parte de la estructura del Rectorado -dependiendo, a priori, del
Responsable de Transformacién Digital-, no de la del departamento de Informatica.

4.5. La cuestion de las auditorias

La Universidad de Oviedo no se ha dotado, en la actualidad, de un marco
de proteccién como puede ser el que representa el conocido “Modelo de Tres Lineas de
Defensa”, que muy simplificadamente podria, en este caso, reducirse a la terna Sistemas-
Seguridad-Auditoria. El departamento de Sistemas, dentro de la Universidad, seria el mas
veterano; el de Seguridad, como se ha sefialado en el punto anterior, se estd constituyendo
(o tratando de constituir); y lo que no existe es un area o funcién de auditoria que
completase ese modelo ideal de tres lineas. De hecho, no hay una disciplina
institucionalizada de realizacion de auditorias de Ciberseguridad (ni siquiera de
Sistemas) y no se ha realizado ninguna hasta la fecha (al menos, no recientemente).
Se espera que esta circunstancia cambie con la incorporacién de la Universidad de Oviedo
al régimen de auditorias que impondra la futura certificacién de la entidad en el Esquema
Nacional de Seguridad (ENS).

4.6. La cuestion del apoyo de terceros

Existe el convencimiento, en la Universidad de Oviedo, de que en una
materia como la Ciberseguridad no cabe actuar en solitario. Cada uno ha de aportar su
granito de arena. "Otra cosa, no cabe; ni nos la podriamos permitir”, sefialan.

En ese sentido, la Universidad colabora habitualmente con, y recibe apoyo de:
* el Centro Criptoldgico Nacional (CCN), en materia de prevencion y gestiéon de
incidentes;y,

* el Instituto Nacional de Ciberseguridad (INCIBE), en materia de campafias de
sensibilizacién y cambio cultural.
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Asimismo, esta previsto contar con la ayuda de terceros en la administraciéon del
futuro centro de operaciones de seguridad de la Universidad. La rigidez que impone la
naturaleza publica de la Universidad, en materia de RRHH, obliga a elegir esa via.

4.7.La cuestion de la sensibilizacion

La Universidad de Oviedo declara ser plenamente consciente de la
posibilidad que, hoy dia, tiene cualquier entidad de sufrir algin tipo de incidente que
pueda afectar a sus equipos informaticos y/o a la informacién misma en la que basan
los tramites administrativos y resto de servicios que prestan a sus alumnos y demas
interesados.

4.8. La cuestion de los incidentes

Los incidentes, o microincidentes, se dan de manera continuada;
muy particularmente, lo intentos de provocaciéon de incidentes (intentos
fraudulentos de acceso, de intrusion, ...). Sin embargo, hasta la fecha no se ha
materializado ninguno que haya de ser tildado de excesivamente grave.

4.9. La cuestion del Esquema Nacional de Seguridad

La Universidad de Oviedo entiende claramente la adopcion del
Esquema Nacional de Seguridad (ENS) como la obligacion que es -recogida en el
“Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad”- y todos los pasos que va dando en materia de Ciberseguridad estan
orientados en el sentido de materializar la referida adopcién.

Existe un calendario tentativo que contemplaria la certificacién antes del final del
mandato del actual equipo rectoral. No obstante, para abordarla se partird de un
estudio exhaustivo tanto de necesidades, como del propio ENS.
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4. La Ciberseguridad en la Universidad de Oviedo (cont.)

4.10. La cuestion de los proyectos 4.12. Cuadro-resumen

Aparte de la adopcion propiamente dicha del ENS, desde la Universidad de Lo senalado a lo largo de este bloque, respecto de la Ciberseguridad en la
Oviedo se han abordado en los dltimos tiempos, o se estdn abordando en la actualidad, una Universidad de Oviedo, permite hacer la valoracién que recoge el siguiente cuatro-
serie de iniciativas en materia de Ciberseguridad como, por ejemplo: resumen.

* la puesta en marcha de la autenticacién mediante doble factor;

* la habilitacién de un centro de operaciones de seguridad (SOC, por sus siglas i i
en inglés), que sera operado, en modalidad externalizada, por una empresa CUESTION VALORACION
independiente;

* con la llegada del SOC, la cobertura 24x7 (soporte 24 horas al dias, los 7 dias

O

Familiaridad

de la semana); Estrategia e

+ lamigracion de los actuales servicios, a la ‘nube’; u, POhth?. o

» otros en los que se busca la colaboracién con la DGSED. Responsabilidad ©
Auditorias/Tercera Linea de Defensa °

4.11. La cuestién del presupuesto Lecyo daeiiles -
Sensibilizacion °

La creciente relevancia que estd adquiriendo la Ciberseguridad, como Inclldentes : L

consecuencia de la acelerada corriente digitalizadora, requerira de unos presupuestos Esquema Nacional de Seguridad =
también crecientes y sostenibles en el tiempo, que permitan abordar inicialmente, y Proyectos o
explotar a posteriori, proyectos como los enumerados en el apartado anterior. Presupuesto °

® Valoracién positiva O Hay aspectos mejorables @ Valoracion negativa
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5. La Ciberseguridad en los concejos de Asturias

En atencién al Estatuto de Autonomia para Asturias ("Ley Organica Ello otorga al Principado una composicidon geografico-administrativa de setenta y ocho
7/1981, de 30 de diciembre, de Estatuto de Autonomia del Principado de Asturias®, en (78) concejos, de los cuales sélo siete (7) -Avilés, Castrillon, Gijon, Langreo, Mieres,
su ultima actualizaciéon publicada el 17 de julio de 2010)®, el territorio de la Oviedo y Siero- superan los veinte mil (20.000) habitantes.

comunidad auténoma espafiola, uniprovincial, del Principado de Asturias es el de los
concejos -municipios- comprendidos dentro de los limites actuales de la provincia de
Asturias.

@ URL: https://www.boe.es/buscar/act.php?id=BOE-A-1982-634
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.1. Concejos de menos de veinte mil (20_000) habitantes Ha de sefialarse, asimismo, que la -a priori- compleja interlocucién con el numeroso

colectivo de concejos -setenta y uno (71)- que componen este grupo se ha visto

La particular coyuntura en la que se sittia la gestién tecnolégica de los facilitada por la intermediacion de la Federacion Asturiana de Concejos (FACC). Ha sido

concejos asturianos de menor tamafio por nimero de habitantes -todos ellos cuentan a través de esta ultima como han podido trasladarse a las diferentes corporaciones

con la cobertura técnica que les ofrece el Consorcio Asturiano de Servicios locales las cuestiones que resultaban de interés para el estudio, las cuales han permitido
Tecnolégicos (CAST)- justifica su analisis diferenciado dentro del presente informe. obtener los resultados que se muestran en las paginas que siguen.

Concejos asturianos de menos de veinte mil (20.000) habitantes:

Cuestiones planteadas

Allande 21. ElFranco 41. Pesoz . Soto del Barco
Aller 22. Gozbn 42. Piloha . Tapia de Casariego
Amieva 23. Grado 43. Ponga . Taramundi
Belmonte de Miranda 24. Grandas de Salime 44, Pravia . Teverga
Bimenes 25. Ibias 45. Proaza . Tineo
Boal 26. lllano 46. Quirés . Valdés
Cabrales 27. lllas 47. Las Regueras . Vegadeo
Cabranes 28. Laviana 48. Ribadedeva . Villanueva de Oscos
Candamo 29. Lena 49. Ribadesella . Villaviciosa

. Cangas del Narcea 30. Llanera 50. Ribera de Arriba . Villayén

. Cangas de Onis 31. Llanes 51. Riosa . Yernes y Tameza

. Caravia 32. Morcin 52. Salas

. Carrefio 33. Muros del Nalén 53. San Martin de Oscos

. Caso 34. Nava 54. San Martin del Rey Aurelio

. Castropol 35. Navia 55. San Tirso de Abres

. Coafia 36. Norefia 56. Santa Eulalia de Oscos

. Colunga 37. Onis 57. Santo Adriano

. Corvera de Asturias 38. Parres 58. Sariego

. Cudillero 39. Penamellera Alta 59. Sobrescobio

. Degana 40. Pefiamellera Baja 60. Somiedo

Varias han sido las cuestiones planteadas a los setenta y un (71) ayuntamientos, a
través de la FACC:

¢ Estén Vds. familiarizados con el concepto de Ciberseguridad?

¢ Disponen Vds. de algun responsable a cargo de la Ciberseguridad?

O N =

;Estan Vds. satisfechos con la ayuda o soporte que, en materia de
Ciberseguridad, reciben de terceros?

En caso de no estarlo plenamente, ¢creen Vds. que disponer de un buen
apoyo seria beneficioso?

¢,Son Vds. conscientes de la posibilidad de sufrir algun ciberincidente?
¢ Tienen Vds. constancia de haber sufrido algun ciberincidente?

¢ Estan Vds. familiarizados con el Esquema Nacional de Seguridad (ENS)?
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.1.1. El papel del CAST

Como ya se advirtiera para el caso de la DGSED -se hablaba, entonces,
de “perfil bajo”-, la ‘discreciéon’ es la palabra que, presumiblemente, mejor define la
forma en que el Consorcio Asturiano de Servicios Tecnoldgicos (CAST) lleva a cabo la
gestion de la Ciberseguridad para los concejos asturianos de menos de veinte mil
(20.000) habitantes a los que actualmente atiende. Una demanda, la de esos setenta y
un (71) ayuntamientos, a la que se suma la de otras nueve (9) mancomunidades y
otras treinta y cuatro (34) parroquias.

Para abordar la labor de asistencia técnica que lleva desempefiando desde 2007, el
CAST sigue un modelo de recursos compartidos, afin a la estructura del propio
consorcio donde la participacién de los concejos en su érgano de gobierno supone un
50% del mismo -el 50% restante corresponderia a la Admén del Principado de
Asturias-.

La viabilidad el modelo se asienta en el hecho de que existen una serie de necesidades
comunes al conjunto de municipios: todos necesitan un programa de contabilidad, un
programa para la gestion del padrén, un programa de recaudacién, un programa de
ndémina, una sede electronica, un gestor de expedientes, una pagina ‘web’ institucional,
una pagina ‘web’ orientada al turismo, etc. De ese modo, se logra que el 80% de la
actividad ‘digital’ (o digitalizada) de los diferentes concejos quede centralizada en el
CAST y s6lo un 20% de la misma permanezca en manos de los ayuntamientos.

Desde un punto de vista ‘fisico’ el modelo se asienta en la exitencia de dos centros de
tratamiento de datos (CPD, por sus siglas en inglés) redundados y en una red de
comunicaciones cifrada que garantiza la conectividad con los concejos. No obstante, el
verdadero valor que aporta el CAST estad en los servicios que ofrece al ‘negocio’;
entre ellos, los ya citados de contabilidad, recaudacién, padroén, etc.,, mas otros mas
apreciados -los anteriores se dan por hechos- como apoyo en la plataforma de
contratacién del Sector Publico, coordinacién de los Centros de Dinamizacién

Catedra “Castroalonso”

Tecnoldgica Local (CDTL), formacion, delegado de proteccion de datos y, muy
especialmente, soporte funcional, esto es, apoyo operativo en la realizacién de las
diferentes funciones/servicios propios del ayuntamiento (jno sélo se proveen las
herramientas informaticas, sino que, si asi se demanda, se operan!). A tal fin, el CAST
divide su personal, entre personal técnico informatico, por un lado, y especialistas
funcionales, por otro.

5.2. Concejos de mas de veinte mil (20.000) habitantes

Los ya citados concejos de Avilés, Castrillén, Gijén, Langreo, Mieres,
Oviedo y Siero superan los veinte mil (20.000) habitantes, lo que les impide acudir al
CAST y, consecuentemente, han de ver cubiertas sus necesidades tecnoldgicas
empleando sus propios medios.

Estos ayuntamientos, como no podia ser de otro modo, han formado parte, igualmente,
del analisis recogido en estas paginas. En los diagramas que siguen las respuestas que
corresponden a estos ayuntamientos ‘grandes’ estan marcadas con la etiqueta “> 20.000
hab.”.
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.3. La cuestion de la familiaridad

¢Estan Vds. familiarizados con el concepto de Ciberseguridad,
dentro de su corporacion?

Universo de concejos de menos de veinte mil (20.000) habitantes, analizados (n) = 42 (de 71).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

< 20.000 hab. 36%

100% > 20.000 hab.

Universo de concejos de mas de veinte mil (20.000) habitantes, analizados (n) = 4 (de 7).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B si
Sélo parcialmente
No
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.4. La cuestion de la responsabilidad

¢Existe algun responsable, formalmente designado, a cargo de la
Ciberseguridad, dentro de su corporacion?

Universo de concejos de menos de veinte mil (20.000) habitantes, analizados (n) = 42 (de 71).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

< 20.000 hab. 14% 64Y%

Universo de concejos de mas de veinte mil (20.000) habitantes, analizados (n) = 4 (de 7).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B si
n.s./n.c.
No
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.5. La cuestion del apoyo de terceros

_Estan Vds. satisfechos con el apoyo que, en materia de
Ciberseguridad, reciben de terceros
(por ejemplo, del CAST, de consultores externos, etc.)?

Universo de concejos de menos de veinte mil (20.000) habitantes, analizados (n) = 42 (de 71).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

21 o
100% > 20.000 hab.

Universo de concejos de mas de veinte mil (20.000) habitantes, analizados (n) = 4 (de 7).

Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B si
Sélo parcialmente
No
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.6. La cuestion de la conveniencia

En caso de no estarlo plenamente en la actualidad, ¢creen Vds. que
disponer de un buen apoyo seria beneficioso para su corporacion?

Universo de concejos de menos de veinte mil (20.000) habitantes, analizados (n) = 42 (de 71).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

< 20.000 hab. 64% 36%

> 20.000 hab.

Universo de concejos de mas de veinte mil (20.000) habitantes, analizados (n) = 4 (de 7).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B si
Sélo parcialmente
No
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.7.La cuestion de la sensibilizacion

Son Vds. conscientes de la posibilidad real de sufrir algun tipo de
incidente que pueda afectar a los servicios que prestan a sus
administrados?

Universo de concejos de menos de veinte mil (20.000) habitantes, analizados (n) = 42 (de 71).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

100% > 20.000 hab.

Universo de concejos de mas de veinte mil (20.000) habitantes, analizados (n) = 4 (de 7).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B si
Sélo parcialmente
No
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.8. La cuestion de los incidentes

¢Tienen Vds. constancia de haber sufrido, en los ultimos anos,
algun incidente que haya afectado a sus sistemas informaticos o a
la seguridad de los datos que en ellos se albergan?

Universo de concejos de menos de veinte mil (20.000) habitantes, analizados (n) = 42 (de 71).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

< 20.000 hab. 93%

25 20000 han

Universo de concejos de mas de veinte mil (20.000) habitantes, analizados (n) = 4 (de 7).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B si
Sélo parcialmente
No
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5. La Ciberseguridad en los concejos de Asturias (cont.)

5.9. La cuestion del Esquema Nacional de Seguridad

¢Estan Vds. familiarizados con el Esquema Nacional de Seguridad?

Universo de concejos de menos de veinte mil (20.000) habitantes, analizados (n) = 42 (de 71).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

< 20.000 hab. 12% 14% 14%

> 20.000 hab.

Universo de concejos de mas de veinte mil (20.000) habitantes, analizados (n) = 4 (de 7).
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B si
Sélo parcialmente
No
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6. La inversion en Ciberseguridad en la Admon. del Principado de Asturias

6.1. Inversion en 2022

De acuerdo con la firma independiente de andlisis y consultoria
AdjudicacionesTIC, la inversion en Ciberseguridad durante el primer semestre de
2022, en el conjunto de las Administraciones Publicas espaiiolas, superd la cifra de
los ciento veinte -121,13, exactamente- millones de euros, repartida en un total de
trescientas cincuenta y una (351) adjudicaciones. Asi lo refleja la dltima ediciéon de su
Barémetro de Inversiéon TIC en Ciberseguridad®.

Esta cifra destinada a Ciberseguridad, que incluye productos y servicios, supone algo mas
del cinco porciento -5,18%- sobre la inversion total en tecnologias de la informacién
y las comunicaciones del sector publico espafiol para el periodo evaluado -enero a junio
de 2022-, 1a cual alcanzé los dos mil trescientos -2.337,05- millones de euros, distribuidos
en casi ocho mil -7.994- adjudicaciones.

Esos resultados globales incluyen la inversién de la Administracién General del Estado, la
de las Comunidades Auténomas (CCAA), la de las Diputaciones Provinciales, la de las
Entidades Locales (EELL), la de sus organismos dependientes, la de las universidades
publicas y la de las empresas publicas, incluidas entidades como AENA, Correos, RENFE,
RTVE, etc.

En particular, de la cifra de inversion total en Ciberseguridad -121,13 millones de euros-,
una cuarta parte -25,54%- corresponde a las CCAA y a las EELL, lo que supone una
inversion regional/local de treinta y un -30,94- millones de euros, que fueron destinados a
doscientos quince (215) contratos en los primeros seis meses de 2022.

De esa ultima cantidad, le corresponde a Asturias una cifra de inversiéon en
Ciberseguridad de algo mas de un -1,2, concretamente- millon de euros; inversion

() AdjudicacionesTIC. “Barémetro Inversion TIC. Administraciones Publicas en Espafia. Ciberseguridad. H1 2022".
URL: https://documentacion.adjudicacionestic.com/barometro-inversion-tic-en-las-administraciones-publicas-en-ciberseguridad-h1-2022/
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realizada entre los meses de enero y junio de 2022, lo que sitda al Principado de
Asturias en el sexto puesto por territorios, dentro del panorama nacional, en el
periodo analizado.

CCAA INVERSION (M€)
N Madrid 13,46
2 Catalufia 4,93
§ Andalucia 3,88
8 Comunidad Valenciana 2,28
= Galicia 1,25
8 Principado de Asturias 1,20
§ Pais Vasco 1,15
2 Castilla-La Mancha 0,65
§ Islas Canarias 0,55
% Islas Baleares 0,43
E = Aragén 0,41
gé Extremadura 0,37
%go Castillay Le6n <0,37
1= Sk Murcia <0,37
g2 § Cantabria <0,37
§ £8 Navarra n.d.
§£5 LaRioja n.d.
:§ é % Ceuta n.d.
&2 Melilla n.d.

k%

Aun con datos sin publicar, la expectativa para el segundo semestre de 2022 era de
crecimiento en la inversion en Ciberseguridad. Las AAPP son cada vez mas conscientes
de la necesidad que existe en lo que respecta a la protecciéon de sus sistemas e
infraestructuras de informacién.
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6. La inversion en Ciberseguridad en la Admon. del Principado de Asturias (cont.)

Com. Valenciana Galicia
2,23 M€ 1,25 M€

Castilla -
La
Mancha Canarias
0,65 M€ 0,55 M€

Baleares | Aragon
0,43 M€ | 0,41 M€

Madrid Andalucia Pais Vasco
13,46 M€ 3,88 M€ 1,15 M€

Inversion en Ciberseguridad por parte de las Administraciones Publicas durante el primer semestre de 2022 (por CCAA).
Fuente: AdjudicacionesTIC (adaptado)

Catedra “Castroalonso”

Radiografia de la Ciberseguridad en Asturias | 53



6. La inversion en Ciberseguridad en la Admon. del Principado de Asturias (cont.)

6.2. Presupuestos para 2023

PG-PA2023

BOPA. “LEY del Principado de Asturias 10/2022, de 30 de diciembre, de Presupuestos
Generales para 2023”. Suplemento al Boletin n2 249, 30 de diciembre de 2022.
URL: https://sede.asturias.es/bopa/2022/12/30/20221230Sul.pdf

Los Presupuestos Generales de la Comunidad Auténoma del Principado de
Asturias para el ejercicio 2023 (PG-PA2023) fueron aprobados el pasado 30 de diciembre
de 2022, por “Ley del Principado de Asturias 10/2022, de 30 de diciembre, de
Presupuestos Generales para 2023”.

La “Memoria de Objetivos”® de los Presupuestos (Tomo II) incluye, en su capitulo 1.4,
relativo a la Consejeria de Presidencia, el detalle del programa “121D. Sistemas de
Informaciéon y Comunicaciones”, dotado con casi cien -99.995.227, mas
exactamente- millones de euros. Ello prueba que se trata de unos presupuestos
coyunturalmente extraordinarios, por cuanto casi duplican la asignaciéon presupuestaria
correspondiente a esta partida que recogian los Presupuestos 2022. Una abundancia que,
previsiblemente, tendra su fin de ciclo en 2025/2026.

El programa 121D recoge la dotacién presupuestaria necesaria -esos casi cien (100)
millones de euros- para desarrollar las funciones asignadas a la Direccién General de
Seguridad y Estrategia Digital en materia de infraestructuras tecnolégicas, desarrollo y
mantenimiento de aplicaciones, transformaciéon digital, gestion y desarrollo de datos y
seguridad de los sistemas; sin embargo, no ofrece detalle especifico sobre lo que sera la
inversion destinada a esa “seguridad de los sistemas”; esto es, a la Ciberseguridad.

O URL: https://transparencia.asturias.es/documents/291579/1920504/tomoll_memoria_objetivos.pdf
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Aunque se hace dificil deducir los importes que van a ir destinados a
Ciberseguridad, dada la transversalidad de esta disciplina, la Memoria si recoge como
objetivo nimero cinco (5) del programa 121D el “Desarrollo de las politicas de
seguridad, en materia de sistemas de informacién y para todos los dambitos de la
Administraciéon del Principado de Asturias”; objetivo que, a su vez, contempla, entre
otras actuaciones, las siguientes:

* la mejora de la estructura defensiva para la proteccién de ciberataques
externos con proteccion de zonas criticas;

* el refuerzo operativo del modelo de ciberresiliencia asumiendo la plena
posibilidad de ataques exitosos contra el Principado en un cierto momento
y, en consecuencia, garantizando la existencia de andlisis actualizados de
riesgos y de planes de continuidad y restauracion; y,

* la coordinacién del sistema de ciberdefensa del Principado de Asturias con
el Plan Nacional de SOC.

Esa transversalidad a que se hacia referencia queda patente en la tabla-resumen de
lineas de accion que contempla el programa de trabajo de la DGSED para 2023 (véase
imagen en la pagina siguiente). En ella se han marcado -tira vertical de color rojo- todas
las lineas en las que van a intervenir aspectos de infraestructura o seguridad. Eso hace
un total de veintitrés (23) lineas de acciéon del total de cuarenta y cuatro (44)
identificadas por la DGSED. De entre ellas, al menos dos son las que de manera mas
nitida pueden asociarse con actividades ligadas a la Ciberseguridad (aparecen
marcadas en color naranja en la imagen):

* la linea de accién de Ciberseguridad avanzada (EDR, WAF, anti-DDoS, IPS,
antivirus, filtrado de correo-e); y,
* lalinea de accién de doble factor de autenticacion.

Y ello sin perjuicio de la existencia de otras lineas de accién con un componente de
seguridad notable (identidad autogestionada, continuidad de negocio, etc.).
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6. La inversion en Ciberseguridad en la Admon. del Principado de Asturias (cont.)

iudadania y Empresa

Catedra “Castroalonso”

Presupuestos Generales de la Comunidad Auténoma del Principado de Asturias. Tomo Il Memoria de Objetivos (extracto).

Fuente: Gobierno del Principado de Asturias

GLOBALES
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Administracién Digital

Persconal de la Administracién

onyD 3o el 5 ioe — Srica (STTE)
e e staria (Mi -
Modelo Devops para el desarrollo de software ]
Contrato Marco para d o de log da de Soft - - .- - -
Administrocién de i de Gestion Digi - s == —
Oficina del Dato - . -
Identidad Digital Soberana - - - . -
Plataforma de ToT. Territorio Digital - . . - - -
Movilizocion del Workplace APA R .- .
igitalizacié | Intelig B - = . il
Ciberseguridad Avanzada (EDR, WAF, AntiDDoS, IPS, Antivirus, Filtrado Correa) -
T d -
Mejora Red de Telecomunicaciones (SAT III) - .
Estrategia Cloud y CPD de respaldo - - |
Nuevo Centro de Gestibn de Sisternas Informéticos (CGST) ] [ ] - e - e ]
Renovacién Sistema de Gestién de Personal APA [ ] [ ] [ ]
Manual de estilo de Identidad Corporativa Digital [ ]
Doble Factor de Autenticacion
36 l ivos segin nueva identidad digital - - .
soaciia de servich blicos digital e
D Bo de b i de trabajo cok - . - - - . =
Desarrolio de RPAs para gestion de tramitacion administrativa - - . T B B
Historia Social Unica - EE . -
Asistente Social Virtual basado en IA I B O . . - -
Sistema Integral de Gestion de Centros Asistenciales - - - -
Extencién y evoludén del Sistema de Grabadén de vistas [ ]
Renovacién Workplace Justicia -
Inmediacion Digital Justicia - . . - -l
Interoperabilidad para Justicia ] - L]
Administracién de Justicia Orentada al Dato [ ] [ ] [ ]
Carpeta Justicia - - . . [
Textualizacibn [ ] [ ] - . [ ]
MASC diente y Regi les) para Justicia - - . -
Plataforma de Datos de Salud - N . -
Migracién Sistema de Gestién de Personal SESPA -
Plataforma Educativa de Servicios (Plan de Sistemas) HE N . - - =
Aula Digital - .- -
Sistema de Escritorio Virtual (VDI) para Educacién - . - -
Control de aforo para playas y parkings por Visién Artificial - - - ]
Digitalizacién de carreteras ] |
Lak 5G para ion abierta ] [ ]
de Gestién de ién Ciudad - - - = = - - - = =
Kiosko de Atencién Ciudadana Remota ] [ ] [ ] -
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6. La inversion en Ciberseguridad en la Admon. del Principado de Asturias (cont.)

Subrayando, nuevamente, la poca facilidad que ofrecen los PG-PA2023 para identificar,
especificamente, las inversiones en Ciberseguridad, cabe hacer una tltima reflexion sobre
el destino de los casi cien (100) millones con que va a contar en 2023 el drea ‘digital’ del
Principado.

Las claves las da, en este caso, el Tomo I de los Presupuestos, “Texto Articulado y Estados
Numéricos”®, el cual muestra como las principales partidas del programa 121D estan
asociadas a los capitulos “2. Gastos en bienes corrientes y servicios” y “6. Inversiones
reales”.

En el primero de ellos, el capitulo 2 -véase imagen izquierda-, se asignan quince (15)
millones de euros al subconcepto “Comunicaciones” y otros diecisiete (17) millones al
de “Trabajos realizados por otras empresas (Servicios de caracter informatico)”.

Por su parte, el capitulo 6 -véase imagen derecha-, recoge una nueva partida de
diecisiete (17) millones de euros bajo el subconcepto “Inversién en aplicaciones
informaticas” y otra -mas significativa, ain- para “Inversién en equipos para proceso de
informacién”, con una asignacién de casi treinta (30) millones de euros.

2 GASTOS EN BIENES CORRIENTES Y SERVICIOS 43.166.170
20 ARRENDAMIENTOS Y CANONES 1.000.000
206 EQUIPOS PARA PROCESO DE INFORMACION 1.000.000
206000 Equipos para proceso de informacion 1.000.000

21 REPARACION Y CONSERVACION 9.994.081
216 EQUIPOS PARA PROCESO DE INFORMACION 9.994.081
216000 Equipos para proceso de informacion 9.994.081

22 MATERIAL, SUMINISTROS Y OTROS 32.147.089
220 MATERIAL DE OFICINA 76.260
220000 Material ordinario no inventariable 7.260
220002 Libros, revistas y otras publicaciones 1.000
220004 Material informatico no inventariable 68.000
221 SUMINISTROS 25.000
221009 Otros suministros 25.000
222 COMUNICACIONES 14.986.402
222000 Telefonicas 14.067.922
222001 Otras comunicaciones 918.480
226 GASTOS DIVERSOS 23.000
226002 Informacién, publicidad y promocion de actividades 18.000
226009 Otros gastos diversos 5.000
227 TRABAJOS REALIZADOS POR OTRAS EMPRESAS 17.036.427
227007 Servicios de caracter informatico 17.021.427
227009 Otros 15.000

23 INDEMNIZACIONES POR RAZON DE SERVICIO 25.000
230 DIETAS Y LOCOMOCION 25.000
230000 Dietas y locomocion 25.000

Presupuestos Generales de la Comunidad Auténoma del Principado de Asturias. Tomo | Texto Articulado y Estados Numéricos (extracto).
Fuente: Gobierno del Principado de Asturias

@ URL: https:/transparencia.asturias.es/documents/291579/1920504/tomol_texto_articulado_estados_numericos.pdf
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6 INVERSIONES REALES 47.704.582
60 INVERSIONES DESTINADAS AL USO GENERAL 1.000
601 INVERSION EN INFRAESTRUCTURAS Y BIENES DESTINADOS AL USO GENERAL 1.000
601000 Infraestructura y bienes destinados al uso general 1.000

61 INMOVILIZACIONES INMATERIALES 17.103.697
615 INVERSION EN APLICACIONES INFORMATICAS 17.103.697
615000 Aplicaciones informaticas 6.320.719
615001 Licencias 2.629.834
615002 MRR.CSJusticia. Aplicaciones informaticas 1.504.624
615004 MRR.CSDS. Aplicaciones informaticas 3.121.353
615005 MRR.CSAElectronica. Aplicaciones informaticas 2.924.738
615007 MRR.CSJusticia. Licencias 494.204
615009 MRR.CSDS. Licencias 32.801
615010 MRR.CSAElectrénica. Licencias 75.424

62 INMOVILIZACIONES MATERIALES 30.599.885
627 INVERSION EN EQUIPOS PARA PROCESO DE INFORMACION 29.540.262
627000 Equipos para proceso de informacion 2.118.942
627001 MRR.CSJusticia. Equipos proc. informacién 1.447.106
627002 MRR.CSEducacién. Equipos proc. informacién 16.793.476
627003 MRR.CSDS. Equipos procesos informacién 3.842.078
627004 MRR.CSAElectrénica. Equipos proc. informacion 1.400.110
627008 MRR.CSTDigital. Equipos procesos informacion 3.938.550
629 OTRAS INVERSIONES EN INMOVILIZADO MATERIAL 1.059.623
629001 MRR.CSJusticia. Otras inversiones 198.631
629004 MRR.CSAElectronica. Otras inversiones 763.237
629006 MRR.CSC. Otras inversiones 97.755

Presupuestos Generales de la Comunidad Auténoma del Principado de Asturias. Tomo | Texto Articulado y Estados Numéricos (extracto).
Fuente: Gobierno del Principado de Asturias
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7. La Ciberseguridad en la empresa asturiana

7.1. La cuestion de la familiaridad

¢Estan Vds. familiarizados con el concepto de Ciberseguridad,
dentro de su organizacion?

Universo de microempresas analizados (n1) = 26 (de 162).

T 7N 8% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

12% 8% pequeia

Universo de empresas medianas analizados (n3) = 34 (de 162).

Y 77 Ne% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

100% grande

Universo total de empresas analizados (n) = 162.

. T A 5% TODAS

Sélo parcialmente . : ;
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.
No
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.2. La cuestion de la agenda

cForma, el riesgo vinculado a lo digital (Ciberseguridad), parte de la
agenda de su organo de administracion/direccion?

Universo de microempresas analizados (n1) = 26 (de 162).

8% 54% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

DY 7, 32% pequeiia

Universo de empresas medianas analizados (n3) = 34 (de 162).

6% 12% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

12% grande

Universo total de empresas analizados (n) = 162.

e Y 7 7% 24%  TODAS

Sélo parcialmente . : ;
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

No
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.3. La cuestion del calendario

<Con que periodicidad trata su organo de
administracion/direccion, el riesgo vinculado a lo digital?

Universo de microempresas analizados (n1) = 26 (de 162).

23%  15% 8%INEITANN micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

32%  A%ETIAN 16% X pequeiia

Universo de empresas medianas analizados (n3) = 34 (de 162).

18% 18% 18% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

B Noncao muyesporidicamente |- XOAROD 27% 38% grande

Una vez al afio

Universo total de empresas analizados (n
Cada semestre P

B Coarizesi 18%  16% 22% TODAS

Al men navezalm
€Nos, UNWERS e Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.
B Coyunturalmente
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.4. La cuestion de la responsabilidad

¢Existe algun responsable, formalmente designado, a cargo de la
Ciberseguridad, dentro de su organizacion?

Universo de microempresas analizados (n1) = 26 (de 162).

15% 710% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

% 24%  pequeiia

Universo de empresas medianas analizados (n3) = 34 (de 162).

12% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

7N % grande

Universo total de empresas analizados (n) = 162.

ms I /7% 22% TODAS

n.s./n.c. . ; )
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

No
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.5. La cuestion de la gestion de la Ciberseguridad

¢.Como se administra la Ciberseguridad dentro de su organizacion?

Universo de microempresas analizados (n1) = 26 (de 162).

69% 15% Y/ micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

7 20% 24% [ITTATT12%  pequena

Universo de empresas medianas analizados (n3) = 34 (de 162).

37 18% 12% EEEVANN 12%  mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

8%4% /AT 12%  grande

Universo total de empresas analizados (n) = 162.

Con recursos propios
Ui O] 23%  14% NENENCTMSENN10% TODAS

I Con liderazgo interno
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

B Nose administra

Con liderazgo externo
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.6. La cuestion de las auditorias

<Con quéeé periodicidad auditan, dentro de su organizacion, los
riesgos vinculados a lo digital (Ciberseguridad)?

Universo de microempresas analizados (n1) = 26 (de 162).

38% 8% 8% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

44% 4%/ 8% pequena

Universo de empresas medianas analizados (n3) = 34 (de 162).

35% 18% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

B s o o L £ 4O 38% 8% 27% grande

Cada uno o dos aflos

Universo total de empresas analizados (n) = 162.
Cada semestre P ™

B Ca et/ 40% 5% 71/ 16% I, TODAS

Semanalmente/diariamente Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.
B Coyunturalmente
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.7. La cuestion de la sensibilizacion

Son Vds. conscientes de la posibilidad real de sufrir algun tipo de
incidente que pueda afectar a los servicios que prestan?

Universo de microempresas analizados (n1) = 26 (de 162).

100% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

100% pequena

Universo de empresas medianas analizados (n3) = 34 (de 162).

100% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

100% grande

Universo total de empresas analizados (n) = 162.

ms 100% TODAS

Sélo parcialmente
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

No
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.8. La cuestion de la formacion

¢ Realizan Vds., en su organizacion, campanas periodicas de
formacion en materia de Ciberseguridad?

Universo de microempresas analizados (n1) = 26 (de 162).

69% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

60% pequeiia

Universo de empresas medianas analizados (n3) = 34 (de 162).

29%  mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

T 7N 8%  grande

Universo total de empresas analizados (n) = 162.

- 38% TODAS

n.s./n.c. . ; "
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

No
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.9. La cuestion de la cadena de suministro

,Ejercen Vds. algun tipo de control/supervision, en materia de
Ciberseguridad, sobre sus proveedores?

Universo de microempresas analizados (n1) = 26 (de 162).

8% 84% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

8% 64% pequeiia

Universo de empresas medianas analizados (n3) = 34 (de 162).

1% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

8%  30% grande

Universo total de empresas analizados (n) = 162.

. - 36% (7 58% TODAS

Sélo parcialmente : :
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

No
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.10. La cuestion de los incidentes

¢Tienen Vds. constancia de haber sufrido, en los ultimos anos,
algun incidente de Ciberseguridad?

Universo de microempresas analizados (n1) = 26 (de 162).

62% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

48% pequeiia

Universo de empresas medianas analizados (n3) = 34 (de 162).

______53% L7 41% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

8%  30% grande

Universo total de empresas analizados (n) = 162.

- ___53% 43% TODAS

Sélo parcialmente . : :
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

No
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7. La Ciberseguridad en la empresa asturiana (cont.)

7.11. La cuestion del presupuesto

Con respecto a la inversion anual que dedican al capitulo digital,
cque porcentaje va destinado a Ciberseguridad?

Universo de microempresas analizados (n1) = 26 (de 162).

15% 8% FEVAN 39% micro

Universo de empresas pequefias analizados (n2) = 50 (de 162).

20% 32% 24% pequeia

Universo de empresas medianas analizados (n3) = 34 (de 162).

29% 12% 29% mediana

Universo de empresas grandes analizados (n4) = 52 (de 162).

42% 15% 12% grande

B >10%
5%-10% Universo total de empresas analizados (n) = 162.
i 28% 19% 24%  TODAS

) ) ' Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.
< 1% de la inversion digital anual
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8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias

8.1. El papel de la Universidad de Oviedo

La Universidad de Oviedo, a pesar de no contar con una titulacion oficial
o titulo propio que trate aspectos de Ciberseguridad en estos momentos -el titulo de
“Experto Universitario en Seguridad Perimetral”’® se imparti6 hasta julio de 2022-, si
que los incluye a través de una serie de asignaturas, dentro de algunas de sus
titulaciones; y como parte de otras iniciativas.

8.1.1. Escuela Politécnica de Ingenieria (EPI) de Gijon

Actualmente, el centro gijonés incluye, dentro de su Grado en
Ingenieria Informatica en Tecnologias de la Informacién(), la asignatura
obligatoria de cuarto curso “Seguridad”, que trata aspectos de legislacion, normativa,
politicas y auditoria de seguridad, seguridad de los datos, servicios y seguridad
perimetral. Asimismo, en su Grado en Ingenieria en Tecnologias y Servicios de
Telecomunicacion(i se encuentra la asignatura “Seguridad en Redes y Servicios”,
que trata aspectos de seguridad perimetral de las redes corporativas y de la seguridad
organizativa (marcos de referencia, politicas de seguridad, SGSIs, etc.). Finalmente, en
el nuevo Grado en Ciencia e Ingenieria de Datos(") esta planificada la imparticidn,
cuando se ponga en marcha su cuarto curso, la asignatura obligatoria “Seguridad y
legislacion en la gestion de los datos” y las optativas “Andlisis de datos de
ciberseguridad” y “Criptografia y codificacion de la informacién”, sin que se
conozcan aun sus contenidos en detalle debido a que previsiblemente se impartiran en
el curso 2024-2025.

Desde 2022, 1a EPI es la sede de la catedra “Castroalonso” de Ciberseguridad y Entorno

(i URL: https://www.uniovi.es/-/experto-universitario-en-sequridad-perimetral

(ii URL: https://epigijon.uniovi.es/infoacademica/grados/informatica/info

(i) URL: https:/epigijon.uniovi.es/infoacademica/grados/telecomunicacion/plandeestudios
(iv)  URL: https:/epigijon.uniovi.es/infoacademica/grados/datos/plandeestudios

Catedra “Castroalonso”

Digital de la Universidad de Oviedo -véase 8.1.3, mas adelante-.
8.1.2. Escuela de Ingenieria Informatica (EII) de Oviedo

La escuela ovetense es sede de las titulaciones Grado en Ingenieria
Informatica del Software() y Master Universitario en Ingenieria Web(). Si bien
ambas titulaciones se orientan a la ingenieria del ‘software’, comparten un plan de
cuatro (4) asignaturas coordinadas e integradas, que se centran en multiples aspectos
de la Ciberseguridad.

En el grado, la asignatura “Seguridad de Sistemas Informaticos” -préximamente
disponible publicamente via OCW- ofrece una introduccién practica general a los
principales aspectos de la Ciberseguridad (criptografia aplicada, sistemas operativos,
politicas y automatizacion, redes, desarrollo de aplicaciones seguras y operaciones de
caracter ofensivo), siendo las otras tres (3), pertenecientes al Master, las que
profundizan en los siguientes aspectos:

* la construcciéon automatizada de infraestructuras seguras (asignatura
“Administracion de Sistemas Operativos”, de primer curso);

* la auditoria de seguridad de aplicaciones ‘web’ (asignatura “Sistemas de
Seguridad en la Web”, también de primer curso); y,

* la defensa de sistemas, infraestructuras y software (asignatura
“Administracion de Servidores Web”, de segundo curso).

El alumno que curse las cuatro (4) tendrd una formacién mas integral en
Ciberseguridad ya que se han disefiado de forma coordinada como parte de un
programa completo, apoyandose unas en otras.

(v) URL: https://ingenieriainformatica.uniovi.es/infoacademica/grado#asignaturas
(vi)  URL: https://miw.uniovi.es/planestudios
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8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias (cont.)

Adicionalmente, el grado cuenta con las asignaturas optativas “Informatica Forense y
Auditoria”, una parte imprescindible de la Ciberseguridad, y “Sistemas de
Informacién para la Web”, en cuyo programa se tratan aspectos de investigacion en
redes sociales que pueden usarse para tareas de inteligencia de fuentes abiertas
(OSINT, por sus siglas inglesas).

8.1.3. Catedra “Castroalonso” de Ciberseguridad y Entorno Digital

Constituida el 27 de abril de 2022 mediante “Convenio entre la
Universidad de Oviedo y la empresa Castro Alonso Asesores, S. L., para la constitucién
de la Catedra ‘Castroalonso’ de Ciberseguridad y Entorno Digital”’, la citedra ha tenido
una permanente actividad desde el primer dia. Prueba de ello fue su participacion en la
jornada organizada por la Universidad Francisco de Vitoria sobre la “Ciberseguridad en
el Sector Publico”, que tuvo lugar en el Senado de Espafia el 28 de abril, apenas
veinticuatro (24) horas después de haberse constituido.

A ese primer evento le seguirfan otros, como la investidura en calidad de Doctor
Honoris Causa por la Universidad Alfonso X el Sabio del Prof. Efim Zelmanov,
matematico, Medalla Fields (1994) y colaborador de esta catedra. Ceremonia que tuvo
lugar, nuevamente, en Madrid, el 12 de mayo.

Finalmente, el 24 de mayo de 2022 tendria lugar la presentacién institucional, en
Oviedo, de la flamante catedra.

Una de las principales motivaciones de la firma Castroalonso para la constitucién de la
catedra ha sido el poder aprovechar el marco de colaboracién publico-privada para
materializar e intensificar su vinculaciéon con la Universidad, al objeto de analizar

(i) URL: https://sede.asturias.es/bopa/2022/05/23/2022-03517 .pdf

Catedra “Castroalonso”

conjuntamente, y desde un enfoque transversal, las consecuencias, incluidas las de
naturaleza juridica, de la adopcion y uso de las tecnologias de la informacién (TI), y/u
operacion (TO), en las organizaciones. Ello habria de permitir minimizar, sino eludir, su
posible impacto negativo, tanto en administraciones, como en administrados -empresas
y ciudadania-.

A tal fin, se establecen como ambitos de actuacién prioritarios para la catedra, los
siguientes:

» fomentar la sensibilizacion y contribuir a la generacién de conocimiento en
materia de Ciberseguridad;

* promover el desarrollo de competencias profesionales en el ambito de la
Ciberseguridad;

* mejorar la capacitacién técnica, incluida la legal, y la permanente
actualizacion de conocimientos o habilidades de la comunidad universitaria
en el campo de la Ciberseguridad;

» fomentar el talento y la empleabilidad en Asturias en ciberseguridad;

» fomentar las oportunidades de inversiéon en Asturias, en materia de
ciberseguridad;

» fomentar las redes de colaboracion empresariales e incrementar la
transferencia de conocimiento entre empresas, Administracién y
Universidad; y,

» fomentar la cooperacion institucional con entidades publicas y privadas
que realicen actividades afines, estableciendo si fuera preciso, alianzas sin
limitacién territorial.

Se trata, en definitiva, de abordar de forma urgente una bateria de acciones que

incluyan la renovaciéon de las administraciones y de las empresas, donde también se
pondere el coste de oportunidad del retraso digital.
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8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias (cont.)

8.1.4. CyberCamp

Ultima -hasta la fecha- iniciativa de la Universidad de Oviedo en materia
de fomento de la cultura de la Ciberseguridad, este programa “CyberCamp” es fruto de
la colaboracion de la Universidad con el Instituto Nacional de Ciberseguridad (INCIBE),
formalizada en “Convenio de colaboracién entre la Universidad de Oviedo y la S. M. E.
Instituto Nacional de Ciberseguridad de Espafia M. P., S. A, para la promoci6on de la
cultura de la Ciberseguridad, mediante la organizaciéon de eventos ‘CyberCamp’ en
Espafia en el marco del Plan de Recuperacion, Transformacién y Resiliencia, financiado
por la Unién Europea-Next Generation EU”(®),

Formalizado el 19 de septiembre de 2022 y presentado, finalmente, el 13 de enero de
2023, el convenio tiene por objeto promover el desarrollo del conocimiento y las
capacidades de personas y entidades en el ambito de la Ciberseguridad mediante el
desarrollo y la organizacion, conjuntamente con INCIBE, de eventos ‘CyberCamp’.

Tal y como recoge el texto del convenio, las actuaciones, a realizar en el periodo 2023-
2025, giraran entorno a:

* la celebracion de talleres de formacién tedrico-practica, dirigidos a
colegios, en el ambito de la Ciberseguridad;

* la celebracion de talleres de formacién, dirigidos a PYME y profesionales,
en el Ambito de la Ciberseguridad;

* el desarrollo de conferencias magistrales en aspectos claves en
Ciberseguridad;

* la celebracién de un congreso/reunién dedicada a las Catedras de
Ciberseguridad; y,

* la organizacion de eventos “’CyberCamp-Universidad de Oviedo”.

(i) URL: https://sede.asturias.es/bopa/2022/12/28/2022-10052.pdf

Catedra “Castroalonso”

8.1.5. Otras iniciativas de divulgacion y formacion especializada, dirigidas
a diferentes sectores del personal universitario

Fuera de los programas académicos oficiales, desde la Universidad se
imparten cursos relacionados, principalmente, con la prevencion de fraudes y
ciberestafas; cursos que van dirigidos a su propio personal.

La Universidad ha incluido esta formacién como parte de su oferta de cursos para el
Personal Docente e Investigador (PDI), a través del INIE®; y para el Personal de
Administraciéon y Servicios (PAS), a través del G-9U). Proximamente, también esta
previsto ofrecerla a otras entidades publicas e, incluso, incorporarla en titulos propios
de la Universidad.

Dada la relevancia del asunto, también se han hecho versiones para impartir en
diversas conferencias publicas a diferentes audiencias, una de las cuales esta
disponible gratuitamente(id,

8.2. El papel de la Formacion Profesional

La celebracién de jornadas como las del programa ‘CyberCamp’ -véase
8.1.4, mas arriba- u otras de similar naturaleza resultan todo un estimulo a la hora de
despertar los intereses e inquietudes, en materia de seguridad digital, de muchas
personas; especialmente, en el segmento joven de la poblacién -estudiantes y otra
gente en formacion-. En ese sentido, mas alla de la oferta que pueda encontrarse en la
Universidad de Oviedo, existe una limitada oferta formativa en el Principado de
Asturias. La correspondiente a la FP es un buen ejemplo de ella.

(i) URL: https:/inie.uniovi.es/
(i) URL: https://www.uniovi.es/-/formacion-g9
(i) URL:
https://www.researchgate.net/publication/359146160_Las_Ciberestafas en_la_Actualidad Formas_de reconocerlas_y_prevenirlas

Radiografia de la Ciberseguridad en Asturias | 72


https://sede.asturias.es/bopa/2022/12/28/2022-10052.pdf
https://inie.uniovi.es/
https://www.uniovi.es/-/formacion-g9
https://www.researchgate.net/publication/359146160_Las_Ciberestafas_en_la_Actualidad_Formas_de_reconocerlas_y_prevenirlas

8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias

INCIBE recoge en su “Catalogo de formacion reglada en Ciberseguridad en Espafia”® un
listado de programas formativos, ofertados a nivel nacional, actualizado por dltima vez
en noviembre de 2021. En él figuran ochenta y cuatro (84) masteres, tres (3)
especializaciones universitarias, cuatro (4) grados y treinta (30) cursos de Formacién
Profesional. Algunos de estos cursos se imparten en Asturias ...

8.2.1. Centro Integrado de Formacion Profesional (CIFP) de Avilés

Recuerde -apartado 1.1.5, de este informe- cémo la “Estrategia
Industrial Asturias 2030” hacia referencia al incremento de la oferta formativa en
especialidades de formacidon profesional ligadas al sector industrial, citando
explicitamente el “Curso de Especializacion en Ciberseguridad en entornos de las
Tecnologias de la Informacién y las Comunicaciones”. Hoy dia ese curso es una
realidad para los alumnos del Centro Integrado de Formacion Profesional (CFIP) de
Avilés,, donde, de hecho, ya se ha graduado una primera promocién de especialistas.

El curso que ofrece el centro recibe el nombre de “Master de FP en Ciberseguridad en
Entornos TIC"0), Se trata de un curso de un afio de duracion, con ciertos requisitos de
acceso, en el que se ven los siguientes contenidos: normativa de Ciberseguridad,
bastionado de redes y sistemas, puesta en produccidn segura, ‘hacking’ ético, incidentes
de Ciberseguridad y analisis forense.

8.2.2. Universidad Laboral de Gijon
Recuerde, de nuevo, como la misma EIA2030 mencionaba, también, el

“Curso de Especializacion en Ciberseguridad en entornos de las Tecnologias de
Operacion”, esto es, aquellas propias del ambito de la automatizacion y el control de

(i) URL: https://www.incibe.es/sites/default/files/paginas/talento/catalogos-formacion/catalogo-formacion-reglada.pdf
(i) URL: https://www.cifpaviles.net/master-de-fp-en-ciberseguridad-en-entornos-tic/

Catedra “Castroalonso”

procesos industriales.

Es, en este caso, a la Universidad Laboral de Gijon a quien corresponde ofertar el
“Curso de Ciberseguridad en entornos de las Tecnologias de Operaciéon”. La materia
impartida se centra en la Ciberseguridad aplicada en proyectos industriales, sistemas
de control industrial seguro, redes de comunicaciones industriales seguras, analisis
forense en ciberseguridad industrial y seguridad integral.

e}

8.2.3. Instituto de Ensefianza Secundaria “Fernandez Vallin” de Gijon

El IES “Fernandez Vallin” de Gijon, ofrece un curso de FP acerca de “Digitalizacion
del Mantenimiento Industrial”’. Alin siendo menos cercano a la seguridad digital, el
temario trata temas afines a, y basicos para entender, la Ciberseguridad Industrial.
Entre ellos: metrologia e instrumentacion inteligente, estrategias del mantenimiento
industrial, seguridad en el mantenimiento industrial, monitorizacién de maquinaria,
sistemas y equipos y sistemas avanzados de ayuda al mantenimiento.

8.2.4. gorAstur Formacion

La empresa agorAstur Formacion, creada en Gijon en 2010, dispone de centros de
formacion profesional en Oviedo, Avilés, Langreo y Leén. En dichos centros se ofrece un
curso de formacién como Técnico Superior en Ciberseguridad(’), con posibilidad de
clases telematicas en directo y en diferido.

8.2.5. Dicampus

La plataforma Dicampus, se estructura como un proveedor integral de servicios de

(i) URL: https:/agorastur.es/fp-grado-superior-ciberseguridad

Radiografia de la Ciberseguridad en Asturias | 73


https://www.incibe.es/sites/default/files/paginas/talento/catalogos-formacion/catalogo-formacion-reglada.pdf
https://www.cifpaviles.net/master-de-fp-en-ciberseguridad-en-entornos-tic/
https://agorastur.es/fp-grado-superior-ciberseguridad

8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias

formacion, tanto presencial como telematicamente. Dentro de la misma, se oferta un
“Curso de formacién en Ciberseguridad”, que incluye técnicas y protocolos de
seguridad y propone una hoja de ruta para la implantacién de un marco de seguridad
en la organizacion. El curso esta orientado a profesionales en activo que desarrollen su
actividad en Asturias o residan en Asturias, incluidas personas en situacion de ERTE y
también, profesionales procedentes de la economia social.

kk

Finalmente, cabe resefiar que determinados ayuntamientos del Principado de Asturias
también ofrecen cursos y formacion, con caracter eminentemente divulgativo, sobre
Ciberseguridad. Sirva de ejemplo el Ayuntamiento de Gijon, que en el otofio de 2022
ofrecia un curso® en el que se trataban temdaticas como configuraciones de
infraestructuras seguras, ‘hacking’ ético, auditorias de seguridad, seguridad en
servidores ‘web’, Reglamento General de Proteccién de Datos de la UE, etc.

8.3. El papel del Colegio Oficial de Ingenieros de Informatica del
Principado de Asturias

La confluencia de términos como ‘divulgacién’, ‘formaciéon’ y
‘Ciberseguridad’ -"Seguridad de la Informacién” se decia entonces- en la drbita del
Colegio Oficial de Ingenieros de Informatica del Principado de Asturias (COIIPA)
atesora una larga trayectoria que comienza en el momento de su propia constitucion.
Prueba de ello es el hecho de que el “Reglamento de Peritaje” original que elaboré el
Colegio en 2002, fue aprobado conjuntamente con los primeros Estatutos de la entidad.

No obstante, lo que hoy se conoce como Ciberseguridad y, en suma, cuanto tiene que
ver con el riesgo digital, abarca otros muchos aspectos y disciplinas, mas alla del

(i) URL: https://www.gijon.es/es/eventos/itinerario-formativo-ciberseguridad-plan-local-de-formacion-abierto-plazo-de-inscripcion-0
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peritaje informatico [forense]. Piense en actividades como la puesta en marcha de
marcos de gestion de la seguridad de la informacion, la protecciéon de datos de caracter
personal, el andlisis de vulnerabilidades, la realizacién de pruebas de intrusion, la
configuracién en alta disponibilidad de los sistemas informaticos, la respuesta ante
incidentes, etc., disciplinas todas ellas sobre las que el Colegio, en colaboracién con el
CITIPA (Colegio Oficial de Graduados en Ingenieria Informatica e Ingenieros
Técnicos de Informatica del Principado de Asturias) ha venido ofreciendo
formacién y divulgacion a sus colegiados, a lo largo de los afios.

Aio 2007 en adelante: Curso de Peritaje Informatico

Cerca de medio millar de alumnos ha disfrutado, hasta la fecha, de alguna de las
ediciones -una (1) o dos (2) al afio- que el COIIPA ha celebrado desde entonces. El
curso ofrece quince (15) horas de contenidos, en el transcurso de las cuales se repasan
los conceptos esenciales a tener en cuenta para la elaboracién de un informe pericial. El
curso se estructura en tres sesiones:

* una primera sesion que incluye la introduccidn, los conceptos generales, el
proceso pericial, la estructura del informe y la normativa;

* una segunda sesién en la que se desarrolla en detalle cdmo redactar el
informe (organizacién temporal, distribucién de contenido entre el
informe, propiamente dicho, y sus anexos, trucos, esquemas, ejemplos,
etc.);y,

* una ultima sesién de resolucién de casos, en la que se trabaja sobre casos
reales, estudiando sus resoluciones, alternativas, adaptaciones
particulares, etc.

Ano 2017: I Jornada sobre Ciberseguridad Corporativa

Encuentro en el que se analizaron, de manera detallada, los principales riesgos de
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8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias (cont.)

seguridad informatica a los que se enfrentan las organizaciones, publicas y privadas; y
en el que se trabajo con las principales herramientas de gestiéon para minimizar y
afrontar los riesgos de ciberseguridad en las mejores condiciones posibles.

Aiio 2018: “Vulnerabilidades en CPUs. Problemas, soluciones y polémicas”

A principios de 2018 saltaron a la luz publica una serie de vulnerabilidades que, bajo
los nombres de “Meltdown” y “Spectre”, afectaban a aquellos procesadores (CPU) que
utilizaban ejecucién especulativa. Eso incluia a todos los procesadores empleados en
servidores, ordenadores de escritorio y portatiles, y a algunos otros instalados,
también, en dispositivos mdviles, como teléfonos. Se habian publicado una serie de
parches, pero disminuian el rendimiento o presentaban algin otro tipo de dificultad.

Durante esta conferencia se explicaron los problemas encontrados y se ofrecid
orientaciéon en relacién a las soluciones disponibles; asimismo, también se debatid
sobre las numerosas polémicas que, en aquel momento, envolvieron todo el proceso de
publicacién y parcheado de las vulnerabilidades.

Ao 2019: Cursos oficiales de AENOR

Conjuntamente con la propia AENOR y la Escuela de Ingenieria Informatica de la
Universidad de Oviedo, se impartieron los siguientes cursos del calendario oficial de la
entidad certificadora:

* S-11. Riesgos de ciberseguridad: datos en la nube (‘cloud’) y seguridad de
los sistemas de control industrial (ICS)

* S-14. Fundamentos de la gestion de servicios de tecnologias de la
informacién (ISO 20000)

» S-28.Sistemas de gestidn de la continuidad del negocio (ISO 22301)

* S-29. Esquema Nacional de Seguridad: conceptos, implantacién, evaluacion
y auditoria
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Aiio 2021: “Ciberseguridad y Proteccion de Datos en mi empresa”

A lo largo de esta jornada, celebrada en el marco de la semana del “Impulso TIC” de
aquel afio, se revisaron -desde una perspectiva practica y aplicada- los principales
marcos técnicos y legales relacionados con la seguridad informatica y la proteccién del
dato. El objetivo, teniendo en cuenta aspectos operativos y procedimentales, fue
referenciar e impulsar la transformacién digital del tejido empresarial asturiano, de
cualquier tamano y ambito de actividad; y consolidar su operacién en el corto plazo,
integrando la citada digitalizaciéon. Finalmente, también se ofrecieron perspectivas
relativas a gestion de riesgos, continuidad de negocio y delincuencia cibernética.

Ano 2022: “Acceder de forma segura y privada a internet”

Estas charlas sobre Ciberseguridad impartidas por el Colegio gozaron de una gran
acogida en distintos ayuntamientos. Su objetivo fue crear conciencia sobre la
importancia de la Ciberseguridad, tanto en la vida cotidiana como en las empresas.

Fueron unas charlas de contenido generalista, en las que se abordaron aspectos
esenciales para el uso correcto de la tecnologia y en las que un experto en
Ciberseguridad respondi6 a las preguntas del publico.

Ano 2022: Taller de Ciberseguridad Ofensiva

Curso-taller orientado a personas interesadas en la Ciberseguridad y deseosas de
iniciar, o mejorar, sus conocimientos en materia de Ciberseguridad ofensiva. En el curso
se expusieron técnicas y se mostraron herramientas empleadas por los atacantes para
comprometer diferentes tipos de sistemas. El curso contd con una serie de entornos de
laboratorio en los que los participantes pusieron en practica los contenidos
presentados.
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8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias (cont.)

8.4. El papel del Centro de Diversidad Digital de la Fundacion
DKV Integralia

La iniciativa “Centro de Diversidad Digital” (Digital Diversity Hub, por
su denominacién inglesa) nace en Asturias, en 2020, como un proyecto piloto a nivel
nacional con el que la Fundacién DKV Integralia pretende dar respuesta a la severa
carencia de profesionales con discapacidad que muestra el sector de las Tecnologias de
la Informacién y las Comunicaciones, en Espafia.

La propia Fundacién tiene su origen en la necesidad de facilitar a las personas con
discapacidad un horizonte de insercién laboral. Para ello, en una primera etapa, las
acompana en su formacién -impartida en la Escuela Integralia-; y, posteriormente, hace
lo propio en su incorporacién al mercado profesional, ya sea en la empresa ordinaria,
ya sea en las areas de mercadotecnia digital o en el centro de contacto de la propia
Fundacidn. En la actualidad, mas del 98% de la plantilla de Fundaciéon DKV Integralia
tiene reconocida algun tipo de discapacidad.

Este esfuerzo a favor de la inclusion del colectivo de personas con discapacidad -desde
2000 se ha mejorado la empleabilidad de mas de cinco mil personas- se ha visto
recompensado con los numerosos galardones recibidos a lo largo de los afios: Premio a
la Calidad (Generalitat de Catalufia, 2004); reconocimiento por parte del Comité
Espafiol de Representantes de Personas con Discapacidad (CERMI, 2007); o, Premio a
la Innovacién y al Compromiso Social de la Empresa (Fundacion SERES, 2010).

kk

En ese contexto, el ‘hub’ de Diversidad Digital (HDD) pretende concentrar y acercar
todo el conocimiento digital a las personas con discapacidad, de forma que éstas vean
multiplicadas sus competencias y su experiencia.

Catedra “Castroalonso”

El piloto, en Asturias, del HDD de la Fundacién DKV Integralia cuenta con el respaldo de
diferentes administraciones y entidades locales implicadas en el apoyo a las personas
con discapacidad; entre ellas:

- Principado de Asturias

- Ayuntamiento de Oviedo

- Ayuntamiento de Gijon

- Ayuntamiento de Avilés

- Universidad de Oviedo

- COCEMFE Asturias

- Asperger Asturias

- Adansi

- CAmara de Comercio de Gijéon
- Cluster TIC Asturias, y

- Plataforma “Arco Atlantico” de Ciberseguridad y Entorno Digital.

Paralelamente, se han establecido acuerdos con firmas asturianas especializadas en
Ciberseguridad, como Obice, Obelisk o Castroalonso, sin cuya concurrencia no
resultarian viables las metas del HDD.

Veintiséis has sido las personas que se han formado en Ciberseguridad -del total de
ciento cincuenta y ocho que, hasta el momento, han sido destinatarias de esta
orientacion digital-. La formaciéon recibida -mas de quinientas horas lectivas- y las
posteriores practicas en empresas con un profuso conocimiento de la Ciberseguridad,
han permitido al 61% de los alumnos acceder a un contrato laboral, tras concluir con
éxito el programa. Con estas cifras el HDD se posiciona como un recurso de
capacitacion relevante, para individuos y empresas, en materia de integraciéon socio-
laboral de las personas con discapacidad.

k%
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8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias (cont.)

La Fundaciéon DKV Integralia también ha impulsado en Asturias la creacién de la Red
de Municipios Inclusivos, un punto de encuentro de los concejos para dinamizar la
integracion de las personas con discapacidad en el mundo rural.

8.5. Otras plataformas para el intercambio de conocimiento y la
divulgacion

8.5.1. M45

El ya extinto grupo M45 de especialistas en Seguridad de la Informacién del Cluster
TIC Asturias fue resultado, en 2009, de la evolucién de un proyecto conjunto entre el
propio Cluster y AENOR; proyecto iniciado en 2005, con la idea de formar profesionales
de la seguridad (hoy Ciberseguridad).

8.5.2. Hack&Beers

La iniciativa de origen cordobés -aparece en la ciudad andaluza, por primera vez, el 16
de mayo de 2013- combina charlas distendidas de seguridad donde los asistentes
ademas de aprender, tienen la posibilidad de disfrutar de una buena cerveza; todo ello
aderezado con la posterior socializacion (intercambio de opiniones y conversaciones
entre ponentes y asistentes).

Como ejemplo de su actividad divulgativa en Asturias, puede citarse “Hack&Beers
Gijon - Vol. 1”, primera sesiéon de la plataforma celebrada en Asturias que,
casualmente, tuvo lugar el 13 de febrero de 2020 en visperas del confinamiento por la
pandemia de la COVID-19.

Durante la sesion los asistentes pudieron disfrutar de charlas sobre la primera ediciéon
de la “National Cyber League, NCL” de la Guardia Civil, sobre el desarrollo de la
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aplicacion InmunoGame con JavaScript y sobre herramientas “fisicas” de las que
dispone un ‘hacker’.

La ultima ediciéon de un encuentro Hack&Beers en Asturias se produjo en el mes de
septiembre de 2022, coincidiendo con la celebracion de la conferencia AsturCON.tech,
en la ciudad de Oviedo.

8.5.3. Arco Atlantico de Ciberseguridad y Entorno Digital

La, hoy, plataforma independiente con sede en Gijon fue lanzada por la firma
Castroalonso en 2019. “Arco Atlantico” tiene el propoésito de contribuir a disminuir la
fragilidad digital que estd padeciendo la Sociedad -sus ciudadanos, empresas y
administraciones-; contribucién que aspira a llevar a cabo tanto en el plano nacional,
como en el internacional (con la vista puesta en los paises que conforman el verdadero
Arco Atlantico).

“Arco Atlantico” persigue fomentar la cultura de la seguridad digital (Ciberseguridad) y
de la privacidad en los ambitos doméstico y corporativo (incluida la Administracién).
Como consecuencia, trata de fomentar la demanda de servicios de seguridad digital y
privacidad entre empresas y administraciones.

“Arco Atlantico” busca, asimismo, lograr el acercamiento y la colaboracién entre el
sector publico y el sector privado y entre la comunidad académico-investigadora y la
empresarial.

La principal actividad divulgativa de “Arco Atlantico” ha girado, hasta ahora, entorno a
las jornadas “La Ciberseguridad al Descubierto”, cuya primera edicién (2019) fue
puesta en marcha, en solitario, por Castroalonso. Las ediciones posteriores (2020,
2021, 2022) han contado con ambas entidades -Castroalonso y “Arco Atlantico”- como
impulsores y organizadores.
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8. La divulgacion y la formacion en materia de Ciberseguridad en Asturias (cont.)

8.5.4. Asociacion de Ciberseguridad y Hacking Etico de Asturias (ACHEA)

Surgida a principios de 2021, ACHEA es una iniciativa impulsada por alumnos y
docentes de distintas titulaciones de la Universidad de Oviedo, siendo su principal
objetivo la Ciberseguridad en el Principado de Asturias.

ACHEA mantiene una notable actividad divulgativa. Sirva como ejemplo la conferencia
sobre Ciberseguridad Industrial que organizo el 5 de mayo 2022 en el Aula Magna del
Aulario Sur del Campus de Gijon.

8.5.5 Orientacion e Investigacion en Ciberseguridad Ofensiva (ORICIO)

La mas reciente de las plataformas divulgativas asturianas en el ambito de la
Ciberseguridad, ORICIO, surge en 2022, de nuevo, como iniciativa de un grupo de
estudiantes y docentes. En este caso es en el CIFP de Avilés donde se gesta la idea, como
coloféon a la mas que positiva experiencia -asi lo manifiestan sus protagonistas- que ha
supuesto la primera edicién del “Master de FP en Ciberseguridad en Entornos TIC”
impartido en el centro.

Heredando el espiritu de las sesiones, jornadas, conferencias y congresos anteriores
celebrados en Asturias gracias al impulso de diferentes promotores, ORICIO, organizara
la que sera bautizada, nuevamente, como primera conferencia de Ciberseguridad en el
Principado, AsturCON.tech, que tendra lugar en el mes de septiembre de 2022 en la
capital asturiana.

8.5.6 NODO de Seguridad de la Informaciéon de Asturias
El NODO, ultima creacién de la factoria Cluster TIC Asturias, con el impulso de la
Consejeria de Innovacién, Ciencia y Universidad del Principado de Asturias, vuelve a

ser una segunda evolucién del antiguo M45, en el que reconoce tener antecedentes (asi
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lo manifestaron sus responsables el pasado 15 de noviembre de 2022, durante la
sesion de presentacién del NODO).

Ha parecido oportuno, a juicio de los autores, incluir esta referencia al NODO en este
capitulo, por cuanto, a pesar de no ser, Unicamente, una plataforma divulgativa, la
divulgacién y el fomento de una cultura de la Ciberseguridad si parecen estar en su hoja
de encargo.

)k

Concluido este repaso a algunos de los principales actores de la divulgacién de la
Ciberseguridad, presentes en Asturias, resulta de justicia sefalar que hay y ha habido
otros pioneros en la organizacién de eventos formativos/divulgativos, relativos a la
disciplina de la Ciberseguridad, dentro de Asturias. Nombres como el Ayto. de Siero y
sus jornadas de Ciberseguridad (2017 y 2018) o el congreso Citech que centré su
interés sobre la Ciberseguridad en su edicion de 2018, entre otros, asi lo constatan.

Por fortuna, el nimero de sesiones sobre Ciberseguridad y la variedad de actores que
las promueven son crecientes, lo que va en beneficio de todos.
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El Instituto Nacional de Ciberseguridad de Espafia (INCIBE), en su
“Glosario de términos de Ciberseguridad”®, define incidente de ciberseguridad, o
ciberincidente, como aquel suceso que afecta a la confidencialidad, integridad o
disponibilidad de un activo de informacidén. Ejemplos de ello pueden ser los accesos no
autorizados a un sistema de informacién; o el uso, divulgacién, modificaciéon o
destruccién no autorizados de la informacion albergada en un determinado sistema o
infraestructura.

Paralelamente, el Instituto Nacional de Normas y Tecnologia de los EEUU (NIST, por
sus siglas en inglés) define ciberataque() como toda agresién que emplea el
ciberespacio con el objetivo de interrumpir, impedir el acceso, destruir o controlar, de
forma dafiina, el entorno o la infraestructura informadtica del objetivo atacado; o
destruir la integridad de sus datos; o robar su informacion.

Cabe recordar aqui que no todos los ciberincidentes tienen su origen en un
ciberataque -ja veces, la Informatica, simplemente, falla!-; y, de igual manera, no todos
los ciberataques -los hay a diario- desembocan en un ciberincidente. (jHabra quien,
en este punto, prefiera hablar simplemente de “intento de ataque”!).

Lo que si resulta cierto, en cualquier caso, es el hecho de que unos y otros,
ciberincidentes y ciberataques, comparten una necesidad comun para poder
materializarse: la existencia de elementos de una infraestructura de informacién
(equipos, sistemas, redes) o servicio con problemas de seguridad. INCIBE hace un
continuo seguimiento de este tipo de elementos ‘problematicos’. Ello ha permitido
disponer de los datos que se ofrecen a continuacién.

(i) URL: https://www.incibe.es/sites/default/files/contenidos/quias/doc/quia_glosario_ciberseguridad 2021.pdf
(i) URL: https://csrc.nist.gov/glossary/term/Cyber-Attack
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9. Ciberincidentes ocurridos en Asturias

9.1. Activos tecnoléogicos afectados por problemas de
Ciberseguridad en Asturias

9.1.1. Numero de activos afectados

Se entiende por activo tecnoldgico con problemas de seguridad
“cualquier equipo, sistema, red o servicio que puede verse afectado por, o estar
relacionado con, alguna actividad dafiina o con intenciones dafiinas”. Por ejemplo, el
alojamiento de paginas ‘web’ fraudulentas a las que puede redirigir un ataque de
ingenieria social (‘phishing’); la descarga de cddigo dafiino (‘malware’); el envio de
correo basura (‘spam’); la exfiltracién de datos; la mera existencia de sistemas
expuestos y/o vulnerables; etc.

De acuerdo con la informacién facilitada por INCIBE para la elaboracién del presente
informe, el nimero de activos tnicos con problemas de seguridad detectados en
el Principado de Asturias en el periodo mayo-agosto de 2022, fue de 19.403(id,

k%
NOTA: Advierta que la informacién de INCIBE hace referencia, exclusivamente, a

activos Unicos; esto es, si un mismo activo apareciera evidenciado en diferentes
momentos a lo largo del periodo analizado, seria contabilizado solamente una vez.

(i) Lainformacién mostrada a lo largo de este epigrafe fue obtenida entre el 1 de mayo y el 31 de agosto de 2022.
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9. Ciberincidentes ocurridos en Asturias (cont.)

La referida cifra coloca a Asturias en lo que podria tildarse de posicion media-baja de el periodo analizado.

la tabla del conjunto de Comunidades Auténomas espafiolas -véase la grafica-, para
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9. Ciberincidentes ocurridos en Asturias (cont.)

Atendiendo a la distribucion por localidades, los datos de INCIBE apuntan, por este Narcea, Luanco y Piedras Blancas, como las diez (10) mas afectadas. (La grafica, a
orden, a Oviedo, Gijon, Mieres, Pola de Siero, Avilés, Langreo, Norefla, Cangas del continuacién, muestra los porcentajes correspondientes a cada una de ellas).
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9. Ciberincidentes ocurridos en Asturias (cont.)

9.1.2. Categorias de amenazas
Finalmente, el andlisis realizado por INCIBE relativo a la tipologia de

problemas que afectan a los activos de informacidn identificados, arroja los siguientes
resultados:
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Botnet Malware Intento de Otros Contenido no
intrusion deseado

Distribucion de las principales categorias de problemas (amenazas) sobre los activos identificados por INCIBE.
Fuente: INCIBE (adaptado).
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Tipologia que se corresponde con las siguientes categorias de amenazas:

CATEGORIA

Botnet

Malware

Intento de intrusion

Contenido no deseado
Sistema vulnerable
Ransomware

Fraude

Phishing

Otros
Fuente: INCIBE.

DESCRIPCION

Conjunto de ordenadores infectados controlados por una misma
persona u organizacion delictiva para llevar a cabo acciones
dafinas.

Pieza de ‘software’ que lleva a cabo acciones de extraccion de datos
u otro tipo de alteraciéon de un sistema. Se incluyen en esta
categoria aquellos equipos que se hayan visto comprometidos por
algin tipo de co6digo dafiino (‘malware’) que no caiga
especificamente en la tipologia ‘bot’/’botnet’, asi como dominios
que alojen o distribuyan ‘malware’ y ficheros detectados como
‘malware’ por herramientas de analisis automatico.

Intento de acceso, no autorizado, que se lleva a cabo con el fin de
explotar vulnerabilidades conocidas o desarrollar un ataque
desconocido.

Correo basura o no deseado.

Aquel con fallos o deficiencias que pueden permitir que un usuario
no legitimo acceda, de manera remota, a informacién o lleve a cabo
operaciones no permitidas.

‘Malware’ que impide el acceso a los datos de la victima y que
solicita un rescate -‘ransom’, en inglés- para recuperarlos.

Uso no autorizado de recursos con un posible propoésito
inadecuado.

‘Web’ que aloja un ‘phishing’, suplantando a alguna entidad
legitima. El ‘phishing’ es wuna técnica usada por los
ciberdelincuentes para obtener informacién personal y/o bancaria
de los usuarios, suplantando a una entidad legitima, como un
banco, una red social, una entidad publica, etc.

Cualquier otro tipo de actividad dafiina relativa a Ciberseguridad.
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9. Ciberincidentes ocurridos en Asturias (cont.)

9.2. Incidentes de Ciberseguridad en el Principado de Asturias

9.2.1. Numero de incidentes

Centro Criptolégico Nacional
ciberincidentes (CCN-CERT), desde el que se ha facilitado una serie de datos relativos a
los incidentes de Ciberseguridad ocurridos en el Principado de Asturias entre el 1 de
enero de 2021 y el 5 de octubre de 2022. De acuerdo con dicha informacién, el nimero
de ciberincidentes contabilizados en el Principado de Asturias en el periodo
sefialado ascendid a 1.108. Los datos detallados se muestran a continuacién de forma

tabulada:

MES

Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre

TOTAL GENERAL

INCIDENTES 2021

36
54
77
63
74
5
10
7
72
74
192
85

749

INCIDENTES 2022

65
38
38
42
36
37
35
34
31
3 (parcial)

359

La elaboracién de este apartado ha contado con la contribucién del
(CCN), por via de su servicio de respuesta a

SUBTOTALES

101
92
115
105
110
42
45
41
103
77
192
85
1108

Evolucion del nimero de ciberincidentes ocurridos en Asturias para el periodo 2021-2022, segun un criterio mensual.

Fuente: CCN (CCN-CERT).
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Un analisis de esos mismos datos, permite extraer las siguientes conclusiones:

puede hacerse una comparativa del comportamiento de ambos afos, en
materia de ciberincidentes, s6lo de forma parcial, s6lo hasta el noveno mes
-septiembre-, dado que no hay datos disponibles para el cuarto trimestre
de 2022;

la evolucion del nimero de ciberincidentes en esos primeros nueve (9)
meses se muestra mas desigual en el caso del afio 2021, que en el del 2022,
puesto que la serie mensual, en este segundo caso, presenta un
comportamiento mas constante;

el nimero promedio, por mes, de ciberincidentes en ambos afios, durante
los primeros nueve (9) meses resulta muy similar:

o 44 ciberincidentes/mes, en promedio para 2021; y,
o casi 40 ciberincidentes/mes, para 2022;

lo anterior ofrece una media cercana a los tres (3) ciberincidentes cada
dos (2) dias;

destaca, por otro lado y de manera notable, el pico en el nimero de
ciberincidentes/mes que se registra en el udltimo trimestre de 2021,
particularmente en el mes de noviembre.

k%

La pagina que sigue muestra una representacidn de los datos, desde una perspectiva
mas grafica.
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9. Ciberincidentes ocurridos en Asturias (cont.)

Algunos de los picos que pueden observarse en la grafica coincidiran, como se sefialara los medios de comunicacidn regionales- ocurridos en el Principado de Asturias; en
mas adelante, con algunos de los ciberincidentes mas notables —-de mayor recorrido en particular, los de mayo y noviembre-diciembre de 2021 y abril de 2022.
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Evolucion del nimero de ciberincidentes ocurridos en Asturias para el periodo 2021-2022, segun un criterio mensual.
Fuente: CCN (CCN-CERT).
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9. Ciberincidentes ocurridos en Asturias (cont.)

9.2.2. Tipologia de incidentes

Como en el caso de las categorias de amenazas que habian afectado a
los activos de informacién analizados entre mayo y agosto de 2022 -véase 9.1, mas
arriba-, también resulta de interés conocer la tipologia de los incidentes ocurridos en
Asturias en el bienio 2021-2022. Los datos facilitados por CCN a ese respecto son los
recogidos en la tabla, a continuacién:

TIPOLOGIA INCIDENTES 2021/2022
Explotacién de una vulnerabilidad conocida 405
Infeccién de un sistema 290
Acceso no autorizado a informacién 120
Denegacion de servicio (‘DoS’) 82
Compromiso de una aplicacién 60
Amenaza persistente avanzada (‘APT’) 48
Distribucidn de c6digo dafiino (‘malware’) 35
Uso no autorizado de recursos 32
Servidor de mando y montrol (‘C&C") 10
Exploracién de la red (‘network scanning’) 1
Otros 25
TOTAL GENERAL 1108

Tipologia de los ciberincidentes ocurridos en Asturias para el periodo 2021-2022.
Fuente: CCN (CCN-CERT).

Destaca el tipo relativo a la explotacién de vulnerabilidades conocidas y -se ha de
suponer que- no subsanadas: algo mas de uno (1) de cada tres (3) ciberincidentes

corresponden a esta tipologia.

Una aproximacién mas visual es la que ofrece la figura, a continuacion:

Catedra “Castroalonso”

10125

Explotacion de una vulnerabilidad conocida

Infecciéon de un sistema

Acceso no autorizado a informacion
Denegacion de servicio (‘DoS’)
Compromiso de una aplicacién
Amenaza persistente avanzada (‘APT’)

Tipologia de los ciberincidentes ocurridos en Asturias para el periodo 2021-2022.

Fuente: CCN (CCN-CERT).

Distribucién de c6digo dafiino (‘malware’)
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Exploracién de la red (‘network scanning’)

Otros
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9. Ciberincidentes ocurridos en Asturias (cont.)

9.2.3. Severidad de los incidentes

Como complemento al conocimiento de su niimero y tipologia, cabe
interesarse, también, por la severidad de los incidentes ocurridos en Asturias en el
bienio 2021-2022. Los datos facilitados por CCN a ese respecto sefialan lo siguiente: se

PELIGROSIDAD INCIDENTES 2021/2022

01 - Baja 30
02 - Media 257
03 - Alta 623
04 - Muy alta 187
05 - Critica 11
TOTAL 1108

Severidad de los ciberincidentes ocurridos en Asturias para el periodo 2021-2022.
Fuente: CCN (CCN-CERT).

Catedra “Castroalonso”

Severidad de los ciberincidentes ocurridos en Asturias para el periodo 2021-2022.

Fuente: CCN (CCN-CERT).

considera que tres (3) de cada cuatro (4) incidentes tienen una peligrosidad alta o
muy alta; si bien los incidentes criticos no llegan al 1%.

La tabla y la figura lo resumen.
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9. Ciberincidentes ocurridos en Asturias (cont.)

9.2.4. Algunos incidentes notables

No es intencién de esta catedra, ni de este informe, asustarlo (menos
aun, habiendo llegado Vd. a sus ultimas paginas). Al contrario, la tinica intencién que
subyace a esta “Radiografia de la Ciberseguridad en el Principado de Asturias” es la de
abrirle los ojos.

No obstante, resulta innegable la eficacia de la estrategia del miedo: “jCuando veas las
barbas de tu vecino pelar, ...!"”. Una estrategia que, siendo poco meritoria, con seguridad
contribuird a moverlo a Vd. a la reflexidn. La frialdad de los nimeros -los ofrecidos a lo
largo de este capitulo pueden ser un buen ejemplo- comienza a templarse cuando se
ponen sobre la mesa nombres propios, de organizaciones conocidas, de un sector
econdmico afin al propio, con casuisticas similares, etc. Ese es el momento en el que el
“Mito de la Irrelevancia” pierde sustentacion y se cae; el momento en el que aquello de
“;Quién soy yo [para que se interesen por mi]?” tiene una respuesta nitida: {No hay

peces pequeiios en el ciberespacio!

Nombres propios

ASAC Comunicaciones/Ayto. de Oviedo (2021).

El 8 de mayo de 2021, un ciberataque dejaba inoperantes los servicios de Informatica
del Ayto. de Oviedo. Se trataba de un secuestro de datos (‘ransomware’), que habia
bloqueado el acceso a servidores y datos. Ello obligd al contratista municipal, ASAC
Comunicaciones, a actuar de forma poco ortodoxa, pero eficaz.

Sin embargo, las malas noticias no tardarian en llegar: el Ayto. de Oviedo no era el Gnico
afectado. Decenas de organizaciones diferentes estaban sufriendo, en cadena, los
mismos problemas. El paciente cero no parecia ser el Ayto., sino ASAC y la infeccién se
estaba extendiendo al resto de sus clientes a nivel nacional.

Catedra “Castroalonso”

Hospital Universitario Central de Asturias, HUCA (2021).

Unos meses después del “incidente ASAC”, en diciembre de 2021, un ataque ocasiond el
cierre temporal de algunos de los servicios del sector sanitario asturiano; uno de ellos
fue el servicio de radioterapia, el cual impidi6 a unos doscientos (200) pacientes
oncolégicos del HUCA y del Hospital de Jove continuar con su tratamiento. El incidente
fue detectado lo suficientemente a tiempo.

Ayto. de Gijon (2022)

El 19 de abril de 2022 un nuevo secuestro de datos puso en jaque al Ayto. de Gijén. La
amenaza parecio tener su origen en Europa del Este. La plataforma digital municipal se
vio comprometida, lo que impact6 sobre diferentes procesos administrativos (pago a
proveedores, tramitacion de expedientes, presentacion de licencias, etc.).

Hubieron de transcurrir varios meses antes de que el caos generado por el ataque
pudiese superarse.

Los tres “nombres propios” resefiados tuvieron, en su momento, un gran eco en los
medios de comunicacion locales y regionales; pero no son los Unicos que han sufrido
algan ciberincidente, no han sido los unicos. El caso de la empresa gijonesa de
tecnologia que vio comprometida una de sus plataformas digitales de servicio a un
grupo importante de clientes (2021), el de la empresa industrial de Avilés que sufrio las
consecuencias de un severo secuestro de datos (2022) o el de otra tecnolégica local que
ha comenzado con similares problemas el afio 2023, no han trascendido en la misma
medida que los casos ASAC, HUCA o Gijon; pero de todas ellas -unas y otras- hay
mucho que aprender (y todas ellas tienen mucho que compartir).
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Hasta este punto, los autores han tratado de ofrecerle un panorama muy transversal de
los diferentes aspectos que conforman la vision general del estado de la Ciberseguridad
en el Principado de Asturias. Se ha hecho un recorrido por las politicas publicas, por las
resefias normativas, por los marcos de referencia con buenas practicas de adhesion
voluntaria. También le han ofrecido una descripcién detallada de los principales actores
de la Ciberseguridad en el ambito publico asturiano. Ha tenido Vd. ocasién de conocer el
estado de la Ciberseguridad en la Administraciéon autonémica, en la Universidad de
Oviedo, en los ayuntamientos -pequefios y grandes-. Le han presentado datos sobre la
inversion en Ciberseguridad en Asturias. Ha conocido el estado de la Ciberseguridad en
las empresas radicadas en Asturias. Le han recordado la oferta divulgativa/formativa
presente en el Principado de Asturias. Y, finalmente, ha podido conocer -o recordar;
algunos han sido muy mediaticos- datos relativos a los ciberincidentes mas recientes
padecidos por las entidades asturianas o presentes en Asturias.

Sin embargo, lo que no ha recogido este informe, ni le han contado sus autores, ha sido
la situacion de la Ciberseguridad en los hogares asturianos, ni la de sus moradores, la
Ciberseguridad de los ciudadanos a nivel personal, individual. ;Hasta qué punto
aquellos se toman en serio la Ciberseguridad en su dia a dia?

Interesante cuestion, sin duda; pero que, lamentablemente, se han escapado, con
mucho, a las capacidades desplegadas en el desarrollo de este estudio.

¢Hay alguién ahi dispuesto encontrar la respuesta?

Catedra “Castroalonso”

10. Proximos pasos
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