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Sobre la catedra “Castroalonso” de la Universidad de Oviedo

Creada en 2022 como una iniciativa conjunta de la Universidad de Oviedo (Espafia) y la firma Castroalonso, hoy, la Catedra de Ciberseguridad y Entorno Digital promueve e impulsa la confianza digital
mediante un comprometido apoyo a la investigacién y la transferencia de conocimiento, al desarrollo del talento, y a las actividades de sensibilizacién y divulgacion, con objeto de favorecer el transito seguro de
individuos y organizaciones a través del entorno digital.

Sobre la Universidad de Oviedo

La Universidad de Oviedo es la institucion publica de educacién superior e investigacién del Principado de Asturias. Con mds de cuatrocientos diez (410) afios de historia, dispone de una completa oferta de
grados adaptados al Espacio Europeo de Educacién Superior (EEES) en todas las ramas de conocimiento. Dispone, asimismo, de itinerarios bilingiies, dobles titulaciones con universidades internacionales y
masteres “Erasmus Mundus” e interuniversitarios. Esta oferta se complementa con un completo programa de titulos propios, y aulas y cursos de Extensién Universitaria. La Universidad colabora actualmente
con mas de doscientas cincuenta (250) empresas.

Sobre la firma Castroalonso

Castroalonso lleva décadas a la vanguardia de la gestién del riesgo corporativo. Eso ha hecho de ella lo que es hoy: una firma boutique de consultoria, centrada en las personas y comprometida con la
preservacidon del valor que generan sus clientes. Y ello desde la triple perspectiva del Derecho, la Etica y la Confianza digitales. Castroalonso le ofrece sus servicios a través de un equipo diverso y
multidisciplinar compuesto por juristas, economistas, periodistas, politélogos, ingenieros y técnicos.

Cuaderno n? 2, “Anélisis de la oferta de capacidades de Ciberseguridad en el Principado de Asturias”, elaborado en colaboracién con el Instituto Nacional de Ciberseguridad de Espafia, INCIBE.
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INSTITUTO NACIONAL DE
CIBERSEGURIDAD

Sobre INCIBE

La S.M.E. Instituto Nacional de Ciberseguridad de Espaiia M.P., S.A. (INCIBE), sociedad dependiente del Ministerio espafiol de Asuntos Econémicos y Transformacién Digital a través de la Secretaria de
Estado de Digitalizaciéon e Inteligencia Artificial, es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la red académica y de investigacién espafiola
(RedlIRIS), y las empresas, especialmente para sectores estratégicos.

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de transformacién social y oportunidad para la innovacién. Para ello, con una actividad
basada en la investigacion, la prestaciéon de servicios y la coordinacién con los agentes con competencias en la materia, INCIBE lidera diferentes actuaciones para la ciberseguridad a nivel nacional e
internacional.
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En los turbulentos -digitalmente hablando- tiempos que corren, pocos
escenarios dan mas sentido al viejo dicho de “la unién hace la fuerza” que el de la
necesidad compartida que tienen organizaciones e individuos de ver alejada su
actividad de los peligros derivados de la fragilidad digital imperante en el ciberespacio.
Lemas como “la Ciberseguridad es una responsabilidad de todos”, repetidos afio tras
afio —octubre es el mes idéneo para oirlos- en cada campana de sensibilizacién que
lanzan todo tipo de entidades, publicas y privadas, constituyen una variante remozada
de la popular sentencia y, al mismo tiempo, una incontestable verdad.

Alguien dijo una vez, “i{Undmonos, porque ‘los malos’ ya estdn unidos!”. Ciertamente,
como en el mundo real, donde ha sido tradicion, por ejemplo, que diferentes grupos
terroristas compartiesen los mismos campos de entrenamiento, en el entorno digital no
resulta descabellado asumir que existen conexiones similares entre quienes tienen el
objetivo comin de buscar el beneficio propio a costa del malestar ajeno. Incluso,
aunque eso no ocurriera de ese modo, cabe poco debate al afirmar que el empeiio, el
tiempo, los recursos -monetarios y de conocimiento- y el foco que cualquier ‘malo’, en
solitario, puede aplicar a buscarle las cosquillas al préjimo superaria con creces las
capacidades de éste; maxime cuando el citado préjimo ha de dedicar su propio empeiio,
tiempo, recursos y foco en una actividad, comercial o de otro tipo, que pocas veces
tendra algo que ver con el hecho de ciberprotegerse.

Aun, de nuevo, cuando los problemas con origen en lo digital a que ha de enfrentarse
una organizacién tengan un cardcter meramente fortuito -ijla Informatica falla!- o
deriven de una negligencia involuntaria, contar con las lecciones aprendidas de otros
que ya hayan padecido los mismos desafios con anterioridad resultara, siempre, una
gran ventaja.

Bajo esa premisa, en el marco de las jornadas “Asturias Digital”, celebradas hace ahora
un afo, propusimos por ultima vez -no era la primera ocasién en la que lo haciamos- la
necesidad de crear un foro, de ambito regional, para el intercambio de informacién y
experiencias ~hasta donde la prudencia y la buena praxis lo aconsejasen- en materia de

Catedra “Castroalonso”

Prologo

Ciberseguridad. Un foro, inspirado en las organizaciones de comparticion y analisis de
informacién (ISAOs, por sus siglas en inglés) de origen estadounidense, que actuase
como punto de encuentro para las entidades radicadas en Asturias, que estuviese
dotado de un caracter multisectorial y que, ademas, acogiese a actores a uno y otro lado
de la linde demanda/oferta: empresas usuarias/demandantes de servicios de
Ciberseguridad y empresas oferentes de ese tipo de servicios. Nos consta que, de alguna
manera, la sugerencia fue recogida en las actas de aquel encuentro. La reciente creaciéon
del Nodo de Seguridad de la Informacién de Asturias parece, al menos parcialmente,
querer apuntar en esa direccion. Lo analizaremos a lo largo de estas paginas.

No obstante, hablando de andlisis e independientemente del formato con el que se
materializara el referido foro, resultaba evidente que conocer cudl era, en detalle, la
oferta de capacidades de ciberproteccion presente en Asturias era una de las primeras
tareas a acometer. Dicha oferta es muy transversal e incluye, sin duda, las estructuras
presentes en el Sector Publico (mecanismos de los que se ha dotado la Administracion
regional/local, capacidades de las FFCCSE presentes en la comunidad auténoma, etc.);
pero, al mismo tiempo, no es menos cierto que esas capacidades, y los profesionales
que las alimentan, se encuentran mayoritariamente en el seno de empresas -publicas y,
particularmente, privadas- que, de una u otra forma, operan en territorio asturiano.

Esta segunda entrega de la serie “Cuadernos ‘Castroalonso’™” que tiene en pantalla,
complemento de la “Radiografia de la Ciberseguridad en el Principado de Asturias”, le
ofrece, precisamente, una vision de conjunto del censo de actores que, en Asturias,

constituyen la fuerza de choque frente a los peligros del ciberespacio. jConézcalos!

Los autores
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La oferta de capacidades de Ciberseguridad en el Principado de Asturias esta
constituida por un censo de unas setenta (70) empresas; no obstante, el nimero
de empresas verdaderamente de nicho en esta disciplina no llega al 20% de
dicho censo.

Las empresas estan ubicadas en tres polos de referencia destacados: Gijon,
Oviedo y Llanera. Cabria aumentar los posibles incentivos existentes, o crear
otros nuevos, para fomentar la descentralizacion geografica dentro del
Principado de Asturias.

Hay una preponderancia de empresas veteranas, dandose la proporcién de dos
(2) a uno (1) en relacion con las empresas que llevan mas de quince (15) afios
ofreciendo sus servicios, frente a las que llevan menos de ese tiempo.

Historicamente, se advierte como los afios de mayor fertilidad en la creacién de
este tipo de empresas han coincidido con la eclosién de la Internet comercial -
afios 1996 y 1997- y con el momento de bonanza econdémica de los afios 2003 y
2004.

El de las microPYME -incluidos los trabajadores autonomos- es el segmento mas
relevante, en nimero, en el conjunto del censo identificado.

Se aprecia un efecto “tirar la toalla” en la trayectoria emprendedora de ciertos
jovenes empresarios de la Ciberseguridad que suelen terminar incorporandose a
empresas de mayor tamafo, llegando a abandonar sus proyectos personales
originales. Serfa razonable dotarse de un ecosistema que favorezca la
consolidacion de grandes empresas en esta especialidad; pero sin restar
incentivos, ni oportunidades al espiritu emprendedor, con especial atencién
al fomento de vocaciones.

La especializacidon de un nimero significativo de empresas que permita alcanzar

Catedra “Castroalonso”

Resumen ejecutivo

una masa critica “ciber” en el territorio de Asturias sera insuficiente si no va
acompafiada de aspiraciones de internacionalizacién y de una apuesta por el
inglés como lengua franca dentro del propio ecosistema.

El nimero de empresas que declara ofrecer algln tipo de servicio en el &mbito de
los tres (3) principales focos de actividad de la ciberdelincuencia -
tecnologias de la informacién (TI), tecnologias de operacién (TO) y tecnologias
descentralizadas (Web3)- apenas llega al 5%.

Cabria apostar por una especializaciéon particularizada en segmentos de
actividad concretos: a) el tejido empresarial asturiano constituye un caldo de
cultivo impagable para el desarrollo de un ecosistema de empresas
especializadas en Ciberseguridad Industrial, una oportunidad que parecen
estar detectando con mas nitidez las empresas de servicios industriales
(ingenierfas o afines), que las que las que tienen su origen en la prestacion de
servicios informaticos; y b), de igual modo, son pocas las empresas que parecen
estar viendo el océano de oportunidades que traen consigo el ‘nuevo’ paradigma
tecnoldgico de la Web3 y su fragilidad digital asociada.

La apuesta por ofrecer servicios ligados a las operaciones de Ciberseguridad
resulta clara: un 83% de las empresas censadas lo hace.

Tras el servicio estrella -las operaciones-, todo el mundo ofrece auditorias y
cursos de Ciberseguridad. Lo hacen dos (2) de cada tres (3) empresas del sector.

Ademas, una (1) de cada dos (2) empresas ofrece servicios relativos a
cumplimiento normativo.

En el lado opuesto, s6lo una (1) de cada tres (3) empresas ofrece servicios de
Ciberseguridad de caracter estratégico, lo que denota una falta de madurez, no
s6lo en la oferta; sino, tal vez, de manera mas marcada en la demanda, que no

Andlisis de la oferta de capacidades de Ciberseguridad en el Principado de Asturias | 9



Resumen ejecutivo (cont.)

parece dispuesta a pagar por ellos.

. Los resultados del actual modelo de ciberproteccién estan a la vista: los efectos de
la fragilidad digital siguen en aumento, imparables. Cabria pensar en darle una
oportunidad a un cambio de modelo, en el que, sin perjudicar a las operaciones,
se elevase el esfuerzo -tiempo y dinero- dedicado a las tareas mas estratégicas.
Ello llevaria a un “aplanamiento de la curva” de cobertura de servicios, de
forma que dicha cobertura estuviese mas equilibrada, mas homogéneamente
repartida entre servicios estratégicos y operativos.

. Finalmente, en materia de certificacién, el camino de mejora que puede
observarse en el censo de empresas ‘ciber’ identificadas es aun largo: casi
tres (3) de cada cuatro (4) de dichas empresas todavia no han abrazado la norma
internacional ISO 27001; y, en la misma proporcidn, algo mas de tres cuartos de
ellas tendrian pendiente la tarea de demostrar que cumplen con los dictados del
Esquema Nacional de Seguridad (ENS). En ese sentido no cabe mas que sugerir
que las buenas practicas se sigan. No hay mas que beneficio en ello.

Catedra “Castroalonso” Analisis de la oferta de capacidades de Ciberseguridad en el Principado de Asturias | 10
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1. Capacidades de ciberproteccion disponibles en Asturias

Unas setenta (x=70) son las empresas() radicadas en Asturias que, a
fecha de hoy, podrian aportar algin tipo de capacidad, en materia de Ciberseguridad, si
fueran “llamadas a filas” para conformar una hipotética fuerza de choque que tuviera
que contrarrestar la fragilidad digital en la que se desenvuelven las instituciones y
resto del tejido productivo asturiano.

Cabe subrayar, no obstante, que a pesar del rigor que se ha tratado de imprimir al
estudio que ha dado como resultado este informe, con seguridad, ha de haber otras
capacidades que no se hayan podido, o sabido, identificar y que tengan entre su cartera
de servicios alguno relacionado con la seguridad digital (profesionales liberales
dedicados a la pericia informatica, despachos juridicos que ofrecen algin tipo de
servicio relacionado con la Ciberseguridad o con la mera proteccion de datos
personales, etc.).

Aun asi, las compafifas citadas en estas paginas ya constituyen, como se vera, un
notable entramado de capacidades, diferenciadas por:

* suubicacidn geografica dentro del Principado de Asturias;

* la antigiiedad de su presencia en el mercado;

* sutamaifio (atendiendo a su nimero de empleados);

+ sugrado de especializaciéon en el ambito de la Ciberseguridad;

* el segmento de la Ciberseguridad al que dirigen su actividad;

* la cobertura que alcanzan sus servicios; y, finalmente,

* su grado de adopcidon de las buenas practicas recogidas en aquellos
marcos de referencia que gozan de una aceptacién mas generalizada en el
ambito ‘ciber’.

Parametros -todos ellos- que serdn analizados con detalle a lo largo de este texto, a fin

0 La lista de empresas analizadas en este estudio se ha obtenido de la firma Castroalonso, de la ‘web’ Ciberseguridad.com, del Catalogo de
Empresas y Soluciones de Seguridad de INCIBE y del NODO de Seguridad de la Informacion de Asturias.

Catedra “Castroalonso”

de ofrecerle una perspectiva de quién es quién en el panorama regional de las
empresas prestadoras de servicios de Ciberseguridad; y, al mismo tiempo, de la
fortaleza y potencial de un territorio como Asturias en esta disciplina.

N
N
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2. Distribucion geografica

La distribucion geografica, por concejos, de las cibercapacidades asentadas en el concejo; aquellos concejos con un nimero equivalente de empresas
presentes en Asturias responde, en términos generales, a la mostrada en la figura, a asentadas comparten el mismo color en sus circulos).
continuacién: (un tamafio superior de los circulos indica un mayor nimero de empresas

EF CS @ CR

LL

SI
ov

LA

SM
LEYENDA

MI
AV: Avilés
CR: Carreno
CS: Castrillon
EF: El Franco
GI: Gijon
LA: Langreo
LL: Llanera
MI: Mieres
OV: Oviedo
SI: Siero
SM: San Martin del Rey Aurelio
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2. Distribucion geografica (cont.)

El mapa mostrado en la pagina anterior permite alcanzar dos rapidas conclusiones: * vy, en segundo lugar, se advierte, también, claramente, como existen tres
polos principales de atracciéon para las empresas de Ciberseguridad -los
* en primer lugar y como cabia esperar, las empresas de Ciberseguridad estan concejos de Gijon, Oviedo y Llanera, por este orden-, seguidos a una cierta
asentadas, de forma mayoritaria, en la franja geografica central de Asturias; distancia por Avilés y el resto de concejos con presencia de empresas “ciber”
esto es, la zona de mayor masa poblacional y de mayor actividad econémica (Carrefio, Castrillén, El Franco, Langreo, Mieres, Siero y San Martin del Rey

(mayor numero de empresas, en general, y de entidades de Ila Aurelio), una presencia que, en estos ultimos casos, es residual.

Administracién; y, por tanto, posibles clientes);
cDonde estan las empresas ‘ciber’ que operan en Asturias?

Universo de empresas analizadas (n) = 70.
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

39% 31% 14% 10%

B Gijon
Oviedo
Llanera

B Avilés

Resto (Carrefio, Castrilldn, El Franco, Langreo, Mieres, Siero y San Martin del Rey Aurelio)
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Existe un consenso generalizado relativo al hecho de considerar el afio
1995 como aquel en el que la Internet comercial se convirtié en una realidad. Tomar
como referencia este cuarto de siglo -ya largo- transcurrido ha permitido analizar la
edad (antigliedad) de las empresas que conforman la oferta asturiana de capacidades
‘ciber’ y obtener los resultados que se muestran a continuacion, en la figura.

Asimismo, los datos revelan, respecto de estas empresas, que:

3. Analisis por antigiiedad

una (1) de cada tres (3) lleva en el mercado mas de veinticinco (25) afios;
una (1) de cada dos (2) lleva en el mercado mas de veinte (20) afos;

dos (2) de cada tres (3) lleva en el mercado mas de quince (15) afios; e,
inversamente,

s6lo una (1) de cada tres (3) lleva en el mercado menos de quince (15) afos.

.Cuan veteranas son las empresas ‘ciber’ que operan en Asturias?

Universo de empresas analizadas (n) = 70.

Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

16%

10% 11%

B Entornoaun (1) afio de antigiiedad
Hasta cinco (5) afios de antigiiedad
Hasta diez (10) afios de antigiiedad

I Hasta quince (15) afios de antigiiedad
Hasta veinte (20) afios de antigliedad

B Hasta veinticinco (25) afios de antigiiedad

Mas de veinticinco (25) afios de antigiiedad

Catedra “Castroalonso”

19%

31%
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De igual modo, un analisis mas detallado ha permitido conocer que el bienio 1996-
1997 -con nueve (9) empresas creadas-, el 2003-2004 -con ocho (8)- y el afio 2017 -
con cinco (5)- han resultado los periodos mas ‘fértiles’ en creacién de empresas con

3. Analisis por antigiiedad (cont.)

intereses en lo ‘ciber’. Junto a ellos, también 2021, el primer afio post-confinamiento,
destaca al haber sido testigo de la constitucion de tres (3) nuevas empresas en la érbita
de la Ciberseguridad.

¢Cuales han sido los anos mas ‘fértiles’ en creacion de empresas?

2003

Catedra “Castroalonso”

2017
2004
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4. Analisis por tamaiio

La oferta de capacidades de Ciberseguridad existente en Asturias se La ratio sefialada en el parrafo anterior asciende a siete (7) de cada diez (10) cuando a
nutre, mayoritariamente, de empresas de pequefio tamafio (en nimero de empleados). las microPYME se les suman las pequefias empresas (por si solas, éstas constituyen un
Una (1) de cada dos (2) es una microempresa (0 un auténomo). 19% del total).

cCuan grandes son las empresas ‘ciber’ que operan en Asturias?

Universo de empresas analizadas (n) = 70.
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

19% 14% | "§/0

B Microempresas (menos de 10 empleados y auténomos)
Pequefias empresas (menos de 50 empleados)
Medianas empresas (menos de 250 empleados)

I Grandes empresas (a partir de 250 empleados)
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5. Analisis por grado de especializacion

El censo de empresas que disponen de alguna capacidad en materia de dedicadas a cumplimiento normativo. La gran mayoria de las empresas del cibercenso
Ciberseguridad en el Principado de Asturias es, sin duda, amplio, como se ha venido son empresas proveedoras de soluciones/productos o empresas de servicios de
sefialando. No obstante, se hace oportuno matizar que no todas ellas son compaiias de soporte tecnoldgico (infraestructuras/operaciones). Las grandes consultoras del
nicho; esto es, empresas cuya principal actividad (o cuya dnica actividad) sea la ambito de las tecnologias de la informacidn, cuyo catilogo de servicios incluye un
Ciberseguridad. Apenas una (1) de cada cinco (5) cumple esta premisa; una cifra que se capitulo -mas o menos amplio- con los relativos a Ciberseguridad, constituyen el 14%
incrementa hasta alcanzar el uno (1) de cada tres (3), s6lo si se les afiaden las firmas restante del citado cibercenso.

¢ Cual es el grado de especializacion en Ciberseguridad de las
empresas ‘ciber’ que operan en Asturias?

Universo de empresas analizadas (n) = 70.
Debido al redondeo, los porcentajes expresados en el grafico pueden no sumar 100.

19% &Y 30% 24% 14%

B Empresas de nicho, especializadas en Ciberseguridad
Firmas de cumplimiento normativo
Proveedores de soluciones o productos tecnoldgicos
Il Empresas de servicios de soporte tecnolégico

Grandes consultoras tecnologicas
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6. Analisis por segmento de actividad

Existe un uso excesivo -en cierta medida, un abuso- del concepto “360 * el de la Ciberseguridad ‘tradicional’, mas ofimatica, propia del ambito de las
grados” ligado a la seguridad. A menudo, esa etiqueta, en el sentido mas comercial, trata tecnologias de la informacion (TI);
de identificar la prestacion de servicios, de manera transversal, en los ambitos, tanto de * el de la Ciberseguridad de los sistemas de control, presentes no sélo en el mundo
la seguridad fisica, como de la légica (Ciberseguridad). El planteamiento que se ha industrial, y que conforman el dominio de las tecnologias de operacion (TO); y,
seguido en este estudio utiliza otra semantica. finalmente,

* el dela Ciberseguridad ligada al nuevo paradigma de la ‘web’ 3.0 (0 Web3, a secas).

A los efectos del presente andlisis se ha optado por diferenciar tres segmentos de

actividad, los cuales, en conjunto, conforman una perspectiva de 3602 de la Los resultados obtenidos han sido los que se muestran a continuacion.
Ciberseguridad. Se trata de los siguientes:

LA que segmento de la Ciberseguridad orientan sus servicios las

97%
17%
7%
14%
4%

Catedra “Castroalonso”

empresas ‘ciber’ que operan en Asturias?

Universo de empresas analizadas (n) = 70. Los porcentajes corresponden a segmentos de actividad solapables (una misma entidad puede operar en mas de un segmento -Tl, TO o Web3-).

TO
Web3
PR TI+TO
TI+TO+Web3
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Tratar de obtener alguna conclusién, con cierto rigor, de la
heterogeneidad de servicios que ofrecen las empresas analizadas en este estudio resulta
una tarea desafiante; y ello, principalmente, por tres motivos:

* en primer lugar, porque no es proposito de los autores, ni de la catedra
“Castroalonso” de Ciberseguridad y Entorno Digital de la Universidad de Oviedo,
‘juzgar’ la verosimilitud de los datos publicados por los interesados en sus
respectivos portales de Internet -esto es, si alguien declara piblicamente que ofrece
ciertos servicios vinculados con la Ciberseguridad, no cabe sino tomar nota de ello,
sin hacer otro tipo de valoracion (como, por otro lado, parece lo mas sensato)-;

* en segundo, porque la referida disparidad de servicios -en nimero y tipologia- hace,
casi impracticable, cualquier comparativa; y,

* en tercero, porque todo intento de comparar el catdlogo de servicios de una u otra
empresa corre el riesgo de impregnarse con una carga de subjetividad que resultaria
poco compatible con la asepsia que se ha pretendido aplicar aqui.

Para atajar estas dificultades se ha optado por seguir este camino: a) ejecutar una accién
de investigacion secundaria por cada una de las empresas analizadas, recurriendo -
como se ha adelantado- a la informacién publicada en sus respectivas paginas ‘web’ (en
algiin caso se ha hablado con la empresa); b) extraer de las mismas los servicios mas
relevantes y/o aquellos mas directamente relacionados con la Ciberseguridad; c)
complementar y/o contrastar, cuando ha sido pertinente, esa informacién con la
reflejada en el “Catadlogo de Empresas y Soluciones de Ciberseguridad” de INCIBE; y, d)
homogeneizar ese conjunto de servicios con ayuda de la taxonomia que se describe a
continuacién.

7.1. Taxonomia de servicios

Disponer de unos criterios comunes, homogéneos, a la hora de clasificar los servicios de
Ciberseguridad que ofrecen las empresas constituyentes del censo presentado en este

Catedra “Castroalonso”

7. Analisis por cobertura de servicios

informe resulta esencial para conocer cual es la cobertura general de servicios que
aquellas garantizan.

Sin embargo, la transversalidad con la que, desde la propia catedra, se ve la
Ciberseguridad desaconseja hacer uso de las taxonomias existentes por estar
excesivamente orientadas hacia los aspectos operativos de la Ciberseguridad
(despliegue de productos/soluciones, ejecucién de operaciones, etc.), lo cual dejaria
fuera de plano un buen nimero de actividades que las empresas pueden estar
realizando igualmente.

Frente a ese tipo de enfoque tradicional, aqui se ha optado por ampliar el discurso de
las operaciones de Ciberseguridad con nuevos conceptos mas ligados al valor, a la
estrategia, a la innovacion, a la inversion, etc., sin olvidar los también conocidos de
cultura, cumplimiento, rendimiento y algtin otro.

Como consecuencia y bajo esa necesidad de buscar la mayor transversalidad de las
actividades de Ciberseguridad, para abordar el presente trabajo se ha adoptado como
marco de referencia el modelo COMPASS™, definido por la firma Castroalonso. Un
modelo en el que confluyen una serie de principios generales de gobierno corporativo
que son los que verdaderamente caracterizaran la tipologia de unos y otros servicios.
Asi, se tendran:

Servicios de sincronizacion estratégica
Aquellos orientados a ayudar a las organizaciones en la identificacion de los objetivos
corporativos, tanto de negocio, cuanto de Ciberseguridad; a garantizar agilidad

empresarial; y a definir una estrategia de Ciberseguridad (incluidas su politica,
normativas y planes/programas de desarrollo).
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DIMENSIONES

Marco de referencia de buenas practicas COMPASS™, definido por la firma Castroalonso
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7. Analisis por cobertura de servicios (cont.)

Servicios de disefo organizativo

Los que buscan ayudar a las entidades cliente en la definicibn de papeles y
responsabilidades; en la creaciéon de estructuras de Ciberseguridad (basicas y de
apoyo); o en la adopcién y adaptacién de mecanismos de mejora y buenas practicas,
entre otros.

Servicios de identificacion de fuentes de erosion de valor

Aquellos dirigidos a identificar los activos clave de una organizacion; sus debilidades y
amenazas; y/o a fomentar la vigilancia de tendencias en materia de riesgo digital.

Servicios que contribuyen a la generacion de valor para el negocio

Los orientados a ofrecer innovacion en Ciberseguridad y a ayudar a las organizaciones
en la gestion de inversiones en materia de Ciberseguridad; en la gestién de programas
y proyectos; en la gestion de compras de Ciberseguridad, entre otros.

Servicios de mitigacion de la fragilidad digital

Son los servicios que engloban las operaciones tradicionales de Ciberseguridad desde
las relacionadas con la proteccién de infraestructuras de TI y de TO; con el software
seguro; con la gestién de identidades y autorizaciones; con la seguridad del puesto de
usuario (local y remoto); con la supervisién de la Ciberseguridad; con la respuesta a
incidentes; con la continuidad del negocio; etc.

Servicios de comunicacion y cultura

Aquellos orientados a ayudar a las organizaciones en materia de sensibilizacién hacia
la Ciberseguridad; de comunicacién de normativas internas; de marquetin del area de
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7. Analisis por cobertura de servicios (cont.)

Ciberseguridad; de gestion del cambio cultural; de fomento de comportamientos éticos;
etc.

Servicios de cumplimiento normativo

Son los que se ofrecen con el dnimo de ayudar a las organizaciones a cumplir con los
términos contractuales o legales a los que estén sujetas; con la puesta en marcha de
modelos, marcos de referencia y normas del sector; con la protecciéon de la propiedad
intelectual e industrial; con la de los datos personales; entre otros.

Servicios de evaluacion y medida del rendimiento

Los que persiguen ayudar a las organizaciones a gestionar cualitativa y
cuantitativamente sus esfuerzos en Ciberseguridad; a evaluar su sensibilizacion hacia la
Ciberseguridad; a evaluar su madurez en materia de Ciberseguridad; a realizar analisis
de vulnerabilidades, pruebas de intrusiéon, auditorias de conformidad
juridica/procedimental; a llevar a cabo analisis comparativos; etc.

kkk

El recurso a esta taxonomia derivada del marco de referencia de buenas practicas
COMPASS™, permite realizar algunas reflexiones a partir del andlisis del censo de
empresas con capacidades ‘ciber’ presentes en Asturias, aplicando un cierto grado de
homogeneidad. Unas reflexiones que no hacen sino constatar el hecho de que las
empresas que ofrecen servicios de Ciberseguridad vuelcan sus esfuerzos,
principalmente -lo hacen cuatro (4) de cada cinco (5)-, en la dimensién mas operativa
del escenario ‘ciber’, proponiendo una oferta centrada en el despliegue, la puesta en
marcha y la operacion de productos y soluciones de seguridad.

Catedra “Castroalonso”

Un segundo bloque de este ‘pelotén’ de ciberservicios lo componen las empresas que
realizan algun tipo de evaluacion (auditoria) y que ofrecen formaciéon en la materia -se
trata, en ambos casos, de en torno a dos (2) de cada tres (3) empresas-.

Cierran esta cabeza del pelotdn las entidades que ofrecen servicios de cumplimiento
normativo.

Finalmente, en la cola de ese pelotdn, por mantener el simil deportivo, estarian
aquellas empresas —de media, una (1) de cada tres (3)- que ofrecen servicios mas
estratégicos como la identificaciéon de riesgos, la propia definicién de estrategias de
Ciberseguridad, el disefio de estructuras organizativas de apoyo al desarrollo de
programas de Ciberseguridad o la generaciéon de valor por via de la innovacién en
Ciberseguridad o de la administracién o6ptima de los recursos destinados a la
ciberproteccion de las organizaciones.

La figura, a continuacién, lo muestra de forma mas nitida.
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7. Analisis por cobertura de servicios (cont.)

¢En qué medida la actual, y numerosa, oferta de Ciberseguridad
cubre un abanico transversal de servicios?

&
& '*°
$

il . I A e

A W// -
_____ 50% J

Universo de empresas analizadas (n) = 70. Los porcentajes corresponden a categorias de servicio solapables (obviamente, una misma entidad puede ofrecer servicios en mas de una categoria).
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8. Analisis por grado de adopcion de buenas practicas

Si hay un punto de confluencia en la variada oferta que conforman las Ciberseguridad, por parte de las empresas del sector. Para abordar este ejercicio se
empresas con capacidades ‘ciber’ presentes en Asturias es el hecho de que todas ellas, han tomado como referencia dos de los marcos que gozan de una aceptaciéon mas
de uno u otro modo, tratan de instar a sus clientes a que sigan una buena praxis en su generalizada: uno internacional y de cumplimiento voluntario -la norma certificable
acercamiento hacia “lo digital”; lo que ahora se da en llamar “mantener una adecuada ISO 27001- y otro nacional y de cumplimiento obligatorio para las administraciones
‘ciberhigiene”. Bien, para tener una minima garantia de éxito, para que a uno le hagan publicas y, ahora, también, para aquellas empresas que se quieren acercar a las
caso, no hay mejor camino que el de predicar con el ejemplo. Por este motivo, se hacia primeras ofreciéndoles sus servicios —el Esquema Nacional de Seguridad (ENS), en sus
oportuno cerrar este analisis con un repaso al grado de adopcién de buenas practicas de tres categorias de certificacion (basica, media y alta)-. Los resultados se muestran aqui.

¢En qué medida abrazan, las empresas ‘ciber’ que operan en Asturias,
los marcos certificables en buenas practicas de Ciberseguridad?

pization
oF oy,

ISO
NS

Ny,

G

CERTIFICACION DE
CONFORMIDAD CON EL

\ematip,

7

CERTIFICACION DE CERTIFICACION DE
CONFORMIDAD COM EL CONFORMIDAD CON EL

14%
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8. Analisis por grado de adopcion de buenas practicas (cont.)

Los resultados que ofrece la pagina anterior indican que no llegan a ser una (1) de cada
tres (3) las empresas que mantienen una certificaciéon de conformidad con la norma ISO
27001. Un escenario que, en el caso del cumplimiento con las directrices del ENS no
llega al uno (1) de cada cuatro (4): sélo un 24% de las empresas del censo mantienen
una certificacién de cumplimiento con el ENS, con la salvedad de que, en este caso, el
dato corresponde a la suma de dos categorias de certificacion, la media y la alta (no hay
ninguna empresa que exhiba una certificacién ENS de categoria basica).

kK%

Adicionalmente, merece una especial menciéon —aunque no ha sido objeto de un analisis
en detalle- la familia de normas IEC 62443 que cubre el espectro de la Ciberseguridad
de los sistemas de control. S6lo una empresa del censo estudiado, Phoenix Contact,
cuenta con alguna certificacidn en ese sentido, a nivel de organizacion.

Por su parte, la también industrial deltaDigital Systems (Grupo Iturcemi), si bien no se

ha certificado en este marco de IEC, si incorpora en su equipo a algun profesional con
certificaciones personales relacionadas con esa misma familia normativa.

Catedra “Castroalonso”
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Ofrecer una vision de conjunto del analisis mostrado hasta este punto le
ayudara a conocer “quién es quién en el panorama regional de las empresas prestadoras
de servicios de Ciberseguridad”, como se ya se adelantaba en los primeros parrafos de
este texto. Con ese objetivo, las paginas que siguen presentaran un resumen tabulado de
los principales parametros analizados para cada una de las empresas identificadas; esto
es:

« ANO® de constitucién de la empresa;

« TAMANOG de la empresa, atendiendo a su nimero de empleados: micro, hasta diez
(10) empleados; pequefia, hasta cincuenta (50) empleados; mediana, hasta
doscientos cincuenta (250) empleados; y, grande, a partir de esa cifra;

* ESPECIALIDAD de la empresa, en relacion a su perfil: empresa de nicho,
especializada en Ciberseguridad; empresa especializada en cumplimiento normativo;
empresa proveedora de productos y/o soluciones tecnolégicas; empresa de servicios
de soporte a infraestructuras tecnolégicas; y, empresa consultora de tecnologia;

* SEDE de la empresa en Asturias;

* COBERTURA DE SERVICIOS, segun la taxonomia presentada en el capitulo 7;

* TI, enrelacién a la actividad, o no, de la empresa en el ambito de la Ciberseguridad de
las tecnologias de la informacion;

* TO, en relacién a la actividad, o no, de la empresa en el ambito de la Ciberseguridad
de las tecnologias de operacidn (sistemas de automatizacién y control, presentes en
la industria y en otros sectores);

* Web3, en relacién a la actividad, o no, de la empresa en el ambito de la
Ciberseguridad de las tecnologias descentralizadas (tecnologias de registro
distribuido, tecnologias de cadena de bloques/’Blockchain’, criptoactivos, Metaverso,
etc.);

i) El ANO de fundacion de cada empresa se ha obtenido, en algun caso, de la ‘web’ de la propia empresa y, con caracter general, se
ha constrgstado con diferentes servicios de informacion como: axesor, einforma o infocif
(i) El TAMANO de cada empresa se ha obtenido de diferentes servicios de informacidon como: axesor, einforma o infocif

Catedra “Castroalonso”

9. Cuadro-resumen

ISO, indicando si la empresa ha certificado, o no, su conformidad con la norma ISO
27001; y, finalmente,

ENS, indicando si la empresa ha certificado, o no, su conformidad con el Esquema
Nacional de Seguridad (ENS) de Espaiia, en alguna de sus categorias (basica, media
o alta).
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9. Cuadro-resumen (cont.)

COBERTURA DE SERVICIOS
Bt o ©

:S. ° TE % E E” :g ‘2

88 2 oo 5 = 2o &

Llies T = NS % &+ EZ £

Ed of 85 £ 8= 55 5% 8%

tm & g "E = o & o0= =2 & g 273

=5 25 58 £2 ER EB E5 T

EMPRESA ANO TAMANO ESPECIALIDAD SEDE »hd A6 Lo 5 =& O» ©O= @ > TITO Web3 ISO ENS

ABAMOBILE 2012 Pequefia Producto/Soluciones Llanera ° ° ° e
Adico 1996 Pequefia  Servicios/Infraestructura Siero °® °® ® O
aemol consulting 20020 Pequena Cumplimiento Oviedo L ° °
Amanzy 2011 Micro Servicios/Infraestructura Avilés ° ° oL ©
asac comunicaciones 1996 Mediana Servicios/Infraestructura Llanera ° o ° o e o ® Alta
Aon 19290 Grande Consultoria Oviedo ° ® ) SEF ¢
Canon (Sistemas de Oficina del Principado) 1979 Pequefia Producto/Soluciones Gijén ° °
Capgemini 1967 Grande Consultoria Langreo @ ° ° ° ° ° ° e o o o)
Castroalonso 1986 Pequefia Nicho Gijon °® ° °® ° ° °® ° e o o o e Alta
CERO computer/iServices4u 1995 Micro Producto/Soluciones Oviedo ° °
CONECTIA 1997 Micro Servicios/Infraestructura Llanera ° o °
CTI consultores 1993 Micro Producto/Soluciones Gijén ° e o
CTIC Centro Tecnologico 2003 Mediana Producto/Soluciones Gijén ° ° ° °
DARSENA 33 2014 Micro Cumplimiento Gijén ° °
Doc-it 2013 Micro Producto/Soluciones Oviedo ° ° ° ° ° °
DXC Technology 20170 Grande Consultoria Avilés ® ® ° ® ° e o °
empatiza 2014 Mediana Servicios/Infraestructura Llanera ® ) ® °® °® Alta
Espiral MS (proactivanet) 1998 Mediana Producto/Soluciones Gijén °® ° ° ° e o °
Ewala 2021 Micro Nicho Carrefio [ ° ° ° ° e o o
excell 2017 Micro Cumplimiento Gijon ° ° ° e o

(i Refundada en 2021

(i) Fundada originalmente en Espafia como “Gil y Carvajal”

(i) Fundada originalmente en 1959 como “Computer Sciences Corporation” (CSC)

(iv)  CapGemini tiene certificados, seguin la norma ISO 27001, sus centros de Madrid, Barcelona, Getafe y San Esteve de Sesrovires
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EMPRESA
fun4Shoppers
fUTUVeR
GEMED soluciones

Girol consulting

GIT Principado de Asturias/GITPA
Grupo CIES (AliSEC)

Grupo CIES (Instituto CIES)

Grupo duo (duo soluciones)

Grupo Duro Felguera (DF Digital Security)
Grupo Duro Felguera (DF Epicom)
Grupo Duro Felguera (felguera t.i.)
Grupo Intermark (Intermark it)
Grupo Iturcemi (deltaDigital systems)
Grupo Sermicro (CYSE)

Grupo TSK (TSK Digital Innovation)
GYSTIC

INADECO

inetum

INIXA

[PServer grupo tecnoldgico

i GEMED soluciones esta presente en Asturias desde 2011

(
(
(
(
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ANO
2013
1997
19980
2021
2004
2017
2006
2004
1993
1993
1987
1996
2017
20170
1963
2013
2000
20200i)
2003
2008

TAMANO

Micro
Mediana
Micro
Micro
Micro
Micro
Pequenia
Pequefia
Pequenia
Pequefia
Pequenia
Mediana
Micro
Grande
Grande
Micro
Micro
Grande
Micro
Mediana

ii El Grupo Sermicro fue fundado en 1985; su unidad de negogio CYSE fue lanzada en 2017
ii Fundada originalmente como “Informatica El Corte Inglés” (IECISA) hacia 1988; lleva presente en Asturias desde 2007
iv)  inetum esta presente en la localidad de Blimea (San Martin del Rey Aurelio), con un centro propio; tiene presencia, también, en Oviedo

ESPECIALIDAD

Cumplimiento
Consultoria
Nicho
Producto/Soluciones
Servicios/Infraestructura
Nicho
Nicho
Servicios/Infraestructura
Nicho
Nicho
Producto/Soluciones
Servicios/Infraestructura
Producto/Soluciones
Nicho
Producto/Soluciones
Servicios/Infraestructura
Producto/Soluciones
Consultoria
Nicho
Servicios/Infraestructura

9. Cuadro-resumen (cont.)

COBERTURA DE SERVICIOS
St [ [5]
g T Y B &5 8
g 1] g ) : S -: = e g o =1
S22 T 8§ €% 8s E2 S=
58 of $5 £ §Z 55 5% &3
2w &= = "E = O oD = = = =7 E E o
S5 8% 38 52 5% EE E: S
SEDE 53 A5 £5 S8 E& S35 82 &5 TITO Web3 ISO ENS
El Franco L o L] L]
Gijon ° ° °® ° ° °® ° e o ® Media
Oviedo ° ° ° ° ° ° ° ° o) Media(™)
Avilés ) )
Oviedo e () ®
Llanera ) ) e °® ° Alta
Llanera ) ) ) ) ) ® ® ® Alta
Oviedo ) )
Gijén [ ° [ ° ° [ ° e o o
Gijon °® °® e o
Gijon ° ° e o
Gijon o e o
Avilés ) ) ) e ® °® e
Oviedo ° °® e o e Altaltvid
Gijon ° ° ° ° ° °
Gijon ° e o
Gijc')n o o
SMRA®) o ° ° ° ° ° ° e o ° e Alta
Oviedo ) ) ) ) ) e o o e Alta
Gijon ° °

(v) GEMED soluciones tiene certificado, segun la norma ISO 27001, su centro de Las Palmas de Gran Canaria
(v GEMED soluciones tiene certificado, segun el ENS (categoria Media), su centro de Las Palmas de Gran Canaria
(vii)  Grupo Sermicro (CYSE) tiene certificado, segun el ENS (categoria Alta), su centro de Madrid

Anilisis de la oferta de capacidades de Ciberseguridad en el Principado de Asturias | 36



EMPRESA ANO TAMANO
izertis 1996 Grande
LEGAL PROTECT 2003 Micro
LEGAL VERITAS 2012 Micro
LIDERIT 1985 Mediana
llool Technology 2005 Micro
MAGISTER INFORMATICA 1997 Micro
NEA MASTER 1997 Pequefia
ngi 1985 Pequefia
Novaltti 2018 Micro
NTT DaTa 1999 Grande
Obelisk Services 2019 Micro
Obice consulting 2005 Micro
pfsgrupo 2004 Pequefia
Phoenix Contact 19230 Grande
Ricoh 193600 Grande
Rnova Security 2003 Micro
satec 1988 Grande
Seidor Tech 1989 Mediana
SELECTRONIC 1977 Micro
Seresco 1969 Grande

i Phoenix Contact lleva presente en Espafia desde 1998; en Asturias desde 2003
i Ricoh lleva presente en Esparia desde 1998

i) Ricoh tiene certificado, segun el ENS (categoria Media), su centro de Barcelona
iv)  satec tiene certificado, seguin el ENS (categoria Media), su cyberSOC de Madrid
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ESPECIALIDAD

Consultoria
Cumplimiento
Cumplimiento

Servicios/Infraestructura
Servicios/Infraestructura
Servicios/Infraestructura
Producto/Soluciones
Producto/Soluciones
Servicios/Infraestructura
Consultoria
Nicho
Nicho
Cumplimiento
Producto/Soluciones
Servicios/Infraestructura
Cumplimiento
Consultoria
Consultoria
Servicios/Infraestructura
Consultoria

SEDE
Gijén
Oviedo
Gijén
Llanera
Oviedo
Mieres
Oviedo
Oviedo
Gijén
Oviedo
Gijén
Oviedo
Oviedo
Llanera
Llanera
Oviedo
Oviedo
Llanera
Oviedo
Oviedo

Sincronizacion
estratégica

Disefio
organizativo

9. Cuadro-resumen (cont.)
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(v)  Seidor Tech tiene certificado, segun el ENS (categoria Alta), su centro de Barcelona

Evaluacion
y medida
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Media(i)

Media(v)
Alta™)

Media
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EMPRESA
Sico
Start Up
STicc
TecnoGestiéon
telecable
Tesa46
ticmedia
Ubbok eSecurity
VisionSegur
5D Evolucién y Desarrollo
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ANO
1986
2000
2004
2001
1995
2015
1997
2021
2001
2022

TAMANO

Micro
Micro
Micro
Micro
Mediana
Micro
Micro
Micro
Micro
Micro

ESPECIALIDAD

Servicios/Infraestructura
Cumplimiento
Nicho
Servicios/Infraestructura
Producto/Soluciones
Producto/Soluciones
Producto/Soluciones
Nicho
Producto/Soluciones
Producto/Soluciones

9. Cuadro-resumen (cont.)
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La oferta de capacidades de Ciberseguridad en el Principado de Asturias esta
constituida actualmente por un universo cercano a las setenta (70) empresas.

Dichas empresas estan distribuidas geograficamente, de forma mayoritaria, a lo largo
de la franja central de Asturias, con tres polos de referencia destacados: Gijon,
Oviedo y Llanera, por ese orden.

Hay una preponderancia de empresas veteranas entre las que componen la oferta
de capacidades de Ciberseguridad en Asturias, dandose la proporcién de dos (2) a
uno (1) en relacién con las empresas que llevan mas de quince (15) afos ofreciendo
sus servicios, frente a las que llevan menos de ese tiempo. Se diria que, con caracter
general, el sector tecnologico, y el ‘ciber’ en particular, favorece la consolidacién de
las iniciativas empresariales.

Paralelamente, se advierte como los afios de mayor fertilidad en lanzamiento de
nuevas empresas han coincidido con la eclosién de la Internet comercial —afios 1996
y 1997-, con el momento de bonanza econémica de los afios 2003 y 2004, y con un
afio 2017 en el que el interés por lo tecnoldgico tuvo su especial materializacion en el
plano internacional (por ejemplo, fue un afio clave —punto de inflexion- para la
expansion de las tecnologias descentralizadas/’Blockchain’; en materia de
Ciberseguridad, fue el afio por excelencia del secuestro de datos -‘ransomware’- en el
sector sanitario estadounidense; etc.).

El de las microPYME -incluidos los trabajadores auténomos- es el segmento mas
relevante de empresas, atendiendo a su nimero, de entre las que componen la oferta
de capacidades de Ciberseguridad en Asturias.

Se aprecia un efecto “tirar la toalla” en la trayectoria emprendedora de ciertos
jovenes empresarios de la Ciberseguridad que, tras unos afios de actividad, suelen
terminar incorporandose a empresas de mayor tamafio (izertis, Telefénica Tech, S2
Grupo, ...), abandonando, en algunos casos, sus proyectos originales.

Catedra “Castroalonso”

10. Conclusiones

El censo de empresas que declaran ofrecer, en alguna medida, servicios de
Ciberseguridad es amplio; pero una mirada mas detallada matiza esa afirmacién al
reducirse, notablemente, el nimero de empresas verdaderamente de nicho en
esta disciplina (menos de un 20%).

El ndmero de empresas que declara ofrecer algin tipo de servicio de Ciberseguridad
con una orientacién transversal (3602) a los que, hoy, son los tres (3) principales
focos de actividad de la ciberdelincuencia -tecnologias de la informacién (TI),
tecnologias de operacidn (TO) y tecnologias descentralizadas (Web3)- apenas llega al
5%.

La apuesta por ofrecer servicios ligados a las operaciones de Ciberseguridad
(servicios orientados a mitigar la fragilidad digital, segin la nomenclatura empleada
en este texto) resulta clara. Un 83% de ellas lo hace. “iLo otro no es seguridad!” se ha
llegado a escuchar.

Ello habla con nitidez de cual es el perfil dominante dentro de la oferta:
mayoritariamente empresas proveedoras de productos/soluciones y servicios de
soporte tecnoldgico.

Paralelamente, ello refleja, también, cudl es la cultura de adquisicién de las empresas
que conforman la demanda: esos mismos servicios operativos (frente a otros que
podrian resultar mas estratégicos, por los que las empresas, tal vez, no estén tan
dispuestas a pagar).

En linea con lo anterior, tras el servicio estrella -las operaciones-, los servicios
relacionados con la evaluacién de la Ciberseguridad, asi como los relativos a
comunicacién y cultura, son los que ocupan la segunda posicién del podio de la
oferta. iTodo el mundo te ofrece una auditoria y un curso de Ciberseguridad! Lo
hacen dos (2) de cada tres (3) empresas del sector.

Ese podio de servicios se ve completado, finalmente, con los relativos a
cumplimiento normativo, que ofrecen una (1) de cada dos (2) empresas analizadas.
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El hecho de que, en promedio, s6lo una (1) de cada tres (3) empresas ofrezcan
servicios estratégicos de Ciberseguridad denota una cierta falta de madurez, no
s6lo en la oferta; tal vez, de manera mas marcada en la demanda que, como se ha
sefialado, puede no estar dispuesta a pagar por ellos. Obviamente los proveedores
optan por vender aquello que alguien estd dispuesto a comprarles, dejando en
segundo plano lo que “no tiene tanta salida”.

En el caso del censo de empresas analizado aqui, cabe afirmar que el camino de
mejora que puede observarse, en materia de certificacion, es atin largo: mas de
dos (2) de cada tres (3) empresas todavia no han abrazado la norma internacional
ISO 27001 -norma “ISO/IEC 27001:2022. Information security, cybersecurity and
privacy protection — Information security management systems — Requirements”,
en su ultima edicién, alin no traducida al espafiol-; y, en la misma linea, algo mas de
tres cuartos de las empresas analizadas tendrian pendiente la tarea de demostrar
que cumplen con los dictados del Esquema Nacional de Seguridad (ENS) de Espafia -
regulado, en su ultima actualizacién, por el “Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad”-, en alguna de sus categorias.

Catedra “Castroalonso”

10. Conclusiones (cont.)
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La Ciberseguridad -como otras disciplinas ligadas a “lo digital’- puede contribuir a
revertir el efecto de la “Asturias despoblada”. El andlisis mostrado aqui indica que
eso no se estd consiguiendo. Tal vez, cabria aumentar los posibles incentivos
existentes, o crear otros nuevos, para fomentar la descentralizacion geografica
dentro del Principado de Asturias.

El efecto “tirar la toalla” impacta negativamente el nacimiento y consolidaciéon de un
ecosistema “ciber” que podria darle al Principado de Asturias la condicién de polo de
referencia en esta disciplina: un “cyber valley” (valle de “lo ciber”), al estilo del
“crypto valley” (valle de “lo cripto”) del cantdén suizo de Zug.

En sentido inverso, no es menos cierto que la concentracion de capacidades bajo un
numero reducido de empresas puede contribuir a crear o a consolidar “campeones
nacionales” que, en si mismos, se conviertan en referentes dentro del sector, llegando
a poder generar un efecto tractor (“efecto llamada”) que, de nuevo, potencie las
vocaciones emprendedoras en esta disciplina.

Ante estas dos perspectivas serd razonable buscar la virtud en el punto medio:
dotarse de un ecosistema que favorezca el crecimiento de las empresas, de forma
individual; pero sin restar incentivos, ni oportunidades al emprendimiento y a
los emprendedores. Un doble crecimiento, en altura y anchura, que permita
consolidar un ecosistema “ciber” suficientemente relevante.

Sin embargo, la especializacion de un nimero significativo de empresas que
permita alcanzar una masa critica “ciber” en el territorio de Asturias serd insuficiente
si no va acompafiada de una estrategia ambiciosa que necesariamente ha de contener
aspiraciones de internacionalizacion y, obviamente, una apuesta y un esfuerzo por
hacer, al menos del inglés, lengua franca dentro del propio ecosistema. jCabria
pensar en una reinvidicacidn del tipo “English nes escueles”!

La existencia de un nimero moderado de empresas de nicho -frente a las numerosas
empresas ‘generalistas’ de productos/soluciones y servicios de soporte tecnologico-
también puede diluir la expectativa y la hipotética fortaleza de un ecosistema ‘ciber’
asturiano.

Catedra “Castroalonso”

11. Recomendaciones generales

Ello hace oportuna una apuesta seria por este tipo de especializacidon, como se ha
sefialado arriba. Apuesta que deberia verse materializada tanto desde la perspectiva
de fomento de vocaciones, cuanto de la del establecimiento de condiciones que
favorezcan las iniciativas empresariales en la materia.

Mas audn, a dicha apuesta por una ‘especializacién generalista’ en Ciberseguridad -
valga el oximoron- de las empresas presentes en Asturias cabria afiadirle un segundo
orden de magnitud: el de la especializaciéon particularizada en segmentos de
actividad especificos.

El tejido empresarial asturiano, caracterizado tradicionalmente por su marcado
acento industrial, constituye un caldo de cultivo impagable —-como ya ocurre en otras
regiones espafolas- para el desarrollo de un ecosistema de empresas
especializadas en Ciberseguridad Industrial, la propia de las tecnologias de
operacion (TO). Una oportunidad que, en Asturias, parecen estar detectando con mas
nitidez las empresas de servicios industriales (ingenierias o afines) que las que
tienen su origen en la prestacion de servicios informaticos.

De igual modo, la ‘novedad’ de paradigmas tecnolégicos como la Web3 (tecnologias
descentralizadas, tecnologias de registro distribuido, tecnologias de cadena de
bloques/’Blockchain’, criptoactivos, Metaverso, etc.) y su fragilidad digital asociada,
traen consigo un nuevo océano de oportunidades empresariales —-como ya
ocurriera, por primera vez, con la Ciberseguridad Industrial hace una década-. jPocas
empresas parecen estar viéndolo!

En una disciplina como la Ingenieria del ‘Software’ se supero hace afios el mito de la
relacion “esfuerzo-de-andlisis frente a esfuerzo-de-codificacion”. Mas alla de los
modelos agiles de desarrollo, de caracter iterativo y basados en una aproximacion de
“prueba y error”, hoy existe un consenso generalizado a la hora de considerar mas
oportuno emplear esfuerzo (tiempo) en las fases iniciales de andlisis -pararse a
pensar qué hacer y como- que en las de codificacion/programacién -lanzarse a hacer
una pieza de ‘software’ o aplicacién determinada-. La Ciberseguridad atin no ha
llegado a ese nivel de madurez: siguen primando los aspectos operativos sobre los
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reflexivos (la estrategia).

Como en la pandemia de la COVID-19, cabria también aqui plantearse “aplanar la
curva” de cobertura de servicios, achatarla de forma que dicha cobertura estuviese
mas equilibrada, mas homogéneamente repartida. Se ha visto que un 83% de las
empresas con capacidades ‘ciber’ orientan dichas capacidades hacia la provision de
servicios de mitigacion de la fragilidad digital (operaciones de Ciberseguridad). En el
otro extremo, se ha visto, igualmente, que solo un 27% de las empresas ofrecen
servicios de acompafiamiento/asesoramiento en la definicién de estructuras
organizativas para la Ciberseguridad (ello incluye la asignacion de
responsabilidades); o que poco mas de un tercio prové servicios de identificacién de
fuentes de erosion de valor (andlisis de riesgos, por ejemplo) o de definiciéon de
estrategias de Ciberseguridad sincronizadas con las expectativas de sus clientes.

El modelo de ciberproteccion actual, no sélo en Asturias, estd basado en eso: en la
apuesta por las operaciones (productos, soluciones, etc.). Los resultados estan a la
vista: los efectos de la fragilidad digital siguen en aumento, imparables.

Tal vez, cabria pensar en darle una oportunidad a un cambio de modelo, en el que,
sin perjudicar a las operaciones, se elevase el esfuerzo -tiempo y dinero- dedicado a
las tareas mas estratégicas.

La recomendacién mas util que, desde esta catedra, se puede dar en materia de
adhesion a marcos de buenas practicas de Ciberseguridad es, precisamente, esa: que
las buenas practicas se sigan. No hay mas que beneficio en ello. Y, si, naturalmente,
también habra una dosis de esfuerzo -al menos, inicialmente- que incluirad algo de
tiempoy, a veces, dinero.

La propuesta, en este punto, para los autores pasa ineludiblemente por COMPASS™,
el modelo de buenas practicas definido por Castroalonso, ya citado en este texto. No
obstante, el mercado ofrece un numeroso conjunto de marcos de referencia: la
norma voluntaria ISO 27001 y el obligatorio -en Espafia- Esquema Nacional de
Seguridad (ENS), analizados en este informe, no son sino dos de las principales
referencias al respecto.

Tema distinto es el de la certificacion. Es un hecho que disponer, como organizacion,

Catedra “Castroalonso”

11. Recomendaciones generales (cont.)

de algun tipo de certificacion en materia de Ciberseguridad no garantiza verse libre
de problemas en ese ambito. E, inversamente, también es cierto que hay entidades
con altos niveles de autoexigencia y excelencia en su operativa interna, seguidoras -
e, incluso, generadoras- de buenas practicas; pero que, sin embargo, no disponen de
ningun tipo de sello que lo certifique. Sabido todo ello, no es menos cierto que exhibir
un certificado de Ciberseguridad, otorgado por una entidad certificadora acreditada,
indica, al menos, que en algin momento ha habido un compromiso de la
organizacién con ciertas buenas practicas y que -de nuevo, en algin momento- se ha
realizado el esfuerzo de adherirse a ellas. Consecuentemente, cuando institucionalice
e interiorice en el seno de su organizacién unas buenas practicas de Ciberseguridad,
quedara de su mano tomar la decisién de si aborda el hito final de obtener una
certificacion, particularmente, cuando ésta sea voluntaria. En todo caso, tenerla no le
hara ningtn dafio.
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12. Proximos pasos

Se abre aqui un dltimo capitulo, antes de dar paso a los anexos, con el animo de sefialar
alguna posible direccién cuya exploracién, en un futuro mas o menos cercano, pudiera
aportar luz adicional al andlisis realizado.

No se trata, por tanto, bajo este epigrafe “Préximos pasos” de ofrecer nuevas
recomendaciones -ya se han recogido en el capitulo anterior- sobre acciones a tomar en
base al ecosistema estudiado. Se trata, mas bien, de sefialar aquello que, por alguna
razon, no se ha abordado.

Todo el andlisis recogido en este informe ha tratado de profundizar en las capacidades
de las que disponen las empresas de servicios profesionales, con implantaciéon en
Asturias, en materia de Ciberseguridad. Unas capacidades alimentadas, en ultima
instancia, por las de sus propios colaboradores. Cabria plantearse, en un futuro analisis,
ampliar el censo de entidades identificadas aqui, con el de sus profesionales; mas
especificamente, con el de los perfiles profesionales de aquellos colaboradores de tales
entidades dedicados a actividades vinculadas a la Ciberseguridad.

Consecuentemente, queda como ejercicio pendiente elaborar un nuevo censo -no se ha
hecho aqui- que permita ahondar en la capilaridad de capacidades con las que cuentan
las empresas estudiadas. Un censo que, a tales efectos, ofreciese, al menos, informacién
sobre los perfiles profesionales de orientacion ‘ciber’ actualmente presentes en cada
organizaciéon y sus certificaciones personales/profesionales, que sin ser garantia de
mayores destrezas, al menos, si facilitarian una toma de temperatura sobre capacidades
reales, especificas, de las empresas del ecosistema asturiano de la Ciberseguridad.

El guante queda lanzado ...
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad

A.1. ABAMOBILE

Sede ‘web’: https://abamobile.com/web/
Fundada en: 2012

Tamaiio: Pequeia

Ubicacion (concejo): Llanera

Descripcion

Los intereses de ABAMOBILE se centran en los dispositivos moviles, definiéndose como
una empresa especializada en el desarrollo de aplicaciones a medida para tales
dispositivos, en la tecnologia NFC y en la gestion del canal mdvil de sus clientes.

Servicios/productos destacados

Desarrollo de aplicaciones (‘apps’)

‘Apps’ para relojes inteligentes (‘smartwatch’)
‘Apps’ para televisores inteligentes (‘smartTV’)
‘Apps’ para fabricantes de equipos

Desarrollos en tecnologia de comunicaciones de campo cercano (NFC)
Movilidad corporativa

Integracion con interfaces (APIs) de terceros
Balizas (‘beacons’)

Aplicaciones ‘web’ progresivas

Encapsulado ‘web’

Catalogos digitales

Partes de trabajo digital

Preguntas al ponente

Votaciones y voto telematico

Plataformas interempresa (‘B2B’)

Catedra “Castroalonso”

A.2. Adico

Sede ‘web’: https: //www.adico.com/

? K Fundada en: 1996
— Adlco Tamaiio: Pequefia

Ubicacidn (concejo): Siero

Descripcion

Adico es una empresa de servicios de tecnologias de la informacién especializada en la
provisién de soluciones llave en mano en los &mbitos de: infraestructuras informaticas,
comunicaciones, desarrollo de software a medida, Ciberseguridad y formacién.

Servicios/productos destacados

Soporte tecnolégico integral

Suministro y despliegue de infraestructuras tecnologicas
Evaluacién de ciberamenazas

Seguridad gestionada y supervision

Soluciones de ciberseguridad

Cortafuegos de préxima generacion

Realizacion de copias de respaldo

Continuidad de negocio

Formacion (bonificada)
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.3. aemol consulting

Sede ‘web’: https://aemol.com/
Fundada en: 2002 (refundada en 2021)
Tamaiio: Pequeia

Ubicacion (concejo): Oviedo/Madrid

¥ aemol

consulting

Descripcion

aemol consulting es una firma especializada en cumplimiento normativo, con
implantacién a nivel nacional a través de centros propios y franquiciados.

Servicios/productos destacados

Puesta en marcha de marcos de cumplimiento penal

Definicién y puesta en marcha de planes de igualdad

Definicidn y puesta en marcha de planes de desconexidn digital

Soluciones de control horario en la nube

Proteccién de marcas

Proteccién de la propiedad intelectual

Prevencion de riesgos laborales

Venta de activos

Adecuacidn a la legislacion en materia de proteccién de datos personales

Auditoria de cumplimiento con la Ley de Servicios de la Sociedad de la Informacién y
Comercio Electrénico (LSSI-CE)

Puesta en marcha de sistemas de gestiéon de la seguridad de la informacién (SGSI),
basados en [S027001

Formacion
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A.4. Amanzy

Sede ‘web’: https://www.amanzy.com/
Amanzyy  fme o

Ubicacion (concejo): Avilés
Descripcion

Amanzy es una empresa de ingenieria centrada en la provisiéon de soluciones
informaticas con experiencia en el disefio, despliegue, soporte y mantenimiento de
proyectos de virtualizacion, rendimiento, copias de respaldo, seguridad, ...

Servicios/productos destacados
Adecuacion a la legislacion en materia de proteccion de datos personales

Realizacion de copias de respaldo
Auditoria, supervision y analisis de protocolos
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.5. asac comunicaciones

Sede ‘web’: https: //www.asac.as/
Fundada en: 1996

Tamaiio: Mediana

Ubicacion (concejo): Llanera

asSacC

comunicaciones

Descripcion

asac comunicaciones es una empresa de servicios informaticos dedicada a ofrecer
soluciones integrales a sus clientes. Los servicios que ofrece se extienden por los
ambitos de la informatica, las comunicaciones y la Ciberseguridad.

Servicios/productos destacados

Disefio y puesta en marcha de planes de continuidad de negocio
Disefio y puesta en marcha de infraestructuras en alta disponibilidad
Servicios gestionados

Auditorias de seguridad y redes

Supervision
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A.6. AON
Sede ‘web’: https://www.aon.com/home/index
Fundada en: 1929 (como Gil y Carvajal)
Tamafio: Grande
Ubicacion (concejo): Oviedo/Madrid
Descripcion

Aon es una empresa de origen britdnico que ofrece servicios de gestién de riesgo,
seguros y gestion de reaseguros, recursos humanos y consultoria.

Servicios/productos destacados
Soluciones de riesgo comercial
Soluciones de salud

Soluciones de reaseguro
Soluciones patrimoniales
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.7. Canon (Sistemas de Oficina del Principado)
Canon Sede ‘web’: https://canonprincipado.com/
] - Fundada en: 1979
sistemas Tamaiio: Pequeia
'." Ubicacién (concejo): Gijon

de oficina
del principado

Descripcion

Canon (Sistemas de Oficina del Principado) es una empresa que proporciona servicios
de impresiéon y consultoria, facilitando a otras empresas y administraciones una
transicién segura hacia lo digital.

Servicios/productos destacados

Producto anti-malware

Catedra “Castroalonso”

A.8. Capgemini
= Sede ‘web’: https://www.aon.com/home/index
Capgm‘ Fundada en: 1967
Tamaiio: Grande

Ubicacion (concejo): Langreo/Madrid

Descripcion

Capgemini, es la primera corporacién multinacional francesa de servicios de consultoria
tecnolégica.

Servicios/productos destacados

Consultoria de Ciberseguridad/Transformacion de la Ciberseguridad
Evaluacién de la madurez de la Ciberseguridad

Evaluacién de la seguridad de los sistemas industriales/TO

Gestidn eficaz de los riesgos

Inteligencia de amenazas

Simulacidén de ciberataques

Cumplimiento como servicio

Clasificacidn, privacidad y proteccidn de datos/Adaptaciéon al RGPD
Gestion de identidades y accesos/Identidad como servicio
Seguridad del puesto de trabajo

Seguridad de redes y servicios de segmentacién

Seguridad de la nube

Seguridad y pruebas de seguridad de las aplicaciones

Gestidn de dispositivos de ciberseguridad

Deteccidn y respuesta gestionadas

Portal de ciberseguridad/Centro de ciberdefensa
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.9. Castroalonso

Sede ‘web’: https://es.castroalonso.com/
Fundada en: 1986

Tamaiio: Pequeia
Ubicacion (concejo): Gijon

CASTROALONSO
Descripcion

Con una trayectoria de casi cuatro décadas ligada a la gestién del riesgo corporativo, hoy
Castroalonso es una firma 'boutique' de consultoria, centrada en las personas y
orientada hacia los 4mbitos del Derecho Digital, la Etica Digital y la Confianza Digital
(Ciberseguridad).

Servicios/productos destacados

Consultoria de Ciberseguridad /Modelo propio de orquestacién de la ciberseguridad
Puesta en marcha de marcos de referencia (COMPASS™, [SO27001, ENS, IEC 62443, ...)
Servicios de Ciberseguridad de TI

Servicios de Ciberseguridad de TO

Servicios de Ciberseguridad de la Web3

Peritaje forense (econémico, informatico)/Consultoria legal

Servicios de proteccion de activos intangibles (Propiedad intelectual /industrial)
Servicios de proteccion de datos de caracter personal

Servicios de asesoramiento en materia de tecnologias descentralizadas/Blockchain
Servicios de asesoramiento en materia de fiscalidad de criptomonedas

Servicios de cumplimiento normativo

Consultoria ética

Asesoramiento en materia de conformidad penal/Canales de denuncia

Servicio “Corazones y Mentes” de formacién y gestion del cambio cultural

Catedra “Castroalonso”

A.10. CERO computer/iServices4u

Sede ‘web’: https: //www.cero.com/

Fundada en: 1995
E,E .m,o, @ iservicesau Tamaiio: Micro

Ubicacién (concejo): Oviedo

Descripcion

CERO computer/iServices4u es una empresa informatica dedicada a ofrecer soluciones
integrales a sus clientes y especializada en comunicaciones, virtualizacidn, Internet y
ciberseguridad.

Servicios/productos destacados

Producto "CERO-FW*
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.11. CONECTIA

Sede ‘web’: http: //www.conectia.es/index.php
CDNECT'A Funda~da er?: 1997
Tamanmo: Micro
Ubicacion (concejo): Llanera

TECNOLOGIA Y COMUNICACIO!

Descripcion

CONECTIA es una empresa de servicios de tecnologias de la informacién y las
comunicaciones.

Servicios/productos destacados

Registro de dominios de Internet

Hospedaje ‘web’

Disefio/creacion de sedes ‘web’

Aprendizaje-e y multimedios

Aplicaciones a medida

Sistemas de cronometraje

Servicios de comunicaciones

Consultoria y auditoria de sistemas de gestién de la seguridad de la informacion (SGSI)

Catedra “Castroalonso”

A.12. CTI consultores

Sede ‘web’: https: //www.cti.es/
Fundada en: 1993

Tamaiio: Micro

Ubicacion (concejo): Gijon

Descripcion

CTI consultores es una compafifa especializada en la implantacién de proyectos
industriales -mas de trescientos (300)-, siendo un actor clave en la habilitacién del
paradigma “Industria 4.0”.

Servicios/productos destacados

Consultoria industrial y de negocio

Proyectos de innovacion organizativa

Integracion de sistemas “llave en mano”

Servicios de inteligencia de negocio (BI)

Soluciones de gestion de cadena de suministros (SCM)
Soluciones basadas en sistemas de ejecucion de la fabricacién (MES)
Soluciones de planificacién de la produccién (APS/ERP)
Mantenimiento asistido por ordenador (GMAO/CMMS/TPM)
Mantenimiento predictivo (IloT/BigData)

Servicios de fabricacion aditiva

Tecnologia basada en la nube

Soluciones personalizadas
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.13. CTIC Centro Tecnoldgico

Sede ‘web’: https: //www.fundacionctic.org/es
alco Fundada en: 2003
Tamaiio: Mediana

Ubicacion (concejo): Gijon

Descripcion

La Fundacién Centro Tecnolégico de la Informacién y la Comunicacién (CTIC) se
constituye como una organizacion de naturaleza fundacional privada, de caracter
cultural, social y benéfico-docente, sin animo de lucro.

Servicios/productos destacados

Computacién cuantica

Inteligencia Artificial y andlisis de datos (Big Data)
Web de las Cosas

Realidad Virtual/Realidad Aumentada (RV/RA)
Datos abiertos

Tecnologias de cadenas de bloques (Blockchain)

Catedra “Castroalonso”

A.14. DARSENA 33

E Sede ‘web’: https://darsena33.es/
Fundada en: 2014

Tamaiio: Micro

Ubicacién (concejo): Gijon

DARSENAS3

Descripcion

DARSENA 33 es una empresa de consultoria en materia de sistemas de gestién en el
ambito de las tecnologias de la informacién y las comunicaciones (TIC). Entre sus
servicios se cuentan actividades relativas a la seguridad de la informacion, a la gestion
de servicios y a la gestién de la continuidad.

Servicios/productos destacados
Consultoria
Implantacién/adecuacion (ISO 27001, ISO 20000, ISO 22301, ISO 31000, RGPD, ENS)

Auditoria
Formacién
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.15. Doc-it

Sede ‘web’: https://doc-it.es/
Fundada en: 2017

Tamaiio: Grande

Ubicacion (concejo): Oviedo

-

Doc-it"”

Descripcion

Doc-it es una empresa especializada en gestion documental, que ofrece servicios de
asesoramiento y soluciones en este ambito, destacando su interés por la protecciéon de
la informacién en todo tipo de soporte documental, fisico o légico (digital).

Servicios/productos destacados

Consultoria documental

Puesta en marcha de sistemas de gestion documental
Gestidn integral del ciclo de vida del documento
Digitalizacion de documentos

Digitalizacion audiovisual

Tratamiento archivistico y organizacion de archivos
Custodia de documentos

Control de accesos

Gestién de versiones

Copias de respaldo

Destruccion certificada

Firmay factura digital

Contenidos digitales y comunicacion

Catedra “Castroalonso”

A.16. DXC Technology

“ F Sede ‘web’: https://dxc.com/es/es
Fundada en: 2017 (originalmente en 1959)
J ‘ Tamafio: Grande

TECHNOLOGY Ubicacion (concejo): Avilés/Las Rozas de Madrid

Descripcion

DXC Technology es una empresa global de servicios de TI que ayuda a otras empresas
globales a operar sus sistemas de mision critica al mismo tiempo que mejora sus
infraestructuras tecnoldgicas, optimiza las arquitecturas de sus datos y garantiza su
seguridad y escalabilidad en las nubes publicas, privadas e hibridas.

Servicios/productos destacados

Gestion de riesgos de seguridad
Inteligencia de amenazas
Cumplimiento normativo
Automatizacion inteligente
Personalizacion de soluciones de seguridad
Ciberresiliencia

Cultura corporativa

Proteccion de datos

Centro de Operaciones de Seguridad
Estrategia de confianza cero
Infraestructuras seguras
Ciberdefensa

Identidad digital
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.17. empatiza
Sede ‘web’: https://www.empatiza.es/
Fundada en: 2014
Tamafio: Mediana
Ubicacion (concejo): Llanera
Descripcion

Empatiza ofrece servicios profesionales especializados en el area de sistemas
informaticos.

Servicios/productos destacados

Consultoria informatica

Proyectos de TI

Servicio gestionado de actualizaciones
Servicio gestionado de copias de seguridad
Monitorizacién de la seguridad

Andlisis continuo del estado de la seguridad
Seguridad perimetral

Seguridad del puesto de trabajo

Gestion centralizada de todos los dispositivos

Catedra “Castroalonso”

A.18. Espiral MS (proactivanet)

Sede ‘web’: https: //www.proactivanet.com/

, Fundada en: 1998
Q proactiva Tamafio: Mediana
Ubicacién (concejo): Gijon
Descripcion

proactivanet es la unidad de negocio de Espiral MS orientada a ofrecer soluciones
software integrales de gestién de activos de TI (ITAM) y de gestién de servicios de TI
(ITSM). Las soluciones proactivanet permiten tener el control completo de todo un
parque informatico descubriendo hasta el 110% de sus activos (los que estan a la luz y
los que se mantienen en la sombra).

Servicios/productos destacados

Soluciones para gestion de activos de TI
Soluciones para gestion de servicios de TI
Descubrimiento de activos

Deteccion de vulnerabilidades

Gestion de incidencias
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.19. Ewala
pa— Sede ‘web’: https://www.ewala.es/index.html
A Fundada en: 2021
L3 ,\ Tamaiio: Micro
. \ Ubicacién (concejo): Carrefio
Descripcion

Fundada por tres exempleados de Castroalonso, la de facto 'spin-off’ carrefiera Ewala es
una empresa innovadora de base tecnolédgica (EIBT), especializada en Ciberseguridad
Industrial y Seguridad de la Informacién, que crea sus propias herramientas gracias a su
departamento de [+D+i, ofreciendo servicios de ciberseguridad personalizados.

Servicios/productos destacados

Implantacién de SGCI / SGSI

Andlisis de vulnerabilidades y simulacién de ataques
Bastionado de sistemas

Arquitectura de comunicaciones seguras
Implantacién tecnolégica y seguridad gestionada
Propuesta de CyberSOC como servicio

Desarrollo de productos/I+D+i

Catedra “Castroalonso”

A.20. excel seguridad de la informacion

Sede ‘web’: https: //www.excell.es/
Fundada en: 2017

Tamaiio: Micro

Ubicacién (concejo): Gijon

Descripcion

excell seguridad de la informacién es el area de negocio de Seguridad Digital de la
consultora de RRHH, formacidn y cumplimiento normativo, excell.

Servicios/productos destacados
Auditoria y mejora continua de la Ciberseguridad
Elaboracién de politicas de Ciberseguridad

Formaciéon
Implantacién de SGSI / SGPI
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.21. fun4Shoppers

Sede ‘web’: https://fun4shoppers.com/
‘ Fundada en: 2013
Tamanmo: Micro
R - Ubicacién (concejo): El Franco
Descripcion

fun4Shoppers es una consultora de marketing digital y Ciberseguridad.
Servicios/productos destacados

Marketing digital
Mantenimiento web
Seguridad web

Analisis de vulnerabilidades
Gestién de actualizaciones
Formacioén en ciberseguridad
Cumplimiento normativo

Catedra “Castroalonso”

A.22. fUTUVeR

Sede ‘web’: https://www.futuver.com/
Fundada en: 1997

fUTUVP R® Tamaiio: Mediana

Ubicacion (concejo): Gijon

Descripcion

fUTUVeR es una compaiia global de servicios tecnologicos y consultoria de gestidn,
especializada en la tramitacién electrénica de expedientes y la modernizaciéon de
instituciones y organizaciones, con oficinas en Gijon, Madrid, México D.F. y Panama.

Servicios/productos destacados

Planificacién estratégica del negocio

Definicion de estrategia tecnolégica

Analisis y gestion de riesgos

Consultoria integral de ciberseguridad

Definicidn y puesta en marcha de planes de ciberseguridad
Definicidn y puesta en marcha de planes de continuidad
Implantacién de SGSI

Mejora de procesos

Desarrollo de soluciones

Implantacidn de infraestructuras

Servicios de seguridad gestionada

Gestion del cambio cultural

Formacioén en Ciberseguridad a directivos

Adaptacién al RGPD/LSSI-CE/LPI
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.23. GEMED soluciones

Sede ‘web’: https://www.gemedsoluciones.es/
Fundada en: 2011 (grupo fundado en 1998)
Tamaifio: Micro

Ubicacion (concejo): Oviedo/Las Palmas

SOLUCIONES

®
€3> GEMED

Descripcion

GEMED soluciones es una empresa especializada en ciberseguridad y seguridad
convergente para infraestructuras criticas.

Servicios/productos destacados

Evaluacién de la figura del CSO

Convergencia de la seguridad

Puesta en marcha de sistemas de gestion de la seguridad de la informacién (ISO 27001)
Puesta en marcha de sistemas de continuidad del negocio (ISO 22301)

Supervision (SOC/SIEM)

Seguridad ofensiva (Red Team)

Entrenamiento

Catedra “Castroalonso”

A.24, Girol consulting

Sede ‘web’: https://girol.es/
Fundada en: 2021

Tamaiio: Micro

Ubicacion (concejo): Avilés

Girol

Descripcion

Girol consulting es una agencia creativa especializada en disefio y desarrollo ‘web’, asi
como en ‘marketing’ en linea.

Servicios/productos destacados
Seguridad ‘web’

Auditoria de paginas ‘web’
Auditoria de codigo
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.25. GIT Principado de Asturias/GITPA
GIT/
=

Descripcion

Sede ‘web’: https://www.gitpa.es/
Fundada en: 2004

Tamaiio: Micro

Ubicacion (concejo): Oviedo

GIT es el acronimo de la sociedad Gestidn de Infraestructuras Publicas de
Telecomunicaciones del Principado de Asturias, S.A.; entidad participada al 100% por el
Principado de Asturias y cuya misién es el establecimiento y explotacion de redes de
telecomunicaciones, sus recursos asociados y la prestacion de servicios de
comunicaciones electrdnicas a terceros. A tal fin, GIT tiene el encargo de explotar, al
menos, las redes publicas de remisores y repetidores y de acceso a banda ancha
propiedad del Principado de Asturias.

Servicios/productos destacados
Contingencia y continuidad

Desarrollo de producto
Soporte y mantenimiento

Catedra “Castroalonso”

A.26. Grupo CIES (AliSEC)

Sede ‘web’: https://www.alisec.es/
Fundada en: 2017

ALSEC Tamaiio: Micro
Ubicacion (concejo): Llanera

Descripcion

AliSEC es la empresa del Grupo CIES especializada en operaciones de ciberseguridad
ofensiva y defensiva.

Servicios/productos destacados

Auditoria de seguridad

Pruebas de intrusion (‘hacking’ ético)

Ingenieria social (‘hacking’ social)

Seguridad perimetral (cortafuegos, NAC, IDS)
Soluciones de cifrado

Soluciones contra cédigo dafiino (‘antimalware”)
Supervisién continua de la ciberseguridad (SOC, SIEM)
Deteccion temprana de incidentes

Respuesta a incidentes
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.27. Grupo CIES (Instituto CIES)

Sede ‘web’: https: //www.institutocies.com
Fundada en: 2006

Tamaiio: Pequeia

Ubicacion (concejo): Llanera

=== nstitutoCIES

CIENCIA E INGENIERIA ECONOMICA Y SOCIAL

Descripcion

Instituto CIES es una firma de consultoria en materia de seguridad de la informacion
que trabaja con entidades de los sectores privado y publico, siendo este ultimo un
ambito en el que CIES cuenta con una notable especializacion.

Servicios/productos destacados

Consultoria de Ciberseguridad

Disefio de planes directores de ciberseguridad (PDCS)
Cumplimiento normativo

Evaluaciones de impacto en la privacidad (PIA)

Proteccion de datos de caracter personal (RGPD/LOPDGDD)
Esquema Nacional de Seguridad (ENS)

Sistemas de Gestion de la Seguridad de la Informacién (IS027001)
Sistemas de Gestion de Servicios de TI (IS020000)

Sistemas de Gestion de la Continuidad del Negocio (IS022301)
Auditoria

Formacion en ciberseguridad

Catedra “Castroalonso”

A.28. Grupo duo (duo soluciones)

" Sede ‘web’: https: //www.alisec.es/
d .Y Fundada en: 2004
soluciomag Tamaiio: Pequefia

Ubicacién (concejo): Oviedo

Descripcion

dio soluciones es una empresa de informadtica especializada en mantenimiento de
equipos informaticos.

Servicios/productos destacados

Servicio técnico 24 horas, 365 dias al afio
Contratos de mantenimiento

Alquiler de impresoras y ordenadores
Consultoria de TI

Soluciones de virtualizacién

Gestion de copias de seguridad

Redes y comunicaciones
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.29. Grupo Duro Felguera (DF Digital Security)

Sede ‘web’:
https://www.durofelguera.com/segmentos-de-
g negocio/df-digital-security/
Digital Fundada en: 2022
Security Tamaiio: Pequefia

Ubicacién (concejo): Gijon/Rivas-Vaciamadrid
Descripcion

DF Digital Security es el segmento de negocio del Grupo Duro Felguera especializado en
el disefio e implantacion de soluciones de ingenieria de comunicaciones y seguridad
para infraestructuras criticas.

Servicios/productos destacados

Consultoria y asesoramiento técnico

Auditorias preventivas de Ciberseguridad

Evaluacién de las necesidades/Especificacion de requisitos
Personalizacion de soluciones del mercado

Ingenieria de infraestructuras seguras (IEC 62443 / NIST)
Disefio de la solucion

Gestién del proyecto de integracion

Suministro e integracién de los elementos del proyecto
Pruebas de validacién, integracién y aceptacion

Vigilancia y monitorizacion

Soporte técnico y mantenimiento

Documentacién y formacion en Ciberseguridad
Cumplimiento normativo

Catedra “Castroalonso”

A.30. Grupo Duro Felguera (DF Epicom)

Sede ‘web’:
https://www.durofelguera.com/segmentos-de-
ﬂ negocio/epicom/
] Fundada en: 1993
Epicom g e
Tamaiio: Pequena
Ubicacién (concejo): Gijon/Rivas-Vaciamadrid
Descripcion

Epicom es la filial del Grupo Duro Felguera especializada en equipos de alta seguridad y
sistemas criptograficos, actividad en la que es referente en Espafia. Esta participada en
un 40% por la SEPI.

Servicios/productos destacados

Criptosistemas para redes de comunicaciones
Soluciones seguras de voz y video

Algoritmos de cifra

Modulos criptograficos

Aplicaciones de seguridad

Desarrollo de productos nuevos
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.31. Grupo Duro Felguera (felguera t.i.)

Sede ‘web’: http: //www.felguera-ti.com/
Fundada en: 1987
e guer t. Tamafio: Pequefia

Ubicacién (concejo): Gijon

Descripcion

felguera t.i. es una filial del Grupo Duro Felguera que centra sus actividades en el
desarrollo de soluciones avanzadas de tecnologias de la informacién, tanto en proyectos
del Grupo, como para clientes externos.

Servicios/productos destacados

Estudio y ejecucion de proyectos llave en mano de tecnologias de la informacion
Factoria de ‘software’ para el desarrollo y mantenimiento de las aplicaciones
estandarizadas Integralia© ERP e Integralia© SGA

Soluciones de administraciéon de empresas

Sistemas logisticos

[oT

RFID

Catedra “Castroalonso”

A.32. Grupo Intermark (Intermark it)

Sede ‘web’: https: //www.grupointermark.com/

Intermark [} Fundada en: 1996

El valor del compromiso Tamaﬁo: MEdlana
Ubicacién (concejo): Gijon

Descripcion

Intermark IT, dentro del Grupo Intermark, es una consultora con sedes en Gijén, Madrid
y Ciudad de México, que ofrece servicios en el ambito de las tecnologias de la
informacion.

Servicios/productos destacados

Adopcién de/Migracion a la nube

Despliegue de infraestructuras en nubes publicas (Microsoft Azure, Google Cloud y
AWS).

Servicios gestionados y mantenimiento 24x7

Operacién de la Ciberseguridad

Pruebas de intrusion (‘hacking’ ético)

Mitigacion de vulnerabilidades
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.33. Grupo Iturcemi (deltaDigital systems)

Q deltaDigital
systems

Descripcion

Sede ‘web’: https://iturcemi.com/areas/delta-digital/
Fundada en: 2017 (grupo fundado en 2000)
Tamaiio: Micro

Ubicacion (concejo): Avilés

deltaDigital Systems surge como un area especifica dentro del Grupo Iturcemi como
consecuencia de la irrupcién del paradigma Industria 4.0 y la hiperconectividad de los
sistemas de informacién y control. La necesidad adicional de proteger dichos sistemas
ha llevado a la empresa a dotarse de un grupo de profesionales que se cuentan entre los
mas especializados en Ciberseguridad Industrial de todo el pais, con cualificaciones de
referencia en el sector como ECSI o los diferentes niveles de certificacion profesional en
las normas IEC 62443.

Servicios/productos destacados

Definicion de arquitecturas para redes de I[I1oT y sistemas ciberfisicos

Aplicaciones de analitica de datos (Big Data)

Soluciones de “edge computing” para supervision de consumos, estados y deteccion de
anomalias o potenciales fallos

Soluciones integrales para optimizacion de procesos industriales en el nivel 2 de planta
Gemelos digitales

Auditoria de Ciberseguridad industrial

Adopcién/adaptacion a normativa de Ciberseguridad industrial (IEC 62443)

Catedra “Castroalonso”

A.34. Grupo Sermicro (CYSE)

Sede ‘web’: https://cyse.sermicro.com/
@ ‘ CYSs Fundada en: 2017 (grupo fundado en 1985)
gﬁeu;.‘inlcro Cyber Security Sarvicas Tamaﬁo: Pequeﬁa
Ubicacién (concejo): Oviedo/Madrid

Descripcion

El Grupo Sermicro cuenta con un amplio bagaje en la provision de soluciones y
servicios en el ambito de las Tecnologias de la Informacién y las Comunicaciones (TIC).

En particular, su larga experiencia en la gestién de la seguridad de los sistemas de
informacién la llevé a crear una unidad especifica de negocio que centralizara la referida
experiencia. De ahi naci6 CYSE (Cyber Security Services), con el objetivo de simplificar
el acceso a las tecnologias de seguridad gracias a un equipo especializado.

Hoy dia, CYSE es el area de Ciberseguridad del Grupo Sermicro.
Servicios/productos destacados

Seguridad gestionada, basada en centro de operaciones de seguridad (SOC)
Proteccién del puesto de usuario

Seguridad perimetral

Seguridad de la red

Seguridad del dato (cifrado)

Instalacion y configuracion de productos/soluciones

Sensibilizacion y formacién
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.35. Grupo TSK (TSK Digital Innovation)

Sede ‘web’: https://iturcemi.com/areas/delta-digital/
Fundada en: 1967

Tamaiio: Grande

Ubicacion (concejo): Gijon

WwTSK

Descripcion

TSK es una empresa internacional dedicada a la ejecucién de proyectos de ingenieria
(EPC) en los campos industrial, energético y medio ambiental.

TSK Digital Innovation es la divisién encargada de los proyectos relacionados con la
digitalizacién de la industria.

Servicios/productos destacados

Soluciones para Industria 4.0
Transformacién digital

Proyectos de TI para Industria y Energia
Sistemas de vision

Ciberseguridad Industrial

Catedra “Castroalonso”

A.36. GYSTIC

) Sede ‘web’: https://gystic.es/

@OYSTIC Do

27  GESTION Y SERVICIOS TIC
Ubicacién (concejo): Gijon

Descripcion

GYSTIC es una empresa de servicios informaticos que busca optimizar el uso de la
tecnologia al minimizar las averias, contingencias y otros problemas que puedan frenar
la actividad de sus clientes. GYSTIC se ofrece un proveedor integral, Unico, con la
aspiracidén ultima de convertirse en el dpto. informatico de las organizaciones a las que
asiste.

Servicios/productos destacados
Estudio, asesoramiento y puesta en marcha de proyectos TIC
Mantenimiento preventivo, reparaciones y asistencia

Respuesta 24h remota y presencial
Auditorias de seguridad y proteccién contra accesos
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.37.INADECO

Descripcion

Sede ‘web’: https: //www.inadeco.es/
Fundada en: 2000

Tamaiio: Micro

Ubicacion (concejo): Gijon

INADECO es una empresa especializada en impartir formacién tecnolégica, que trata de
ayudar a sus clientes a obtener certificaciones oficiales de fabricantes y multinacionales
del sector TIC.

INADECO est3, asimismo, orientada a la capacitacion de profesionales para el empleo.

Servicios/productos destacados

Sensibilizacién y formacion

Catedra “Castroalonso”

A.38. inetum

Sede ‘web’: https://www.inetum.com/es

Fundada en: 2020 (originalmente, 1988)
(presente en Asturias desde 2007)

Tamafio: Grande

Ubicacidn (concejo): Blimea/Oviedo/Madrid

inetum.”

Positive digital flow

Descripcion

Inetum es una compafiia de TI que proporciona servicios y soluciones digitales y un
grupo global que ayuda a otras empresas e instituciones a aprovechar al maximo el
‘flow’ (flujo) digital.

Servicios/productos destacados

Consultoria

Servicios informaticos

Externalizacion de servicios (‘outsourcing’)
Servicios de aplicaciones

Servicios de infraestructuras

Servicios de infraestructuras en la nube (‘cloud’)
Servicios de desarrollo y operacién (DevOps)
Soluciones de Industria 4.0

Soluciones de ciudades inteligentes (‘smart cities’)
Soluciones de inteligencia artificial (IA)
Soluciones de tecnologias de cadena de bloques (‘Blockchain’)
Innovaciéon

Ciberseguridad
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.39. INIXA

Sede ‘web’: https: //www.inixa.com/
Fundada en: 2003

Tamaiio: Micro

Ubicacion (concejo): Oviedo

= INIXA

Descripcion

INIXA es una consultora tecnoldgica especializada en seguridad de la informacién,
criptografiay certificacién digital.

Servicios/productos destacados

Soluciones de criptografia avanzada aplicada (CryptoX)

Certificacion digital/Autoridad de certificaciéon/Autoridad de validacion
Cifrado y autenticacién fuerte/Identidad digital

Firma electrénica/Portafirmas

Factura electrénica

Sellado de tiempo

Notarizacidn y custodia de evidencias electrdnicas

Inteligencia de seguridad

Rastreo inteligente (‘smart crawling’)

Inteligencia de fuentes abiertas (OSINT)

Aprendizaje automatico, inteligencia artificial y analitica de datos (ML, IA, Big Data)
Andlisis y prediccion del riesgo

Estrategias de seguridad

Seguridad perimetral

Supervision/Métricas e informes

Ciberseguridad industrial

Catedra “Castroalonso”

A.40. IPServer grupo tecnoldgico

(E’ IPServer Sede ‘web’: http://www.ipserver.es/

grupo tecnolégico Fundada en: 2008
Tamafio: Mediana
Ubicacién (concejo): Gijon

Descripcion

[PSERVER grupo tecnoldgico es una empresa especializada en infraestructuras
eléctricas, informaticas y telematicas, cuyo objetivo pasa por ofrecer a sus clientes
soluciones que favorezcan el desarrollo de sus negocios.

Servicios/productos destacados

Instalaciones eléctricas y de telecomunicaciones
Convergencia de redes (voz - video - datos)
Comunicaciones de datos (‘networking’)

Servicios de almacenamiento y recuperacion de datos
Servidores informaticos

Desarrollo ‘web’

Seguridad
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.41. izertis

izertis

Descripcion

Sede ‘web’: https://www.izertis.com/es/
Fundada en: 1996

Tamaiio: Grande

Ubicacion (concejo): Gijon

izertis es una consultora global especializada en la metamorfosis digital de sus clientes.
Con mas de un cuarto de siglo de trayectoria, hoy cuenta con oficinas en Europa,
Américay Africa y con proyectos en mas de medio centenar de paises.

Servicios/productos destacados

vCISO/vDPO

Plan de seguridad/Oficina de seguridad
Oficina de auditoria y cumplimiento
Ciberseguridad proactiva

Ciberseguridad defensiva

Ciberseguridad reactiva

Ciberseguridad industrial

Control interno

Soporte legal TIC

Centro de servicios gestionados

Centro de operaciones de seguridad (SOC)
Automatizacion y normalizacién de auditorias (/ana)
Servicios de proteccién de infraestructuras
Evaluacién de la ciberseguridad
Formacion y concienciacién

Catedra “Castroalonso”

A.42. LEGAL PROTECT

Sede ‘web’: https: //www.legal-protect.com/
. Fundada en: 2003

- 4 Tamafio: Micro
LEGAL FROTECT Ubicacién (concejo): Oviedo

Descripcion

Legal Protect es una consultora legal y tecnolégica que desarrolla proyectos en materias
como proteccion de datos de caracter personal, derecho de la propiedad industrial e
intelectual, diseno y puesta en marcha de entornos seguros de circulacion de
informacién, Ley de servicios de la sociedad de la informacién y comercio electrénico,
familia de normas ISO 27001, prevenciéon de blanqueo de capitales y financiacién del
terrorismo, prevencién de delitos y, en general, proyectos que implican una
especializacion en consultoria y auditoria legal en organizaciones publicas y privadas.

Servicios/productos destacados

Consultoria
Auditoria

Andlisis de riesgos
Soporte

Dictamenes juridicos
Formacion
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.43. LEGAL VERITAS

o Sede ‘web’: https://legalveritas.es/

m Fundada en: 2012
LEGALAVERITAS

Tamaifio: Micro
Ubicacion (concejo): Gijon

Descripcion

LEGAL VERITAS es una consultora especializada que ayuda a sus clientes en sus
esfuerzos de adecuacién a la normativa vigente en materia de protecciéon de datos de
caracter personal.

Servicios/productos destacados

Asesoramiento en materia de proteccidn de datos personales (RGPD/LOPDGDD)
Analisis de riesgos

Andlisis de vulnerabilidades

Evaluaciones de impacto en la privacidad

Gestion de crisis ante violaciones de la seguridad de los datos personales
Delegado de proteccién de datos (DPO) externo

Pruebas de intrusion (‘hacking’ ético)

Puesta en marcha de canales de denuncia

Firma electronica

Formacion

Catedra “Castroalonso”

A.44.LIDERIT

Sede ‘web’: https: //www.liderit.es/

L I E n Fundada en: 1985

IT - Consulting Tamaifio: Mediana
Ubicacion (concejo): Llanera

Descripcion

LIDER IT es una empresa especializada en la externalizacion de servicios informaticos
que ofrece soluciones que ayudan a sus clientes a sincronizar sus necesidades
tecnoldgicas y de negocio, permitiéndoles controlar y adaptarse a nuevas oportunidades
empresariales que puedan surgir.

Servicios/productos destacados

Seguridad gestionada

Seguridad sincronizada

Seguridad perimetral

Seguridad del puesto de usuario

Proteccién del correo electronico

Analisis de vulnerabilidades

Proteccién ante explotacién de vulnerabilidades

Proteccién ante ataques de secuestro de datos (‘ransomware’)
Gestion de copias de respaldo

Supervisiény vigilancia de la infraestructura de TI
Adecuacidn al marco juridico en materia de proteccidn de datos personales (RGPD)
Adecuacion al Esquema Nacional de Seguridad (ENS)
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.45.1lool Technology

. Sede ‘web’: https://www.llooltec.com/
Fundada en: 2005
Tamaiio: Micro
Ubicacion (concejo): Oviedo

Descripcion

llool Technology -antigua SerComp- es una empresa especializada en soluciones de
continuidad de negocio, con CPD propio; y en la prestaciéon de servicios, dentro del
ambito de las tecnologias de la informacién y comunicacién (TIC), adaptados a todo tipo
de empresas, desde las microPYME hasta las grandes corporaciones.

Servicios/productos destacados

Consultoria tecnologica

Auditoria técnica

Alojamiento de servidores

Soluciones basadas en infraestructura de nube
Seguridad en la nube

Contingencia y continuidad

Arquitectura redundante

Realizacion de copias de respaldo remotas
Seguridad informatica (almacenamiento, supervisién, computacion)
Gestion de incidentes

Cumplimiento normativo

[+D+i

Catedra “Castroalonso”

A.46. MAGISTER INFORMATICA

Sede ‘web’: https://pcmagister.es/
Fundada en: 1997

Tamaiio: Micro

Ubicacidn (concejo): Mieres

Descripcion
MAGISTER INFORMATICA ofrece servicios informaticos a particulares y empresas.
Servicios/productos destacados

Venta de equipos informaticos y consumibles
Actualizacién y mantenimiento

Seguridad informatica

Soluciones antivirus

Soluciones contra c6digo dafiino (‘malware’)
Soluciones contra intrusiones

Copias de respaldo remotas

Formacion

Analisis de la oferta de capacidades de Ciberseguridad en el Principado de Asturias | 70


https://pcmagister.es/
https://www.llooltec.com/

Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.47.NEA MASTER

Sede ‘web’: https://www.neamaster.com/
Fundada en: 1997

NEAMASTER " 1

TECNOLOGIA DE CONFIANZA Tamaiio: Pequena
Ubicacion (concejo): Oviedo

Descripcion

NEA MASTER es una empresa de software centrada en ofrecer soluciones de gestion
empresarial, ofimaticas, de digitalizacién de facturas y de seguridad informatica; sin
olvidar su profundo conocimiento del mundo de la reprografia.

Servicios/productos destacados
Soporte y mantenimiento

Soluciones para seguridad en la nube/copias de respaldo (NEA CLOUD)
Soluciones contra cédigo dafiino (‘malware’) y contra el fraude (Watchguard)

Catedra “Castroalonso”

A.48. ngi

Sede ‘web’: https://www.ngi.es/
Fundada en: 1985

Tamaiio: Pequena

Ubicacién (concejo): Oviedo

Descripcion

ngi (Nueva Gestién Informatica) es una empresa con experiencia en consultoria,
desarrollo, implantacion e integracién de soluciones ‘software’ de gestién de empresa,
tanto propias como de terceros; y una filosofia orientada al servicio personalizado.

Servicios/productos destacados

Seguridad perimetral

Auditorias de sistemas

Auditoria de seguridad interna
Auditoria de seguridad perimetral
Auditoria de paginas ‘web’

Auditoria de conectividad inalambrica
Pruebas de intrusién (‘hacking’ ético)
Analisis forense

Concienciacion y formacion
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.49. Novaltti

Nevaltti

Descripcion

Sede ‘web’: https://novaltti.com/

Fundada en: 2018 (presente en Asturias desde 2021)
Tamaifio: Micro

Ubicacion (concejo): Gijon

Novaltti es una empresa del ambito de las tecnologias de la informacion en la que la
innovacion en la gestion del ciclo de vida tecnoldgico se une al valor de la economia
circular, la sostenibilidad y las relaciones de confianza. Novaltti esta especializada en la
distribucion de ‘hardware’ nuevo y seminuevo, en el desarrollo, integraciéon y
mantenimiento de soluciones informaticas para todo tipo de empresas, en disefio ‘web’
y estrategia digital, y en Ciberseguridad.

Servicios/productos destacados

Suministro y despliegue de infraestructuras de redes/CPD
Mantenimiento de ‘hardware’ (HaaS)

Recuperacién del valor de las infraestructuras de TI (ITAD)
Ciberseguridad

Auditorias de seguridad de la informacién

Andlisis de vulnerabilidades

Servicios de seguridad gestionada

Realizacion, en linea, de copias de respaldo

Formacion en Ciberseguridad

Catedra “Castroalonso”

A.50.NTT DaTa

Sede ‘web’: https://es.nttdata.com/
Fundada en: 1967 (Japon)

1999 (Espafia)
Tamaifio: Grande
Ubicacién (concejo): Oviedo/Madrid

NTTDAaTtd

Descripcion

NTT DaTa Espafia, anteriormente conocida como everis, es la filial espafiola del gigante
japonés NTT DaTa, una de las compafiias de servicios de tecnologias de la informacién
mas grandes del mundo. La actividad de la filial local gira, principalmente, en torno a la
consultoria tecnoldgica, acompafiando a sus clientes en su transformacién digital y
ofreciendo servicios y soluciones que impactan en la sociedad.

Servicios/productos destacados

Gobernanza estratégica y de seguridad y gestion de riesgos
Privacidad y seguridad por disefo

Cibersoluciones

Seguridad en entornos de trabajo digitales

Seguridad en la nube

Inteligencia y automatizacién de la seguridad

Vigilancia y respuesta (SOCs)

Ciberseguridad industrial

Sensibilizacion y formacidn en ciberseguridad
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.51. Obelisk Services

Sede ‘web’: https://obelisk-services.com/
Fundada en: 2019

Tamaiio: Micro

Ubicacion (concejo): Gijon

Descripcion

Con un notable bagaje previo en desarrollo de ‘software’, el equipo Obelisk Services
trata de mejorar la tecnologia que utilizan sus clientes, haciéndolos mas eficientes y, lo
que es mas importante, mas seguros en la Red.

Servicios/productos destacados

Ciberseguridad

Conexiones VPN

Copias de seguridad

Recuperacién ante desastres (DRP)

Desarrollo seguro/Cddigo de fuentes abiertas (‘open source’)
Auditorias de seguridad

Analisis y correccion de vulnerabilidades

Catedra “Castroalonso”

A.52. Obice consulting

Sede ‘web’: https://www.obice.es

“ - Fundada en: 2005
0 IJ I ce Tamaiio: Micro

consulting
Ubicacién (concejo): Oviedo

Descripcion

Obice consulting es un proveedor de servicios de seguridad gestionada que ofrece
soporte de seguridad y sistemas, realizando labores de seguridad preventiva y/o
reactiva, asi como de supervision de infraestructuras, sistemas, aplicaciones y datos, ya
sea en entornos de movilidad o tradicionales.

Servicios/productos destacados

Consultoria de procesos / Consultoria de seguridad
Andlisis de Vulnerabilidades

Recuperacion ante desastres / Continuidad de negocio
Andlisis Forense

Gestion Identidades / Perfiles

Soluciones de cifrado

Borrado seguro

Instalacion de cortafuegos / Balanceadores de carga
Soluciones antivirus

Cumplimiento normativo

Monitorizacién

Pruebas de intrusion

Alojamiento /Pruebas de carga / Pruebas de rendimiento
Andlisis de datos / Desarrollo / Pruebas de software
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.53. pfsgrupo

Sede ‘web’: https://www.pfsgrupo.com/
Dfs Fundada en: 2004
‘ Tamaiio: Pequeia

Ubicacion (concejo): Oviedo

Descripcion

pfsgrupo es una firma de consultoria de organizacién, dotada de un equipo
multidisciplinar especializado en la puesta en marcha de sistemas de gestién. Aplica
soluciones profesionales adaptadas que aportan valor real a sus clientes, mejorando su
rendimiento y competitividad.

Servicios/productos destacados

Asesoramiento legal y tributario

Cumplimiento normativo

Mejora organizativa/Sistemas de gestion de la seguridad de la informacién (ISO27001)
Auditoria de sistemas de gestion

Proteccién de datos personales

Integracion de la igualdad

Prevencion del acoso sexual y por razén de género
Transparencia y buen gobierno corporativo
Prevencion de blanqueo de capitales
Sostenibilidad

Soluciones tecnolégicas

Continuidad de negocio

Formacion y desarrollo de personas

Catedra “Castroalonso”

A.54. Phoenix Contact

Sede ‘web’: https://www.phoenixcontact.com/es-es/
Fundada en: 1923 (Alemania)
(presente en Espafia desde 1998)
(presente en Llanera desde 2003)
Tamafio: Grande
Ubicacion (concejo): Llanera

PHCGENIX
CONTACT

Descripcion

Phoenix Contact es una empresa familiar, global, con sede en Alemania y presencia en
mas de un centenar de paises de todo el mundo. Es lider en innovacién para la
electrificacidn, la interconexidn, la automatizacion y la Ciberseguridad industrial, en el
camino hacia un mundo inteligente.

Servicios/productos destacados

Seguridad integral (3609): seguridad fisica (PRL), Ciberseguridad TI, Ciberseguridad TO
Consultoria en marcos de buenas practicas de Ciberseguridad Industrial (IEC 62443)
Soluciones de segmentacion de redes/Zonificaciéon

Soluciones de limitacion de las comunicaciones (cortafuegos y reglas)

Soluciones de transmision de datos cifrados

Proteccién de puertos de comunicacion

Gestion de acceso remoto seguro

Asignacidn de contrasefias seguras

Elaboracién de un concepto de seguridad (certificado segiin norma IEC 62443-2-4)
Desarrollo seguro de productos (certificado segiin norma IEC 62443-4-1)
Actualizaciones periddicas y los parches de seguridad

Sensibilizacion y formacién

Anilisis de la oferta de capacidades de Ciberseguridad en el Principado de Asturias | 74


https://www.phoenixcontact.com/es-es/
https://www.pfsgrupo.com/

Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.55. Ricoh

RICOH

Sede ‘web’: https://www.ricoh.es/
Fundada en: 1936 (Jap6n)

1998 (Espaiia)
Tamafio: Grande
Ubicacion (concejo): Llanera

Descripcion

Ricoh es una multinacional tecnolégica de origen japones, que ofrece servicios,
productos y soluciones innovadoras, buscando optimizar la productividad, fomentar la
creatividad y contribuir a que las personas se sientan realizadas en su trabajo, mediante
una humanizacién de la tecnologia que mejore su bienestar.

Servicios/productos destacados

Servicios de ciberseguridad

Evaluacién/Auditoria de la seguridad

Pruebas de intrusion (‘hacking’ ético)

Gestién de riesgos

Soluciones de ciberseguridad

Servicios gestionados de ciberseguridad

Gestion de identidades, credenciales y acceso seguro
Gestion de la configuracion

Seguimiento continuo de la seguridad de la informacion
Respuesta a incidentes

Formacion sobre seguridad y privacidad

Catedra “Castroalonso”

A.56. Rnova Security
A Sede ‘web’: https://datosempresariales.com/
Fundada en: 2003
Rnova Ilil)rilé::i(:'):nlvl(lccgflcejo): Oviedo
Descripcion

Rnova Security es una consultora de servicios avanzados, especializada en la puesta en
marcha de sistemas de gestién de la seguridad de la informacién, que busca la mejora de
personas y organizaciones.

Servicios/productos destacados
Cumplimiento normativo
Implantacién de la normativa vigente en materia de proteccién de datos personales

(RGPD/LOPDGDD)
Implantacién de SGSI (ISO 27001)
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Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.57. satec

Sede ‘web’: https://www.satec.es/
Fundada en: 1988

Tamaiio: Grande

Ubicacion (concejo): Oviedo

sate

Descripcion

satec es un integrador global de soluciones tecnolégicas que también esta enfocado en
servicios de externalizaciéon de procesos de negocio, consultoria de tecnologias de la
informacién y las comunicaciones, ingenieria del software, centros de datos, Industria
4.0 y Ciberseguridad, entre otros.

Servicios/productos destacados

Gobernanza de la Ciberseguridad,

Andlisis de riesgos

Gestién y control de accesos e identidad
Ciberseguridad perimetral

Optimizacién y Ciberseguridad de centros de datos
Visibilidad, optimizacién y proteccion de red
Proteccién del puesto de usuario

Supervision de la Ciberseguridad

Cumplimiento normativo
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A.58. Seidor Tech

Sede ‘web’: https: //www.seidortech.es/
Fundada en: 1989

6 Seldor Tamaifio: Mediana

fec Ubicacion (concejo): Llanera

Descripcion

Seidor Tech es una empresa de ambito nacional, dedicada a la consultoria tecnolégica,
que ofrece servicios de alto rendimiento a clientes de la Administracién, grandes
cuentas y PYMEs. Como empresa tecnolégica ofrece soluciones para el cambio que
abarcan, desde la creacién de una estrategia adaptada a cada cliente, hasta su puesta en
marcha con garantias.

Servicios/productos destacados

Ciberseguridad para empresas

Auditoria de seguridad

Analisis de vulnerabilidades

Pruebas de intrusion (‘hacking’ ético)
Analisis forense

Bastionado de sistemas

Gobernanza y estrategia

Centro de operaciones de seguridad (SOC)
Disefio y puesta en marcha de soluciones
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.59. SELECTRONIC

Sede ‘web’: https: //www.selectronic.es/
Fundada en: 1977

Tamaiio: Micro

Ubicacion (concejo): Oviedo

SELECTRONIC

Descripcion

SELECTRONIC es una veterana empresa del sector de los servicios tecnolégicos que
mantiene acuerdos con los principales fabricantes.

Servicios/productos destacados
Venta y reparacion de equipamiento informatico
Instalacion de redes de comunicaciones

Resolucion de incidentes (virus u otros)
Copia y recuperacién de datos

Catedra “Castroalonso”

A.60. Seresco

Sedes ‘web’:  https://seresco.es/
https://r2sc.com/es/

Fundada en: 1969

Tamaiio: Grande

Ubicacion (concejo): Oviedo

Seresco

Descripcion

Seresco es una compafiia espafiola —con centros en Espafia, Portugal e Hispanoamérica-,
dedicada al desarrollo de soluciones de ‘software’ y a la prestacién de servicios
profesionales dentro del &mbito de las tecnologias de la informacién (TI).

Servicios/productos destacados

Proteccién de procesos de negocio/Alineamiento estratégico de la Ciberseguridad
Soluciones de gobernanza, riesgo y cumplimiento

Prevencidn y detecciéon temprana de amenazas

Gestion de riesgos

Respuesta ante incidentes

Informatica forense

Continuidad del negocio

Cumplimiento normativo

Sensibilizacion y pruebas de ingenieria social
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Sede ‘web’: http: //www.sico.es/
Fundada en: 1986

Tamaiio: Micro

Ubicacion (concejo): Gijon

Descripcion

Sico es una empresa de servicios informaticos, especializada en venta e instalaciéon de
equipamiento.

Servicios/productos destacados

Software a medida

Sistemas de control RFID
Dispositivos de Seguridad e [oT
Redes y comunicaciones

Copias de respaldo (Sico Back-up)
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Anexo A
Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.61. Sico

A.62. Start Up

Sede ‘web’: https: //www.seguridadinformacion.com/
Fundada en: 2000

Tamaiio: Micro

Ubicacién (concejo): Oviedo

Descripcion

Start Up es una empresa consultora, especializada en cumplimiento normativo en el
ambito de la seguridad de la informacién, con especial foco en marcos como ISO 27001 y
ENS. A lo largo de los afios, su mercado natural ha sido tanto el de las instituciones
publicas como el de las empresas, incluidas PYMEs, de todos los sectores econ6micos -
especialmente el tecnolégico- y de toda la geografia nacional.

Servicios/productos destacados

Buen gobierno corporativo/Cumplimiento penal (UNE 19601)
Buen gobierno corporativa de las tecnologias de la informacién
Calidad en el desarrollo del software

Gestion de la seguridad de la informacién (ISO 27001)
Esquema Nacional de Seguridad (ENS)/Esquema Nacional de Interoperabilidad (ENI)
Proteccion de datos de caracter personal (RGPD/LOPDGDD)
Seguridad en la nube (ISO 27017 e ISO 27018)

Anadlisis y Gestion de Riesgos

Respuesta a incidentes

Gestion de la continuidad del negocio

Pruebas de intrusion (‘hacking’ ético)

Proteccion de Infraestructuras Criticas
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.63. STicc

Sede ‘web’: http: //www.sticc.com/
;\\ i Fundada en: 2004
. hwrsmllagug Tamaiio: Micro

Ubicacion (concejo): Gijon

Descripcion

STicc (Seguridad TIC Corporativa) es una empresa de consultoria en informatica y
comunicaciones, especializada en seguridad informatica e informatica forense.

Servicios/productos destacados

Instalacion de redes y comunicaciones

Puesta en marcha de sistemas de gestion de la seguridad de la informacién (SGSI)
Andlisis forense/Peritaje informatico

Adecuacidn a la legislacion en materia de proteccidn de datos personales
Auditoria de seguridad

Formacion
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A.64. TecnoGestion

Sede ‘web’: https: //www.tecnogestion.com/
Fundada en: 2001

Tamaiio: Micro

Ubicacién (concejo): Gijon

2

i | TecnoGestiéon

Gestisn.

Descripcion

TecnoGestidn es una consultora de tecnologias de la informacion, especializada en el
mantenimiento de sistemas informaticos.

Servicios/productos destacados

Mantenimiento integral de sistemas informaticos
Soluciones de control del acceso légico

Copia de respaldo de la informacién

Copia de respaldo de la informacién en ubicacién remota
Continuidad del negocio

Evaluaciéon continua de la seguridad

Formaci6n a usuarios

Proteccién de datos personales

Soluciones contra cédigo danino (‘malware’)
Seguridad perimetral (cortafuegos)

Auditoria

Pruebas de intrusién (‘hacking’ ético)
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.65. telecable

Sede ‘web’: https://telecable.es/
Fundada en: 1995

Tamaiio: Mediana

Ubicacion (concejo): Gijon

telecable @

Descripcion

telecable es la marca comercial del Grupo MasMévil con la que éste ofrece servicios de
telefonia fija, telefonia movil, internet (fibra y 5G) y televisién (a su vez, bajo la marca
Agile TV), a través de su operador regional en Asturias.

Servicios/productos destacados

Auditoria técnica
Contingencia y continuidad
Gestion de incidentes
Implantacidén de soluciones
Seguridad en la nube
Soporte y mantenimiento
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A.66. Tesad6

ToSOME

Sede ‘web’: https: //www.tesa46ti.com/
Fundada en: 2015

Tamaiio: Micro

Ubicacién (concejo): Oviedo

Descripcion
Tesa46 es una empresa de mantenimiento informatico.
Servicios/productos destacados

Material informatico

Soporte y mantenimiento informatico

Auditoria técnica

Contingencia y continuidad

Sistemas de copias de seguridad (Tesa Cloud Backup)
Gestion de incidentes

Implantacidn de soluciones

Seguridad en la nube

Soporte y mantenimiento
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.67. ticmedia

Sede ‘web’: https://www.ticmedia.es/
Fundada en: 1997

Tamaiio: Micro

Ubicacion (concejo): Gijon

ticmedia.es

Descripcion

ticmedia es una empresa de ‘software’, especializada en el entorno ‘web’ (disefio,
desarrollo, hospedaje, gestion de contenidos, gestién de dominios, ..), que ofrece,
adicionalmente, otra serie de servicios relacionados con Internet: ‘hardware’,
aplicaciones a medida, tiendas en linea, soluciones para entornos de nube y
asesoramiento en materia de proteccion de datos personales.

Servicios/productos destacados
Adecuacidn a la legislacion en materia de proteccidn de datos personales

Software a medida y sectorial (comercio-e, restauracion, salud, ...)
Disefio de aplicaciones web
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A.68. Ubbok eSecurity
Sede ‘web’: https://www.ubbok.com/
Fundada en: 2021

UODOK  remsecna

Securit | "
Ubicacion (concejo): Gijon

Descripcion

Ubbok es una consultora tecnolégica orientada a la integracién de recursos de TI en el
sector educativo y en la empresa. Ubbok eSecurity es su linea de negocio orientada a la
puesta en marcha de soluciones ‘software’ de ciberseguridad para organizaciones
publicas/privadas.

Servicios/productos destacados
Centro de operaciones de seguridad (SOC)
Andlisis de vulnerabilidades

Deteccion de amenazas extremo a extremo
Seguridad en la nube
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Anexo A

Entidades constituyentes de la oferta de capacidades de Ciberseguridad (cont.)

A.69. VisionSegur

Sede ‘web’: https://visionsegur.es/
Fundada en: 2001

i, Tamanmo: Micro

; Ubicacion (concejo): Gijon

VisionSegur

Descripcion

VisionSegur atesora una larga trayectoria dentro del sector de la seguridad, ofreciendo
soluciones y servicios de proteccién, tanto fisicas como electrénicas.

Servicios/productos destacados

Consultoria de seguridad integral

Proteccién electrénica

Comunicaciones criticas

Auditoria de seguridad

Proteccién del puesto de usuario (‘end-point’)
Autenticacion multifactor

Seguridad de redes inaldmbricas

Seguridad perimetral (cortafuegos)

Supervision de eventos/alertas 24x7
Configuracion y optimizacion de la infraestructura
Cifrado y copia de respaldo de informacién
Microactualizaciones de software para entornos industriales
Inteligencia de amenazas

Analisis forense
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A.70. 5D Evolucion y Desarrollo

Sede ‘web’: n.d.

Fundada en: 2022

n.d. Tamaiio: Micro

Ubicacién (concejo): Castrillon

Descripcion

5D Evolucién y Desarrollo es una empresa de reciente creaciéon con intereses en el
sector inmobiliario y que, paralelamente, ofrece servicios de desarrollo y asesoramiento
informatico.

Servicios/productos destacados

Programacién informatica

Consultoria informatica
Otros servicios relacionados con las tecnologias de la informacion
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Anexo B. Otras capacidades presentes en Asturias

Adicionalmente a las analizadas hasta este punto, existen, en el lado de la oferta, otras
capacidades en materia de Ciberseguridad presentes, también, en el territorio asturiano.
Se trata de las que atesoran aquellos profesionales que desarrollan su actividad para
compafiias no asentadas, a priori, en Asturias. Estas situaciones responden a los
‘nuevos’ modelos de contratacion remota.

La ‘presencia’ -jadvierta el entrecomillado!- en el Principado de empresas como AtoS,
Halborn, S2 Grupo o Telefénica Tech podria encajar en esa categoria de capacidades
adicionales de la oferta de servicios de Ciberseguridad existente en territorio asturiano.

B.1. AtoS
Sede ‘web’: https://atos.net/es/spain
Fundada en: 1997 (‘presencia’ en Asturias desde 2007)
Tamafio: Grande

Descripcion

AtoS es una empresa global -opera en setenta y un (71) paises- de origen francés,
especializada en acompafiar a sus clientes en su transicion segura y descarbonizada
hacia lo digital. Su liderazgo en Ciberseguridad queda avalado, por ejemplo, por la
ciberproteccion que ha venido ofreciendo, desde 2001, a las diferentes citas olimpicas
celebradas desde entonces (es la socia de referencia del Comité Olimpico Internacional
en el apartado tecnoldgico).

Aunque de origen previo, la relacion de AtoS con Asturias se formaliza en 2007 con la

apertura de una oficina en Oviedo. Hoy en dia la compafia mantiene recursos de forma
local, en modalidad de trabajo remoto.
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B.2. Halborn

Sede ‘web’: https://halborn.com/
Fundada en: 2019 (‘presencia’ en Asturias desde 2021)
Tamafio: Mediana

// HALBORN

Descripcion

Halborn es una compafiia estadounidense de Ciberseguridad. Como empresa de nicho y
atendiendo a su propio lema “Ciberseguridad de élite para Blockchain” (‘Elite
Blockchain Cybersecurity’) cabe seflalar que es, actualmente, la empresa de referencia
en Ciberseguridad parala ‘Web3’.

Con una estructura plenamente descentralizada y basada en un modelo de trabajo

100% remoto, hoy Halborn mantiene alguno de sus activos -profesionales- en el
Principado de Asturias.
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Anexo B. Otras capacidades presentes en Asturias (cont.)

B.3. S2 Grupo

L . Sede ‘web’: https://s2grupo.es/
. ' Fundada en: 2004
Tamaio: Grande

Descripcion

S2 Grupo es la principal empresa espafiola -con una fuerte presencia en
Hispanoamérica- especializada en Ciberseguridad, ciberinteligencia y operacién de
sistemas de misién critica. Fabricante de tecnologia propia, ofrece, ademas, un amplio
catalogo de servicios, que cubren todo el espectro de la ciberseguridad en Tecnologias
de la Informacion, Tecnologias de Operacién y Tecnologias Descentralizadas
(‘Blockchain’/’"Web3’) a organizaciones de los &mbitos publico y privado (empresas del
indice IBEX-35, ministerios u organismos como el CCN-CERT, entre otras).

Sin una presencia oficial en el Principado, S2 Grupo cuenta desde 2022 con activos en
Asturias que desarrollan su actividad profesional en un modelo de trabajo remoto.
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B.4. Telefonica Tech

000 Telefénica Sede ‘web’: https: //telefonicatech.com/es
Tech Fundada en: 2019
o ec Tamaiio: Grande

Descripcion

Telefénica Tech es la empresa de referencia en integracion de tecnologias del Grupo
Telefénica. En ese sentido, cuenta con una amplia oferta de servicios y soluciones
tecnoldgicas integradas de computacién en la nube (‘cloud’), Internet de las cosas (IoT),
analitica de datos (‘Big Data’), tecnologias de registro distribuido (‘Blockchain’/"Web3")
y Ciberseguridad.

Como las empresas anteriormente analizadas, también Telefénica Tech ha abrazado el

paradigma del trabajo en modalidad remota, teniendo, de esa manera, en Asturias a
algunos de sus profesionales.
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Anexo C. NODO de Seguridad de la Informacion de Asturias

La reciente presentacién del NODO de Seguridad de la Informacion de
Asturias, celebrada el pasado dia 15 de noviembre de 2022, ha permitido ampliar el
presente informe, ya en su etapa final de elaboracién de conclusiones y cierre, con este
anexo en el que se recoge un breve analisis de la nueva plataforma.

C.1. Antecedentes

Impulsado por la Consejeria de Ciencia, Innovacién y Universidad del Principado de
Asturias, como una iniciativa para la colaboracién publico-privada, el flamante NODO de
Seguridad de la Informacién de Asturias nace en el seno del Cluster TIC Asturias como
heredero del hoy extinto grupo de interés “M45”, foro que hace ya mas de una década
reunié a un destacado conjunto de profesionales asturianos, especializados en esa
disciplina que actualmente se da en llamar Ciberseguridad y que, en aquellos afios, ain
se conocia como Seguridad de la Informacién.

El NODO surge en una coyuntura de necesidad incuestionable, por cuanto en este
momento impera una fragilidad digital creciente, que las entidades constituyentes de la
nueva plataforma podran contribuir a mitigar. Un contexto que, adicionalmente, es un
contexto de oportunidad, desde la perspectiva de posibilidades de financiacién que
abren los fondos europeos puestos a disposicion como mecanismo de recuperacién tras
la pandemia de la COVID-19.

C.2. Objetivos

El nuevo foro arranca con las siguientes metas —enumeradas sin un orden de prelacién
especifico-, que seran las que definan sus lineas de trabajo prioritarias:

» fomentar una colaboraciéon publico-privada que favorezca el disefio de politicas y
estrategias publicas en materia de seguridad de la informacién;

Catedra “Castroalonso”

promover la comunicacién hacia administraciones y administrados, en torno a esa
disciplina, y fomentar la sensibilizacion de esos colectivos;

estructurar una oferta de valor alrededor de aquellas empresas prestadoras de
servicios profesionales que dispongan de las capacidades pertinentes;

definir un marco de servicios de seguridad de la informacién, de alto nivel, apoyado
en profesionales expertos, cualificados;

impulsar la capacitacion continua de los ciberprofesionales en activo;

incentivar la generacidn de nuevas vocaciones, mediante el disefio de programas de
formacion especificos y el acogimiento de alumnos en practicas;

generar la masa critica suficiente que permita abordar proyectos colaborativos que
busquen la innovacion disruptiva o incremental, como elemento de competitividad;
Y,

fomentar la certificacion como herramienta de mejora del posicionamiento
empresarial.

# NODO

Seguridad de la Informacidn
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Anexo C. NODO de Seguridad de la Informacion de Asturias (cont.)

C.3. Miembros fundacionales

A fecha de 15 de noviembre de 2022 las empresas que habian recibido y aceptado la
invitacion de Cluster TIC Asturias para sumarse a la iniciativa del nuevo NODO -amén de
otro tipo de entidades, como esta misma universidad- eran las enumeradas en la tabla, a
continuacion (extracto de los cuadros-resumen recogidos en el capitulo 9).

EMPRESA

ABAMOBILE

CTIC Centro Tecnolégico®

DXC Technology

Espiral MS (proactivanet)

Ewala

excell

fUTUVeR

Girol consulting

GIT Principado de Asturias/GITPA
Grupo Duro Felguera (felguera t.i.)
Grupo Intermark (Intermark it)
INADECO

inetum

llool Technology

Novaltti

NTT DaTa

Obelisk Services

Ricoh

Seidor Tech

Seresco
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ANO
2012
2003
20170)
1998
2021
2017
1997
2021
2004
1987
1996
2000
20200i)
2005
2018
1999
2019
1936M
1989
1969

TAMANO

Pequeiia
Mediana
Grande
Mediana
Micro
Micro
Mediana
Micro
Micro
Pequefia
Mediana
Micro
Grande
Micro
Micro
Grande
Micro
Grande
Mediana
Grande

ESPECIALIDAD

Producto/Soluciones
Producto/Soluciones
Consultoria
Producto/Soluciones
Nicho
Cumplimiento
Consultoria
Producto/Soluciones
Servicios/Infraestructura
Producto/Soluciones
Servicios/Infraestructura
Producto/Soluciones
Consultoria
Servicios/Infraestructura
Servicios/Infraestructura
Consultoria
Nicho
Servicios/Infraestructura
Consultoria
Consultoria

i A pesar de su naturaleza juridica especifica, se ha optado por incluir en este listado de empresas fundadoras del NODO, a la Fundacién CTIC
ii Fundada originalmente en 1959 como “Computer Sciences Corporation” (CSC)

i) Fundada originalmente como “Informatica El Corte Inglés” (IECISA) hacia 1988; lleva presente en Asturias desde 2007

iv)  inetum esta presente en la localidad de Blimea (San Martin del Rey Aurelio), con un centro propio; tiene presencia, también, en Oviedo

SEDE

Llanera
Gijén
Avilés
Gijén
Carreino
Gijén
Gijén
Avilés
Oviedo
Gijén
Gijén
Gijén
SMRA®)
Oviedo
Gijén
Oviedo
Gijén
Llanera
Llanera
Oviedo

v)
(vi)
(vii)

Sincronizacion
estratégica

Disefio
organizativo

COBERTURA DE SERVICIOS
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Ricoh lleva presente en Espafia desde 1998
Ricoh tiene certificado, segln el ENS (categoria Media), su centro de Barcelona
Seidor Tech tiene certificado, seguin el ENS (categoria Alta), su centro de Barcelona

Cumplimiento
normativo

Evaluacion
y medida

TI TO Web3 ISO ENS

Media

Alta
Media

Media(D
Altalvi)
Media
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Anexo C. NODO de Seguridad de la Informacion de Asturias (cont.)

Asimismo, para la reunion constituyente de fecha 20 de diciembre de 2022, serian otras COBERTURA DE SERVICIOS
cuatro -véase la tabla, a continuacién- las entidades que habrian aceptado la invitacion de . « ®
uster TIC Asturias para incorporarse a la plataforma como miembros de la misma. © L s o o § S
&8 = o : s g = 3 o b E
N .S = TT = 1= BSEEREE el
) n ) N ARENE R e

S o llwia B s SC 3 =& &=
°R §E €2 5. HE ZE£ = =T
=« v =R Q EP ¢ =] E _— QO
2y 2% 38 £E2 E® EB E5 %

EMPRESA ANO TAMANO ESPECIALIDAD SEDE A3 AS &3 O©5 =& O» OF & > TITO Web3 ISO ENS
asac comunicaciones 1996 Mediana Servicios/Infraestructura Llanera ® ® ] ] ® o ® Alta
Grupo CIES (AliSEC) 2017 Micro Nicho Llanera o o o ol e Alta
Grupo CIES (Instituto CIES) 2006 Pequefia Nicho Llanera ° ® °® ° ° e o e Alta
5D Evolucién y Desarrollo 2022 Micro Producto/Soluciones Castrillon o °

C.4. Analisis comparativo del NODO con el resto del ecosistema - La cuestién de la DISTRIBUCION GEOGRAFICA: El NODO de Seguridad de la

Aun sin disponer de informacién detallada que permita una valoracién exhaustiva de los
criterios -’estrictos’, se sefial6 durante su presentacién- que determinan la adhesién, o no,
de empresas al NODO de Seguridad de la Informacién de Asturias, una comparacién de las
tablas mostradas en este anexo con el censo de empresas identificado a lo largo del
informe, permite alcanzar algunas conclusiones inmediatas, respecto de las cuestiones
clave planteadas:

+ La cuestién del NUMERO: E1 NODO de Seguridad de la Informacién de Asturias nace
con unas grandes posibilidades de crecimiento.
Dejando fuera de toda duda la pertinencia de los perfiles de todos y cada uno de los
integrantes fundacionales de la nueva plataforma, el hecho de partir de un nimero tan
conservador de miembros -veinticuatro (24), frente al censo global de en torno a
setenta (70) que conforma el ecosistema ‘ciber’ en Asturias- alienta el optimismo en .
lo que se refiere a las posibilidades de reforzar el NODO con mayores y mas numerosas
capacidades en el futuro.
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Informacion de Asturias polariza su composicion hacia los concejos de Gijon y
Llanera.

Algo mas de una (1) de cada tres (3) empresas del NODO, en su configuracién de
partida, estd ubicada en Gijon, en linea con la imagen que ofrece el censo general
asturiano de empresas ‘ciber’.

Por su parte, el concejo de Llanera alcanza una sobrerepresentacion (25% de
empresas del NODO) con respecto al censo general, donde su representatividad no
alcanza el 15%.

En el lado opuesto, el concejo de Oviedo ve desplomada su ‘representatividad’
un 50% -con respecto al censo mostrado en este informe-, al contar tinicamente con
cuatro (4) de sus empresas en el NODO, del total de veintidés (22) entidades
ovetenses que se han identificado en el ecosistema asturiano de la Ciberseguridad.

La cuestiéon de la ANTIGUEDAD: El NODO de Seguridad de la Informacion de
Asturias apuesta por la empresa novel, con matices.
Las empresas con una antigiiedad inferior a cinco (5) afios suponen mas del 37% de
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los miembros del NODO, en su configuracién inicial. Esa cifra supera en veinte (20)
puntos el porcentaje de empresas jovenes que hay en el ecosistema asturiano de la
Ciberseguridad (17%).

No obstante, cabe introducir un cierto matiz en esa afirmacidn, a la vista de que
empresas como DXC Technology e inetum -'fundadas’ en 2017 y 2020,
respectivamente- atesoran, en realidad, varias décadas de experiencia al tratarse de
firmas que han surgido como resultado de la fusion de otras compaiiias
preexistentes.

La cuestién del TAMANO: E1 NODO de Seguridad de la Informacion de Asturias se

configura en torno a empresas medianas/grandes.

Guardando cierta relaciéon con la reflexion expuesta en el punto anterior, la

composiciéon de miembros con la que parte el NODO arroja los siguientes datos:

a) Casiuna (1) de cada dos (2) empresas del NODO es mediana o grande.

b) Larepresentatividad de los auténomos en el NODO cae practicamente a cero (0).

c) La representatividad de las microPYME en el NODO pierde la hegemonia
respecto del censo total, pasando del 50% en relacién a éste, al 42% en la nueva
plataforma.

d) De igual modo, las pequefias empresas sélo representan, dentro del NODO, a un
12% del colectivo (casi un 20% en el censo general).

La cuestién de la ESPECIALIZACION: El NODO de Seguridad de la Informacién de
Asturias entiende esta disciplina como un asunto de las consultoras
generalistas [a pesar de no contar entre sus miembros con firmas relevantes como
Capgemini, izertis o satec].

Nuevamente, en linea con las dos conclusiones anteriores, la composicién inicial del
NODO permite observar como el colectivo de empresas especializadas en consultoria
tecnoldgica generalista alcanza una representatividad del 25% (cuando estas
empresas s6lo son un 14% en el ecosistema de la Ciberseguridad del Principado).
Por su parte, las empresas de servicios de soporte a infraestructuras tecnoldgicas y
las de provisiéon de soluciones y/o productos mantienen los mismos porcentajes de
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Representatividad que en el colectivo general (en torno al 25% y 30%,
respectivamente).

Sin embargo, lo que se llama verdaderamente la atencion es la renuncia a las
empresas de nicho, especializadas en Ciberseguridad, que se produce en la
configuracidn inicial del NODO: éste solo incluye cuatro (4) de estas empresas, del
total de trece (13) que puebla el ecosistema.

Finalmente, el sector de las firmas dedicadas al cumplimiento normativo aparece,
también, infrarrepresentado en el NODO, con tan s6lo una (1) empresa en su
composicion de partida del total de nueve (9) censadas.

La cuestion del SEGMENTO DE ACTIVIDAD: El NODO de Seguridad de la

Informaciéon de Asturias capitaneado por el ‘cluster’ de tecnologias de la

informacién se centra, precisamente en eso, en las tecnologias de la

informacion.

En términos generales, la atencion prestada a los segmentos de tecnologias de

operaciéon (sistemas de automatizacion y control]) y de tecnologias

descentralizadas (Web3) por parte de las empresas del ecosistema ‘ciber’
asturiano es, ya de por si, minoritaria; la composicion de miembros con el que se
diseiia inicialmente el NODO la hace practicamente irrelevante:

a) Sélo dos (2) de sus empresas parecen ofrecer servicios en el ambito de las TO,
de las cuales Unicamente una (1) tiene relacién directa con el mundo industrial.
Se renuncia a las capacidades de firmas ligadas al mundo de la ingenieria como
Phoenix Contact, Grupo Iturcemi (deltaDigital Systems) o Grupo TSK (TSK
Digital Innovation), amén de otras también presentes en el ecosistema y con
capacidades en este mismo dominio.

b) Los riesgos ligados a la Web3, el otro gran espacio de crecimiento para las
empresas con interés por la Ciberseguridad, parece estar, a lo sumo, en el foco
de un par de empresas del NODO, lo que supone la renuncia al restante 60% de
empresas con capacidades en esta materia.

La cuestién de la COBERTURA DE SERVICIOS: El NODO de Seguridad de la
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Anexo C. NODO de Seguridad de la Informacion de Asturias (cont.)

Informaciéon de Asturias subraya el caracter estratégico y de aportacion de
valor de esta disciplina.

Si bien la cobertura de servicios de los integrantes fundacionales del NODO sigue el
mismo patréon observado en el conjunto del ecosistema -priman las operaciones, las
auditorias y la formacién-, no es menos cierto el repunte que se aprecia en los
capitulos de sincronizacién estratégica y de contribucién a la generaciéon de valor
para el negocio, segin la atencidn que les prestan las empresas del NODO.

El mejor resultado en el aspecto de servicios de estrategia se debe, principalmente, al
mayor peso -mayor presencia- que tienen las empresas consultoras en el
contexto del NODO, como ya se ha sefialado anteriormente; unas empresas con
mayores capacidades en ese campo.

De forma paralela, la mayor tasa de servicios de contribucién a la generacién de valor
se justifica por la concentraciéon de una también mayor actividad de innovacion,
dada la presencia en este reducido grupo de un centro de investigaciéon -CTIC Centro
Tecnoloégico- y la de algunas relevantes de empresas dedicadas a la innovacion via
producto -ABAMOBILE o Espiral MS (proactivanet), entre otras-. Ello sin obviar,
nuevamente, las capacidades de las consultoras en aspectos como la gestion de
inversiones, gestion de programas y proyectos, gestion de compras, etc., cuya
administracidn eficiente esta en el centro de cualquier enfoque de creacién de valor.

Finalmente, la cuestién de la ADOPCION DE BUENAS PRACTICAS: E1 NODO de
Seguridad de la Informacién de Asturias adopta, con una aparente timidez, las
buenas practicas de Ciberseguridad.

Sélo una (1) de cada tres (3) empresas que forman parte del NODO dispone de una
certificacion ISO 27001; proporcion (33%) levemente superior a la que se observa en
el censo general (30%).

En el caso del Esquema Nacional de Seguridad (ENS), se da la circunstancia de que
una (1) de cada dos (2) empresas asturianas certificadas en categoria Alta -
principalmente empresas de nicho, como ya se ha sefialado- no esta presente en el
NODO. No obstante, dado el tamafio contenido del propio NODO, ello no impide que
el porcentaje de sus empresas certificadas en el ENS, cat. Alta, alcance la cifra del
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21% -una (1) de cada cinco (5)- (frente al 14% que arroja el censo general).

En lo relativo a las certificaciones en Ciberseguridad Industrial (IEC 62443), si bien
la escasez es la norma en el contexto del censo de empresas ‘ciber’ presentes en
Asturias, la composicion fundacional del NODO diluye atin mas esa escasez al no
contar con ninguna empresa que esté en disposicion de poder exhibir certificacion
alguna en ese ambito.

Todo ello en un marco en el que el NODO expresa su vision estratégica en los
términos de “fomentar la certificacion como herramienta de mejora del
posicionamiento empresarial”; posicionamiento al que podra llegarse, en todo caso,
alcanzando la excelencia en la provision de unos servicios de calidad y con el
minimo riesgo para los clientes -ventajas a las que lleva la adhesién a unas buenas
practicas, aunque no estén certificadas-.

k%

La creacion del NODO de Seguridad de la Informaciéon de Asturias, conformado por un
perfil de empresas con un cierto grado de veterania, tamafio medio/grande y perfil
consultor, es un plausible primer paso -parcial en anchura (recoge, basicamente, los
intereses de la oferta de Ciberseguridad, olvidando la demanda) y profundidad
(recoge, parcialmente, las capacidades existentes en el lado de la oferta)- hacia un
escenario mas plural en el que confluyan las experiencias de todo tipo de entidades de
la region —tanto de la oferta, cuanto de la demanda-, al estilo de las organizaciones para
el andlisis e intercambio de informacién (ISAO, por sus siglas en inglés), de caracter
regional, existentes en la tradicion de la Ciberseguridad estadounidense. Un escenario
que permita extraer lecciones aprendidas, aplicables, con las que las organizaciones
puedan hacer frente al creciente panorama de fragilidad digital en el que desarrollan
su actividad.

Sélo cabe desear que las posibilidades de ofrecen los fondos europeos no desvirtien la
generosidad con la que -pensamos- nace la iniciativa, haciendo del NODO una mera
herramienta de captacion de recursos, en lugar de una plataforma para la mejora de la
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Ciberseguridad regional.
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Para ampliar informacion ...

Las siguientes fuentes han resultado de utilidad, o han sido referenciadas, durante la * ISO. “ISO/IEC 27001:2022. Information security, cybersecurity and privacy
elaboracion de este informe: protection. Information security management systems. Requirements”.
URL: https://www.iso.org/standard/82875.html

» Axesor. “Informacion de empresas”.
URL: https://www.axesor.es/

* BOE. “Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad”.
URL: https://www.boe.es/diario boe/txt.php?id=BOE-A-2022-7191

* Ciberseguridad. “Ciberseguridad en Asturias”.
URL: https://ciberseguridad.com/empresas/espana/asturias/

* CNI/CCN. “Empresas certificadas en el ENS”. Certificacion.
URL: https://ens.ccn.cni.es/es/certificacion/empresas-certificadas

* elnforma. “Informacién de empresas espafiolas”.
URL: https://www.einforma.com/

+ [EC. “Understanding IEC 62443”. 2021-02-26.
URL: https://www.iec.ch/blog/understanding-iec-62443

* INCIBE. “Catdlogo de Empresas y Soluciones de Seguridad”. Buscador de empresas:
Asturias.
URL: https://www.incibe.es/protege-tu-empresa/catalogo-de-
ciberseguridad /buscador-
empresas?combine=&field emp tipo tid=All&term node tid depth join=All&tid=39
2&submit=Buscar

* InfoCIF. “Informacion gratis de empresas espafiolas”.
URL: https://infocif.es
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Numeros anteriores
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Son nimeros anteriores de la serie “Cuadernos ‘Castroalonso’” los siguientes:

1. Radiografia de la Ciberseguridad en el Principado de Asturias (2023)
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